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INSTITUTO NACIONAL DE TRAUMATOLOGIA E ORTOPEDIA
PREGAO ELETRONICO N° 90094/2024
(Processo Administrativo n® 25057.005322/2024-04)

Torna-se publico que a UNIAO, por intermédio do MINISTERIO DA SAUDE, neste ato
representado pelo INSTITUTO NACIONAL DE TRAUMATOLOGIA E ORTOPEDIA, sediado na
Avenida Brasil, n°® 500, Sao Cristévao, Rio de Janeiro/RJ, CEP 20940-070, realizara licitagao, na
modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n° 14.133, de 2021, e demais
legislagao aplicavel e, ainda, de acordo com as condi¢des estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagdo ¢ a CONTRATAGAO DE SOLUGAO DE SEGURANGA DE REDE
(ANTISPAM E ANTIVIRUS) INCLUINDO SERVIGOS DE MANUTENGAO, ATUALIZAGAO, SUPORTE
TECNICO E GARANTIA PELO PRAZO DE 3 (TRES) ANOS, conforme condigdes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2 A licitagdo sera dividida em itens, conforme tabela constante do Termo de Referéncia,
facultando-se ao licitante a participagdo em quantos itens forem de seu interesse.

2. DA PARTICIPAGAO NA LICITAGAO

2.1.1. Poderao participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de
Compras do Governo Federal (www.gov.br/compras).

2.1.2. Os interessados deverdo atender as condi¢gbes exigidas no cadastramento no Sicaf até
o terceiro dia util anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢bes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgéo
ou entidade promotora da licitagao por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos érgdos responsaveis pela
informagéo, devendo proceder, imediatamente, a corre¢do ou a alteracdo dos registros tdo logo
identifique incorrecédo ou aqueles se tornem desatualizados.

2.4. A nédo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagao.

2.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte,
para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n°® 123, de 2006
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e do Decreto n.° 8.538, de 2015, bem como para bens e servigos produzidos com tecnologia produzida
no pais e bens produzidos de acordo com processo produtivo basico, na forma do art. 3° da Lei n°
8.248, de 1991 e art. 8° do Decreto n® 7.174, de 2010.

2.6. Nao poderéao disputar esta licitagao:
2.6.1. aquele que nao atenda as condi¢des deste Edital e seu(s) anexo(s);
2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou

juridica, quando a licitacido versar sobre servicos ou fornecimento de bens a ele relacionados;

2.6.3. empresa, isoladamente ou em consoércio, responsavel pela elaboragao do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela
necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitagdo em decorréncia de sancéo que lhe foi imposta;

2.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que
desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por
submissdo de trabalhadores a condigcbes analogas as de escravo ou por contratagdo de
adolescentes nos casos vedados pela legislagéo trabalhista;

2.6.8. agente publico do 6rgao ou entidade licitante;

2.6.9. pessoas juridicas reunidas em consorcio;

2.6.10. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;

2.6.11. N&o podera participar, direta ou indiretamente, da licitagdo ou da execugédo do contrato

agente publico do érgao ou entidade contratante, devendo ser observadas as situagbes que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos
da legislagao que disciplina a matéria, conforme § 1° do art. 9° da Lei n°® 14.133, de 2021;

2.6.12. sociedades cooperativas.

2.7. O impedimento de que trata o item 2.6.4 sera também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizagc&do fraudulenta da personalidade juridica do licitante.
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2.8. A critério da Administragao e exclusivamente a seu servi¢o, o autor dos projetos e a empresa a
que se referem os itens 2.6.2 e 2.6.3 poderao participar no apoio das atividades de planejamento da
contratacao, de execucgéao da licitacdo ou de gestdo do contrato, desde que sob supervisao exclusiva de
agentes publicos do 6rgao ou entidade.

2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico.

2.10. O disposto nos itens 2.6.2 e 2.6.3 ndo impede a licitacdo ou a contratacdo de servico que inclua
como encargo do contratado a elaboragao do projeto basico e do projeto executivo, nas contratagdes
integradas, e do projeto executivo, nos demais regimes de execugéo.

2.11. Em licitagbes e contratacdes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagdo estrangeira ou por organismo financeiro internacional
com recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou
juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidénea
nos termos da Lei n°® 14.133/2021.

2.12. A vedagado de que trata o item 2.6.8 estende-se a terceiro que auxilie a condugdo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria técnica.

3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitagédo, a fase de habilitagdo sucedera as fases de apresentagédo de propostas e
lances e de julgamento.

3.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o
preco ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e
o horario estabelecidos para abertura da sessao publica.

3.3. Caso a fase de habilitagcdo anteceda as fases de apresentacdo de propostas e lances, os
licitantes encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os
documentos de habilitagdo e a proposta com o prego ou o percentual de desconto, observado o
disposto nos itens 7.1.1 e 7.12.1 deste Edital.

3.4. No cadastramento da proposta inicial, o licitante declarara, em campo proéprio do sistema, que:

3.4.1. esta ciente e concorda com as condi¢gdes contidas no edital e seus anexos, bem como
de que a proposta apresentada compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicido Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes
na data de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos
no instrumento convocatorio;

3.4.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos
do artigo 7°, XXXIll, da Constituic&o;

3.4.3. nao possui empregados executando trabalho degradante ou forgado, observando o
disposto nos incisos lll e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;
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3.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para

reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.5. O fornecedor enquadrado como microempresa ou empresa de pequeno porte devera declarar,
ainda, em campo proprio do sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da
Lei Complementar n°® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

3.5.1. nos itens em que a participagdo nao for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “nao” apenas produzira o efeito de o licitante nao ter direito
ao tratamento favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que microempresa
ou empresa de pequeno porte.

3.6. A falsidade da declaracdo de que trata os itens 3.4 ou 3.5 sujeitara o licitante as sancgdes
previstas na Lei n°® 14.133, de 2021, e neste Edital.

3.7. Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de habilitagao
anteceder as fases de apresentagcdo de propostas e lances e de julgamento, os documentos de
habilitagdo anteriormente inseridos no sistema, até a abertura da sessao publica.

3.8. N&o havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos
de habilitagdo pelo licitante, o que ocorrera somente apds os procedimentos de abertura da sessao
publica e da fase de envio de lances.

3.9. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentagao de propostas, apds a fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu
valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e
obedecera as seguintes regras:

3.10.1. a aplicagédo do intervalo minimo de diferengca de valores ou de percentuais entre os
lances, que incidira tanto em relagdo aos lances intermediarios quanto em relagdo ao lance que
cobrir a melhor oferta; e

3.10.2. os lances serao de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

3.11. O valor final minimo final maximo parametrizado no sistema podera ser alterado pelo fornecedor
durante a fase de disputa, sendo vedado:

3.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por menor preco;

3.12. O valor final minimo parametrizado na forma do item 3.10 possuird carater sigiloso para os
demais fornecedores e para o 6rgao ou entidade promotora da licitacdo, podendo ser disponibilizado
estrita e permanentemente aos érgéos de controle externo e interno.

3.13. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema
eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de
negocios diante da inobservancia de mensagens emitidas pela Administragcao ou de sua desconexao.
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3.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento
que possa comprometer o sigilo ou a segurancga, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

41. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

4.1.1. Valor total do item (3 anos);

4.1.1.1. Os pregos deverdo ser expressos em Reais (R$) com no maximo 02 (duas) casas
decimais apds a virgula (ex.: R$ 0,01), inclusas todas as despesas referentes a execugdo do
objeto, sob pena de recusa da proposta apresentada.

4.1.2. Marca;
4.1.3. Fabricante;
4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao
do objeto.

4.4, Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragédo, sob alegagao
de erro, omissédo ou qualquer outro pretexto.

4.5, Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis,
a cotagdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos
ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos
na fonte os percentuais estabelecidos na legislacéo vigente.

4.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderao se beneficiar do
regime de tributacdo pelo Simples Nacional.

4.8. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execugao contratual, promovendo, quando requerido, sua substitui¢ao.

4.9. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacgao.

4.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de
contratagcdes publicas federais, quando participarem de licitagbes publicas;

4.11. O descumprimento das regras supramencionadas pela Administragcédo por parte dos contratados
pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o devido processo legal,
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gerar as seguintes consequéncias: assinatura de prazo para a ado¢gdo das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso 1X, da Constituicdo; ou condenagéo dos agentes
publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada
a ocorréncia de superfaturamento por sobrepreco na execug¢do do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

5.1. A abertura da presente licitagao dar-se-a automaticamente em sessao publica, por meio de
sistema eletrénico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagao, quando
for o caso, anteriormente inseridos no sistema, até a abertura da sessao publica.

5.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por meio
de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

5.5. O lance devera ser ofertado pelo valor total do item (3 anos).

5.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da
sessao e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

5.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto
em relagdo aos lances intermediarios quanto em relagéo a proposta que cobrir a melhor oferta devera
ser de R$ 0,10 (dez centavos).

5.9. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apds o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. Caso seja adotado para o envio de lances no pregao eletrébnico o modo de disputa “aberto”, os
licitantes apresentarao lances publicos e sucessivos, com prorrogagoes.

5.11.1. A etapa de lances da sessao publica tera duragcdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos
do periodo de duragao da sesséo publica.

5.11.2. A prorrogacéo automatica da etapa de lances, de que trata o subitem anterior, sera de
dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogagéo, inclusive no caso de lances intermediérios.
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5.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica

encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final
de classificagéo.

5.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio,
podera admitir o reinicio da disputa aberta, para a definigdo das demais colocacgdes.

5.11.5. Apds o reinicio previsto no item supra, os licitantes serdao convocados para apresentar
lances intermediarios.

5.12. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto e
fechado”, os licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.

5.12.1. A etapa de lances da sessao publica tera duragao inicial de quinze minutos. Apds esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o
periodo de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente
encerrada a recepgao de lances.

5.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que
o autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento)
superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera
sigiloso até o encerramento deste prazo.

5.12.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.12.4. N&o havendo pelo menos trés ofertas nas condigdes definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés,
oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo.

5.12.5. Apébs o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

5.13. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “fechado e
aberto”, poderdo participar da etapa aberta somente os licitantes que apresentarem a proposta de
menor pregco e os das propostas até 10% (dez por cento) superiores/inferiores aquela, em que os
licitantes apresentardo lances publicos e sucessivos, até o encerramento da sessao e eventuais
prorrogacdes.

5.13.1. N&do havendo pelo menos 3 (trés) propostas nas condi¢gées definidas no item 5.13,
poderao os licitantes que apresentaram as trés melhores propostas, consideradas as empatadas,
oferecer novos lances sucessivos.

5.13.2. A etapa de lances da sessao publica tera duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos
do periodo de duragéo da sessao publica.
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5.13.3. A prorrogagédo automatica da etapa de lances, de que trata o subitem anterior, sera de

dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogagao, inclusive no caso de lances intermediarios.

5.13.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sesséo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final
de classificagéo.

5.13.5. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio,
podera admitir o reinicio da disputa aberta, para a definicdo das demais colocacodes.

5.13.6. Apo6s o reinicio previsto no subitem supra, os licitantes serdo convocados para
apresentar lances intermediarios.

5.14. Apd6s o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

5.15. Na&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

5.16. Durante o transcurso da sesséo publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identificacdo do licitante.

5.17. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepgéo dos lances.

5.18. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicagao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagéo.

5.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.20. Em relagao a itens nao exclusivos para participagao de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas
e empresas de pequeno porte participantes, procedendo a comparagao com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, regulamentada pelo
Decreto n°® 8.538, de 2015.

5.20.1. Nessas condi¢cdes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serao consideradas empatadas com a primeira colocada.

5.20.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo
de 5 (cinco) minutos controlados pelo sistema, contados apdés a comunicacao automatica para tanto.

5.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
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empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem
de classificagao, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

5.21. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n® 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes
termos:

5.21.1. Ap6s a aplicacdo das regras de preferéncia para microempresas e empresas de
pequeno porte, cabera a aplicagdo das regras de preferéncia, sucessivamente, para:

5.21.1.1.bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

5.21.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

5.21.1.3.bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei n° 8.248,
de 1991.

5.21.2. Os licitantes classificados que estejam enquadrados no item 5.21.1.1, na ordem de
classificagdo, serdo convocados para que possam oferecer nova proposta ou novo lance para
igualar ou superar a melhor proposta valida, caso em que sera declarado vencedor do certame.

5.21.3. Caso a preferéncia ndo seja exercida na forma do item 5.21.1.1, por qualquer motivo,
serdo convocadas as empresas classificadas que estejam enquadradas no item 5.21.1.2, na ordem
de classificagdo, para a comprovacgao e o exercicio do direito de preferéncia, aplicando-se a mesma
regra para o item 5.21.1.3 caso esse direito ndo seja exercido.

5.21.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n° 7.174, de 2010, terdo prioridade no
exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situacéo.

5.22. So6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais
da fase fechada do modo de disputa aberto e fechado.

5.22.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

5.22.1.1.disputa final, hipdétese em que os licitantes empatados poderao apresentar nova
proposta em ato continuo a classificagao;

5.22.1.2. avaliagcdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos nesta Lei;

5.22.1.3. desenvolvimento pelo licitante de acbes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;
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5.22.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagbes dos
6érgaos de controle.

5.22.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e
servigos produzidos ou prestados por:

5.22.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgao ou
entidade da Administragédo Publica estadual ou distrital licitante ou, no caso de licitagéo realizada
por érgao ou entidade de Municipio, no territério do Estado em que este se localize;

5.22.2.2. empresas brasileiras;
5.22.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.22.2.4. empresas que comprovem a pratica de mitigacédo, nos termos da Lei n°® 12.187, de 29 de
dezembro de 2009.

5.23. Encerrada a etapa de envio de lances da sessao publica, na hip6tese da proposta do primeiro
colocado permanecer acima do preco maximo definido para a contratagdo, o pregoeiro podera negociar
condi¢gbes mais vantajosas, apos definido o resultado do julgamento.

5.23.1. Tratando-se de licitagdo em grupo, a contratagdo posterior de item especifico do grupo
exigira prévia pesquisa de mercado e demonstracdo de sua vantagem para o 6rgao ou a entidade.

5.23.2. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de
classificagao inicialmente estabelecida, quando o primeiro colocado, mesmo apo6s a negociagéao, for
desclassificado em razdo de sua proposta permanecer acima do prego maximo definido pela
Administragao.

5.23.3. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

5.23.4. O resultado da negociacéo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

5.23.5. O pregoeiro solicitard ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociagdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagao
daqueles exigidos neste Edital e ja apresentados.

5.23.6. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagédo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.24. Apds a negociagdo do precgo, o Pregoeiro iniciara a fase de aceitagao e julgamento da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢cdes de participagcdo no certame, conforme previsto no
art. 14 da Lei n°® 14.133/2021, legislacdo correlata e no item 2.6 do edital, especialmente quanto a
existéncia de sangdo que impecga a participagdo no certame ou a futura contratacdo, mediante a
consulta aos seguintes cadastros:
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6.1.1. SICAF;
6.1.2. Cadastro Nacional de Empresas Inidbneas e Suspensas - CEIS, mantido pela

Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio
majoritario, por forgca da vedacgao de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas. (IN n°® 3/2018, art. 29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n° 3/2018, art. 29, §1°).

6.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual
desclassificagdo. (IN n° 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sangado, o licitante sera reputado inabilitado, por falta de
condigao de participagao.

6.4. Caso atendidas as condigbes de participagdo, sera iniciado o procedimento de habilitagao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade
com os itens Erro! Fonte de referéncia ndao encontrada. e 3.5 deste edital.

6.6. Verificadas as condi¢cdes de participagdo e de utilizagdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequagao ao objeto e a compatibilidade
do prego em relagdo ao maximo estipulado para contratagado neste Edital e em seus anexos, observado
o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

6.7. Sera desclassificada a proposta vencedora que:

6.7.1. contiver vicios insanaveis;

6.7.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia,;

6.7.3. apresentar pregos inexequiveis ou permanecerem acima do pregco maximo definido para
a contratacao;

6.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus

anexos, desde que insanavel.

6.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor or¢ado pela Administracéo.

6.8.1. A inexequibilidade, na hipotese de que trata o caput, s6 sera considerada apds
diligéncia do pregoeiro, que comprove:
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6.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.9. Em contratagdo de servigos de engenharia, além das disposigcdes acima, a analise de
exequibilidade e sobreprego considerara o seguinte:

6.9.1. Nos regimes de execugdo por tarefa, empreitada por pregco global ou empreitada
integral, semi-integrada ou integrada, a caracterizagdo do sobreprego se dara pela superagao do
valor global estimado;

6.9.2. No regime de empreitada por prego unitario, a caracterizacao do sobrepregco se dara
pela superagao do valor global estimado e pela superacédo de custo unitario tido como relevante,
conforme planilha anexa ao edital,;

6.9.3. No caso de servigos de engenharia, serdo consideradas inexequiveis as propostas
cujos valores forem inferiores a 75% (setenta e cinco por cento) do valor orgado pela Administragéao,
independentemente do regime de execugao.

6.9.4. Sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a 85%
(oitenta e cinco por cento) do valor orgado pela Administragdo, equivalente a diferenca entre este
ultimo e o valor da proposta, sem prejuizo das demais garantias exigiveis de acordo com a Lei.

6.10. Se houver indicios de inexequibilidade da proposta de pregco, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

6.11. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos
custos unitarios por meio de Planilha de Custos e Formagao de Pregos elaborada pela Administragéo, o
licitante classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com
os respectivos valores adequados ao valor final da sua proposta, sob pena de nao aceitagdo da
proposta.

6.11.1. Em se tratando de servicos de engenharia, o licitante vencedor serd convocado a
apresentar a Administragao, por meio eletrénico, as planilhas com indicagao dos quantitativos e dos
custos unitarios, seguindo o modelo elaborado pela Administracdo, bem como com detalhamento
das Bonificagdes e Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com os respectivos
valores adequados ao valor final da proposta vencedora, admitida a utilizagdo dos pregos unitarios,
no caso de empreitada por preco global, empreitada integral, contratagdo semi-integrada e
contratagdo integrada, exclusivamente para eventuais adequagdes indispensaveis no cronograma
fisico-financeiro e para balizar excepcional aditamento posterior do contrato.

6.11.2. Em se tratando de servigcos com fornecimento de m&o de obra em regime de dedicacao
exclusiva cuja produtividade seja mensuravel e indicada pela Administracdo, o licitante devera
indicar a produtividade adotada e a quantidade de pessoal que sera alocado na execugao
contratual.

6.11.3. Caso a produtividade for diferente daquela utilizada pela Administragdo como
referéncia, ou nao estiver contida na faixa referencial de produtividade, mas admitida pelo ato
convocatério, o licitante devera apresentar a respectiva comprovagao de exequibilidade;
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6.11.4. Os licitantes poderao apresentar produtividades diferenciadas daquela estabelecida pela

Administragcdo como referéncia, desde que nado alterem o objeto da contratagdo, ndo contrariem
dispositivos legais vigentes e, caso nao estejam contidas nas faixas referenciais de produtividade,
comprovem a exequibilidade da proposta.

6.11.5. Para efeito do subitem anterior, admite-se a adequacgado técnica da metodologia
empregada pela contratada, visando assegurar a execugcao do objeto, desde que mantidas as
condigdes para a justa remuneragao do servigo.

6.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagcao da proposta.
A planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que nZo haja
majoracdo do preco e que se comprove que este € o bastante para arcar com todos os custos da
contratacao;

6.13. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que n&o alterem a
substancia das propostas;

6.14. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando ndo cabivel esse
regime.

6.15. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera
ser colhida a manifestacéo escrita do setor requisitante do servigo ou da area especializada no objeto.

7. DA FASE DE HABILITAGAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos para fins de habilitagdo, nos
termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

7.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participagcdo de empresas estrangeiras que n&o funcionem no Pais, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em traducéo livre.

7.3. Na hipotese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins
de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a habilitagédo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°
8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitagcdo poderdo ser apresentados em original ou
cbpia, todos na forma digital.

7.5. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral
emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto
na Lei n°® 14.133/2021.
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7.6. Sera verificado se o licitante apresentou declaragcdo de que atende aos requisitos de
habilitacdo, e o declarante respondera pela veracidade das informagdes prestadas, na forma da lei (art.
63, |, da Lei n® 14.133/2021).

7.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracao de
que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

7.8. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas propostas
econOmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencgoes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

7.9. Considerando que na presente contratagdo a avaliagdo prévia do local de execugédo é
imprescindivel para o conhecimento pleno das condi¢gdes e peculiaridades do objeto a ser contratado, o
licitante deve atestar, sob pena de inabilitagdo, que conhece o local e as condigdes de realizagao do
servigo, assegurado a ele o direito de realizagéo de vistoria prévia.

7.9.1. O licitante que optar por realizar vistoria prévia tera disponibilizado pela Administragao
data e horario exclusivos, a ser agendado na forma dos itens 4.27 a 4.31 do Termo de Referéncia
(Anexo ), de modo que seu agendamento ndo coincida com o agendamento de outros licitantes.

7.9.2. Caso o licitante opte por nao realizar vistoria, podera substituir a declaragédo exigida no
presente item por declaragédo formal assinada pelo seu responsavel técnico acerca do conhecimento
pleno das condigdes e peculiaridades da contratagéo.

7.10. A habilitagao sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.10.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais nao-digitais quando houver duvida em relagcédo a
integridade do documento digital ou quando a lei expressamente o exigir. (IN n°® 3/2018, art. 4°, §1°,

e art. 6°, §4°).

7.11. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos Orgédos responsaveis pela informagdo, devendo proceder,
imediatamente, a corregcdo ou a alteragao dos registros tao logo identifique incorregdo ou aqueles se
tornem desatualizados. (IN n° 3/2018, art. 7°, caput).

7.11.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitagdo. (IN n° 3/2018, art. 7°, paragrafo uUnico).

7.12. A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagdo.

7.12.1. Os documentos exigidos para habilitagcdo que nao estejam contemplados no Sicaf seréo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por igual
periodo, contado da solicitagdo do pregoeiro.

7.12.2. Na hipdtese de a fase de habilitagao anteceder a fase de apresentagido de propostas e
lances, os licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de
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habilitacdo e a proposta com o precgo, observado o disposto no § 1° do art. 36 € no § 1° do art. 39 da
Instrucdo Normativa SEGES n° 73, de 30 de setembro de 2022.

7.13. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em
relagao ao licitante vencedor.

7.13.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e
apenas do licitante mais bem classificado.

7.13.2. Respeitada a excegéo do subitem anterior, relativa a regularidade fiscal, quando a fase
de habilitacdo anteceder as fases de apresentagdo de propostas e lances e de julgamento, a
verificagdo ou exigéncia do presente subitem ocorrera em relagao a todos os licitantes.

7.14. Apds a entrega dos documentos para habilitagcdo, ndo sera permitida a substituicdo ou a
apresentacao de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN
73/2022, art. 39, §4°):

7.14.1. complementagcdo de informacGes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.14.2. atualizagcdo de documentos cuja validade tenha expirado apdés a data de recebimento
das propostas;

7.15. Na anadlise dos documentos de habilitagcdo, a comissao de contratagcdo podera sanar erros ou
falhas, que nao alterem a substancia dos documentos e sua validade juridica, mediante decis&o
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagao e
classificagao.

7.16. Na hipdtese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma
proposta que atenda ao presente edital, observado o prazo disposto no subitem 7.12.1.

7.17. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante
cuja proposta atenda ao edital de licitagdo, apds concluidos os procedimentos de que trata o subitem
anterior.

7.18. A comprovagdo de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente sera exigida para efeito de contratagéo, e ndo como condigado para participagao
na licitagao (art. 4° do Decreto n° 8.538/2015).

7.19. Quando a fase de habilitagdao anteceder a de julgamento e ja tiver sido encerrada, ndo cabera
exclusao de licitante por motivo relacionado a habilitagdo, salvo em razéo de fatos supervenientes ou
s6 conhecidos apds o julgamento.

8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitagao
de licitantes, a anulagédo ou revogacao da licitagdo, observara o disposto no art. 165 da Lei n°® 14.133,
de 2021.
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8.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimagao ou de lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou
inabilitagcédo do licitante:

8.3.1. a intencao de recorrer devera ser manifestada imediatamente, sob pena de preclusao;

8.3.1.1. o prazo para a manifestacdo da intencdo de recorrer ndo sera inferior a 10 (dez)
minutos.

8.3.2. 0 prazo para apresentagcao das razdes recursais sera iniciado na data de intimagao ou
de lavratura da ata de habilitacdo ou inabilitagao;

8.3.3. na hipotese de adogao da inversao de fases previstano § 1° do art. 17 da Lei n°® 14.133,
de 2021, o prazo para apresentacao das razdes recursais sera iniciado na data de intimacéo da ata
de julgamento.

8.4. Os recursos deverao ser encaminhados em campo proéprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida, a
qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez)
dias uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo ndo serido conhecidos.

8.7. O prazo para apresentacao de contrarrazées ao recurso pelos demais licitantes sera de 3 (trés)
dias uteis, contados da data da intimagdo pessoal ou da divulgagdo da interposicdo do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da deciséo recorrida
até que sobrevenha decisdo final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

8.10. Os autos do processo permanecerao com vista franqueada aos interessados no Sistema
Eletrénico de Informagdes (SEI/MS) mediante requisicéo dirigida ao e-mail arlic@into.saude.gov.br.

9. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

9.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1. deixar de entregar a documentagao exigida para o certame ou n&o entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

9.1.2.1. n&o enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacgao;
9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
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9.1.2.4. deixar de apresentar amostra;
9.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

9.1.3. nao celebrar o contrato ou ndo entregar a documentagédo exigida para a contratagao,
guando convocado dentro do prazo de validade de sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao;

9.1.4. apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitagcao;

9.1.5. fraudar a licitagao;

9.1.6. comportar-se de modo inidébneo ou cometer fraude de qualquer natureza, em especial
quando:

9.1.6.1. agir em conluio ou em desconformidade com a lei;
9.1.6.2. induzir deliberadamente a erro no julgamento;

9.1.6.3. apresentar amostra falsificada ou deteriorada;

9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao
9.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.
9.2. Com fulcro na Lei n® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa,

aplicar aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilidades civil
e criminal:

9.21. adverténcia;

9.2.2. multa;

9.2.3. impedimento de licitar e contratar e

9.2.4. declaragédo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da punic&do ou até que seja promovida sua reabilitacdo perante a propria autoridade
que aplicou a penalidade.

9.3. Na aplicagao das sangdes serao considerados:
9.3.1. a natureza e a gravidade da infragdo cometida.
9.3.2. as peculiaridades do caso concreto
9.3.3. as circunstancias agravantes ou atenuantes
9.3.4. os danos que dela provierem para a Administragdo Publica
9.3.5. a implantagcdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos 6rgaos de controle.

9.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicagéo oficial.
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9.4.1. Para as infragdes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa sera de 0,5% a 15%

do valor do contrato licitado.

9.4.2. Para as infragcGes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, a multa sera de
15% a 30% do valor do contrato licitado.

9.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade
para licitar ou contratar poderéo ser aplicadas, cumulativamente ou nao, a penalidade de multa.

9.6. Na aplicagdo da sancdo de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagéo.

9.7. A sancao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infragbes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando nao se justificar a
imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administragdo Publica direta e indireta do ente federativo a qual pertencer o érgdo ou entidade, pelo
prazo maximo de 3 (trés) anos.

9.8. Podera ser aplicada ao responsavel a sangao de declaragao de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infracdes dispostas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8,
bem como pelas infragbes administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3 que justifiquem a
imposi¢cado de penalidade mais grave que a sangao de impedimento de licitar e contratar, cuja duragao
observara o prazo previsto no art. 156, §5°, da Lei n.® 14.133/2021.

9.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou
em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo, descrita no
item 9.1.3, caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as penalidades e
a imediata perda da garantia de proposta em favor do 6rgéo ou entidade promotora da licitagdo, nos
termos do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

9.10. A apuracéao de responsabilidade relacionadas as sang¢des de impedimento de licitar e contratar
e de declaragcédo de inidoneidade para licitar ou contratar demandara a instauragao de processo de
responsabilizacdo a ser conduzido por comissdao composta por 2 (dois) ou mais servidores estaveis,
que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo
de 15 (quinze) dias uteis, contado da data de sua intimagao, apresentar defesa escrita e especificar as
provas que pretenda produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sangdes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagdo, o qual sera dirigido a
autoridade que tiver proferido a decisao recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias
Uteis, encaminhara o recurso com sua motivagcao a autoridade superior, que devera proferir sua decisao
no prazo maximo de 20 (vinte) dias uUteis, contado do recebimento dos autos.

9.12. Cabera a apresentagao de pedido de reconsideragao da aplicacdo da sancao de declaragao de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intimacao,
e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

9.13. O recurso e o pedido de reconsideragéo terdo efeito suspensivo do ato ou da decisao recorrida
até que sobrevenha deciséo final da autoridade competente.
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9.14. A aplicagéo das sangdes previstas neste edital ndo exclui, em hipétese alguma, a obrigagéo de
reparacao integral dos danos causados.

10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagdo da
Lei n® 14.133, de 2021, ou para solicitar esclarecimento, devendo protocolar o pedido até 3 (itrés) dias
Uteis antes da data da abertura do certame.

10.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio eletrénico
oficial no prazo de até 3 (irés) dias uteis, limitado ao ultimo dia util anterior & data da abertura do
certame.

10.3. A impugnacgao e o pedido de esclarecimento poderao ser realizados por forma eletrénica por
meio do e-mail arlic@into.saude.gov.br.

10.4. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

10.4.1. A concessdo de efeito suspensivo a impugnacao é medida excepcional e devera ser
motivada pelo agente de contratagédo, nos autos do processo de licitagao.

10.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizagdo do certame.

11. DAS DISPOSIGOES GERAIS

11.1. Sera divulgada ata da sessao publica no sistema eletrdnico.

11.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagédo do
certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que nao haja comunicagdo em
contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardao o
horario de Brasilia - DF.

11.4. A homologacéao do resultado desta licitagdo nao implicaréa direito a contratacao.

11.5. As normas disciplinadoras da licitagdo serao sempre interpretadas em favor da ampliagdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragéo, o principio
da isonomia, a finalidade e a segurancga da contratagao.

11.6. Os licitantes assumem todos os custos de preparagcido e apresentagcdo de suas propostas e a
Administragdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da
condugéao ou do resultado do processo licitatério.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administragao.
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11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

11.9. Em caso de divergéncia entre disposi¢coes deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.

11.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes
Publicas (PNCP), bem como podera ser consultado no enderego www.into.saude.gov.br.

11.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
11.12. ANEXO | - Termo de Referéncia
11.12.1.1. Apéndice do Anexo | — Estudo Técnico Preliminar
11.12.2. ANEXO Il — Minuta de Termo de Contrato

11.13. Em cumprimento ao disposto no paragrafo unico do art. 53 da Lei n° 14.133/2021, este
instrumento convocatério e seus anexos foram submetidos ao exame juridico da Consultoria Juridica
da Unido, conforme Parecer n° 01277/2024/ADV-SUMARIO/E-CJU/SSEM/CGU/AGU.

Rio de Janeiro, 1° de julho de 2024.

GERMANA LYRA BAHR
Diretora do INTO/MS
Portaria CC/PR n° 2.140, de 28/03/2023 publicada no D.O.U. de 29/03/2023.
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ANEXO | - TERMO DE REFERENCIA
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MODELO DE TERMO DE CONTRATO
Lei n°® 14.133, de 1° de abril de 2021
SERVIGOS - LICITAGAO

INSTITUTO NACIONAL DE TRAUMATOLOGIA E ORTOPEDIA

(Processo Administrativo n° 25057.005322/2024-04)

CONTRATO ADMINISTRATIVO N° ........ l...., QUE FAZEM
ENTRE SI A UNIAO, POR INTERMEDIO DO (A)
......................................................... E

A UNIAO, por intermédio do MINISTERIO DA SAUDE, neste ato representado pelo
INSTITUTO NACIONAL DE TRAUMATOLOGIA E ORTOPEDIA, 6rgédo do Ministério da Saude, inscrito
no Cadastro Nacional de Pessoa Juridica sob o n°. 00.394.544/0212-63, sediado na Avenida Brasil,
500, Sao Cristévao, CEP 20940-070, Rio de Janeiro - RJ, neste ato representado por sua Diretora,
GERMANA LYRA BAHR, Matricula SIAPE n° 652896, autorizada a firmar este instrumento nos termos
da Portaria CC/PR n° 2.140, de 28 de margo de 2023, publicada no D.O.U n° 61, Secéo 2, Pagina 1, de
29 de margo de 2023 e da Portaria COGAD/FNS n° 28, de 11 de maio de 2023 publicada no D.O.U. n°®
91, Secdo 2, Pagina 68, de 15 de maio de 2023, doravante denominado CONTRATANTE, e o(a)

.............................. , inscrito(@) no CNPJ/MF sob o n° ................, sediado(a) na
................................... , em ..........cccccee.......... doravante designado CONTRATADO, neste ato
representado(a) Por ........cceeveieeeeiiiiiinnnnn. (nome e fungéo no contratado), conforme atos constitutivos

da empresa OU procuragao apresentada nos autos, tendo em vista o que consta no Processo n°
25057.005322/2024-04 e em observancia as disposi¢cdes da Lei n° 14.133, de 1° de abril de 2021, e
demais legislacdo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregéo
Eletrénico n. 90094/2024, mediante as clausulas e condi¢gdes a seguir enunciadas.
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1. CLAUSULA PRIMEIRA - OBJETO (art. 92, 1 e 1l)

1.1. O objeto do presente instrumento é a CONTRATACAO DE SOLUGAO DE SEGURANGCA DE
REDE (ANTISPAM E ANTIVIRUS) INCLUINDO SERVICOS DE MANUTENGAO, ATUALIZAGAO,
SUPORTE TECNICO E GARANTIA PELO PRAZO DE 3 (TRES) ANOS, nas condigdes estabelecidas
no Termo de Referéncia.

1.2. Objeto da contratagdo:

UNIDADE

LU ESPECIFICAGAO CATSER DE QUANTIDADE RaTOR e
UNITARIO | TOTAL
MEDIDA
LICENCIAMENTO DE :
1 prearianiy 27502 Unidade 1500
LICENCIAMENTO DE )
2 ANTIVIRUS & ANTISPYWARE 27502 Unidade 1500

1.3. Vinculam esta contratacao, independentemente de transcrigao:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitacao;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia da contratagcdo € de 3 (trés) anos, isto €, de XX/XX/XXXX a XX/XX/XXXX,
contados do(a) .....cecevvvniieeeriiinnnnnn. , prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei
n° 14.133, de 2021.

2.1.1. A prorrogacdo de que trata esse item é condicionada a avaliagdo, por parte do Gestor
do Contrato, da vantajosidade da prorrogacdo, a qual devera ser realizada motivadamente, com
base no Histérico de Gestdo do Contrato, nos principios da manutengdo da necessidade,
economicidade e oportunidade da contratagcdo, e nos demais aspectos que forem julgados
relevantes.

2.1.2. O contratado nao tem direito subjetivo a prorrogagéo contratual.
2.1.3. A prorrogacdo de contrato devera ser promovida mediante celebracao de termo aditivo.
2.1.4. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou

amortizados ao longo do primeiro periodo de vigéncia da contratacdo deverdo ser reduzidos ou
eliminados como condigao para a renovagao.
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3. CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV, VII
e XVIiI)

3.1. O regime de execugao contratual, os modelos de gestao e de execugado, assim como os prazos
e condi¢gbes de conclusdo, entrega, observagado e recebimento do objeto constam no Termo de
Referéncia, anexo a este Contrato.

3.2. O presente contrato sera fiscalizado pelos servidores nomeados pela autoridade competente da
Contratante, conforme composi¢cao abaixo, a saber:

TIPO FISCAL NOME MATRICULA

Gestor do Contrato

Gestor do Contrato-substituto

Fiscal Técnico

Fiscal Técnico-substituto

Fiscal Administrativo

Fiscal Administrativo-substituto

Fiscal Requisitante

Fiscal Requisitante substituto

Fiscal Setorial

Fiscal Setorial substituto

4. CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. N&o sera admitida a subcontratagéo do objeto contratual.

5. CLAUSULA QUINTA - PREGO

5.1. O valor total da contratagéo é de R$.......... ()

5.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagao.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado
dependerao dos quantitativos efetivamente fornecidos.

6. CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condicbes a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato, devendo ser observadas também as
disposigdes contidas na Portaria INTO/MS n° 411, de 15 de maio de 2024.
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7. CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da
data do orgamento estimado,em _ / / (DD/MM/AAAA).

7.2. Apos o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais
serdo reajustados, mediante a aplicacdo, pelo contratante, do indice de Custos de Tecnologia da
Informacao - ICTIl, mantido pela Fundacado Instituto de Pesquisa Econbmica Aplicada - IPEA,
exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela Ultima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma n&o possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislagao entdo em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

8. CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. Séo obrigacdes do Contratante, além das previstas no termo de referéncia:

8.2. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

8.3. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢gdes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

8.5. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigacdes pelo
Contratado;

8.6. Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da
execucdo do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a
execucao do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133,
de 2021;
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8.7. Efetuar o pagamento ao Contratado do valor correspondente a execugédo do objeto, no prazo,
forma e condigdes estabelecidos no presente Contrato, no Termo de Referéncia e na Portaria INTO/MS
n° 411, de 15 de maio de 2024;

8.8. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.9. Cientificar o 6rgado de representacdo judicial da Advocacia-Geral da Unidao para adocido das
medidas cabiveis quando do descumprimento de obrigagdes pelo Contratado;

8.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacgbes relacionadas a
execugcdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execugéo do ajuste.

8.11. A Administragao tera o prazo de 10 (dez) dias, a contar da data do protocolo do requerimento
para decidir, admitida a prorrogagao motivada, por igual periodo.

8.12. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos
pelo contratado no prazo maximo de 10 (dez) dias.

8.13. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracao
de descumprimento de clausulas contratuais.

8.14. Comunicar o Contratado na hipdtese de posterior alteragao do projeto pelo Contratante, no caso
do art. 93, § 3°, da Lein° 14.133, de 2021.

8.15. A Administragdo nao respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execugdo do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucao
do objeto, observando, ainda, as obrigagcdes a seguir dispostas, além das previstas no termo de
referéncia:

9.2. Manter preposto aceito pela Administragdo no local ou do servigo para representa-lo na
execucao do contrato.

9.3. A indicagdo ou a manutengcdo do preposto da empresa podera ser recusada pelo 6rgao ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio da
atividade.

9.4. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art.
137, Il) e prestar todo esclarecimento ou informacé&o por eles solicitados;

9.5. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com
habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia dever&do atender as recomendacbdes de
boa técnica e a legislagcédo de regéncia;
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9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou incorregdes
resultantes da execugao ou dos materiais empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, de acordo com o
Codigo de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como por todo e qualquer dano causado
a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da execugado contratual pelo Contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

9.8. N&o contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do
contrato, nos termos do artigo 48, paragrafo unico, da Lei n® 14.133, de 2021;

9.9. Quando n&o for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizacdo do
contrato, até o dia trinta do més seguinte ao da prestagédo dos servigos, os seguintes documentos: 1)
prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e
a Divida Ativa da Uniao; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou
Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao
Negativa de Débitos Trabalhistas — CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigagbes previstas em Acordo, Convengéo,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacado
especifica, cuja inadimpléncia nao transfere a responsabilidade ao Contratante;

9.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servigos.

9.12. Prestar todo esclarecimento ou informacgao solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execugao do empreendimento.

9.13. Paralisar, por determinagédo do Contratante, qualquer atividade que néo esteja sendo executada
de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

9.14. Promover a guarda, manutengido e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugao do objeto, durante a vigéncia do contrato.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo
as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos € nas melhores
condi¢des de segurancga, higiene e disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para analise e aprovagado, quaisquer
mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento
congénere.

9.17. Nao permitir a utilizagcdo de qualquer trabalho do menor de dezesseis anos, exceto na condigcéo
de aprendiz para os maiores de quatorze anos, nem permitir a utilizagcdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre;
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9.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢gées assumidas,
todas as condi¢bes exigidas para habilitagdo na licitagao;

9.19. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei
para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislagao (art. 116);

9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do
contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo
unico);

9.21. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.22. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de
sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento do objeto da contratagao, exceto quando ocorrer algum dos eventos arrolados no art. 124,
Il, d, da Lei n® 14.133, de 2021;

9.23. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do Contratante;

10. CLAUSULA DECIMA- OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os
dados pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentagdo da proposta no procedimento de
contratagdo, independentemente de declaragéo ou de aceitagédo expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas
em Lei.

10.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os contratos
de suboperagéao firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado
elimina-los, com excegdo das hipéteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentagéo para fins de comprovagdo do cumprimento de obrigagdes
legais ou contratuais e somente enquanto ndo prescritas essas obrigagdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da
presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante poderé realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovagao formulados.
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10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informacgdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a
eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com
registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario
e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissbes, desvios ou
abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutilizagdo desses dados pela Administragdo nas hipoteses previstas na LGPD.

10.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides
técnicas ou recomendacgoes, editadas na forma da LGPD.

10.13. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a
autoridade nacional.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, XIlI)

11.1. O contratado apresentara, no prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual
periodo, a critério do contratante, contado da assinatura do contrato, comprovante de prestagdo de
garantia, podendo optar por caugcao em dinheiro ou titulos da divida publica ou, ainda, pela fianga
bancaria, em valor correspondente a 5% (cinco por cento) do valor inicial do contrato.

11.2. Caso utilizada a modalidade de seguro-garantia, a apdlice permanecera em vigor mesmo que o
contratado nao pague o prémio nas datas convencionadas.

11.3. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a
vigéncia do contrato e por 90 (noventa) dias apds o término da vigéncia contratual, permanecendo em
vigor mesmo que o contratado ndo pague o prémio nas datas convencionadas.

11.4. A apdlice do seguro garantia deverad acompanhar as modificagdes referentes a vigéncia do
contrato principal mediante a emisséo do respectivo endosso pela seguradora.

11.5. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovagdo ou de
aniversario, desde que mantidas as condi¢gdes e coberturas da apdlice vigente e nenhum periodo fique
descoberto, ressalvado o disposto no item 11.6 deste contrato.

11.6. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o
contratado ficard desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a ordem
de reinicio da execugao ou o adimplemento pela Administragao.

11.7. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

11.7.1. prejuizos advindos do n&o cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigacdes nele previstas;

11.7.2. multas moratodrias e punitivas aplicadas pela Administragédo a contratada; e

Pagina 31| 38
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Uniao
Atualizagdo: maio/2023
Edital modelo para Pregéo Eletronico para contratagdo de solugdo de Tecnologia da Informacdo e Comunicagéo - Lei n® 14.133, de 2021.
Termo de contrato modelo para Pregéo Eletrénico para contratagdo de servigos/Solucdo de Tecnologia da Informagéo e Comunicaga o
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestao e Inovagéo


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art26§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92

EDITAL - PREGAO ELETRONICO N° 90094/2024
MINISTERIO DA SAUDE

INTO SECRETARIA DE ATENCAO ESPECIALIZADA A SAUDE
INSTITUTO NAGIONAL DF INSTITUTO NACIONAL DE TRAUMATOLOGIA E ORTOPEDIA
11.7.3. obrigacgdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo

adimplidas pelo contratado, quando couber.

11.8. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados
no item 11.7, observada a legislagao que rege a matéria.

11.9. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na
Caixa Econémica Federal, com corregcdo monetaria.

11.10. Caso a opgéao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidacéo e de custddia autorizado pelo
Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério
da Economia.

11.11. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera
constar expressa renuncia do fiador aos beneficios do artigo 827 do Cdadigo Civil.

11.12. No caso de alteragdo do valor do contrato, ou prorrogagao de sua vigéncia, a garantia devera
ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando da contratagao.

11.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacéo,
o Contratado obriga-se a fazer a respectiva reposicdo no prazo maximo de 10 (dez) dias uteis,
contados da data em que for notificada.

11.14. O Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

11.14.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante
quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas
contratuais (art. 137, § 4°, da Lei n.° 14.133, de 2021).

11.14.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apodlice, sua caracterizacdo e comunicagao poderdo ocorrer fora desta vigéncia, ndo caracterizando
fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados
ao contrato de seguro, nos termos do art. 20 da Circular Susep n°® 662, de 11 de abril de 2022.

11.15. Extinguir-se-a4 a garantia com a restituicdo da apdlice, carta fianca ou autorizacdo para a
liberagédo de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragédo do
contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do
contrato;

11.16. A garantia somente sera liberada ou restituida apos a fiel execugédo do contrato ou apds a sua
extingdo por culpa exclusiva da Administragao e, quando em dinheiro, sera atualizada monetariamente.

11.17. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante
com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

11.18. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista
neste Contrato.

11.19. A garantia de execucdo é independente de eventual garantia do produto ou servigo prevista
especificamente no Termo de Referéncia.
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12. CLAUSULA DECIMA SEGUNDA - INFRAGOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

12.1.

Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo

justificado;

e) apresentar documentagéao falsa ou prestar declaragao falsa durante a execug¢ao do contrato;
f) praticar ato fraudulento na execugéo do contrato;
g) comportar-se de modo inidébneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

12.2. Serdo aplicadas ao contratado que incorrer nas infragcbes acima descritas as seguintes
sangoes:

i) Adverténcia, quando o contratado der causa a inexecugéao parcial do contrato, sempre que nao
se justificar a imposi¢ao de penalidade mais grave (art. 156, §2° da Lei n® 14.133, de 2021);

i) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
“c” e “d” do subitem acima deste Contrato, sempre que nao se justificar a imposi¢ao de penalidade
mais grave (art. 156, § 4°, da Lei n® 14.133, de 2021);

iii) Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas
nas alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”,
que justifiquem a imposicédo de penalidade mais grave (art. 156, §5°, da Lei n°® 14.133, de 2021).

iv) Multa:

(1) Moratéria de 0,33% (trinta e trés centésimos por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;
(2) Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o

valor total do contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado
para apresentacao, suplementacéo ou reposi¢céo da garantia.
a. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a
extingdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

(3) Compensatoria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1, de
20% a 30% do valor do Contrato.

(4) Compensatoria, para a inexecugao total do contrato prevista na alinea “c” do subitem
12.1, de 10% a 20% do valor do Contrato.

(5) Para infragdo descrita na alinea “b” do subitem 12.1, a multa serd de 15% a 30% do
valor do Contrato.

(6) Para infragdes descritas na alinea “d” do subitem 12.1, a multa sera de 1% a 5% do

valor do Contrato.
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(7) Para a infragdo descrita na alinea “a” do subitem 12.1, a multa sera de 5% a 10% do

valor do Contrato.

12.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigacao
de reparacgéo integral do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021)

12.4. Todas as sangbes previstas neste Contrato poderdo ser aplicadas cumulativamente com a
multa (art. 156, §7°, da Lei n® 14.133, de 2021).

12.5. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacao (art. 157, da Lei n® 14.133, de 2021)

12.6. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8° da Lei n® 14.133, de
2021).

12.7. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento da
comunicagao enviada pela autoridade competente.

12.8. A aplicagao das sangdes realizar-se-a em processo administrativo que assegure o contraditorio
e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art.
158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaragao de inidoneidade para licitar ou contratar.

12.9. Na aplicagao das sang¢des serdo considerados (art. 156, §1°,da Lei n® 14.133, de 2021):

a) anatureza e a gravidade da infragao cometida;
b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgaos de controle.

12.10. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis
de licitagbes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na
Lei n°® 12.846, de 2013, serao apurados e julgados conjuntamente, nos mesmos autos, observados o
rito procedimental e autoridade competente definidos na referida Lei (art. 159).

12.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato
ou para provocar confusao patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa
juridica serdo estendidos aos seus administradores e s6cios com poderes de administragdo, a pessoa
juridica sucessora ou a empresa do mesmo ramo com relacédo de coligagdo ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n°® 14.133, de 2021)

12.12. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de
aplicagdao da sancao, informar e manter atualizados os dados relativos as sang¢des por ela aplicadas,
para fins de publicidade no Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) e no
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Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal.
(Art. 161, da Lei n® 14.133, de 2021)

12.13. As sangbes de impedimento de licitar e contratar e declaragéo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21.

12.14. Os débitos do contratado para com a Administragdo contratante, resultantes de multa
administrativa e/ou indenizagdes, nio inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de
outros contratos administrativos que o contratado possua com o mesmo 6rgédo ora contratante, na
forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

13. CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem
sido cumpridas ou nao as obrigagdes de ambas as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando
esta nado dispuser de créditos orgamentarios para sua continuidade ou quando entender que o contrato
nao mais Ihe oferece vantagem.

13.3. A extingido nesta hipotese ocorrera na préoxima data de aniversario do contrato, desde que haja
a notificagdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia.

13.4. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrera apés 2 (dois) meses da
data da comunicacgao.

13.5. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como
amigavelmente, assegurados o contraditério e a ampla defesa.

13.5.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.5.2. A alteragdo social ou a modificagdo da finalidade ou da estrutura da empresa nao
ensejara a extingao se nao restringir sua capacidade de concluir o contrato.

13.5.3. Se a operacgao implicar mudanga da pessoa juridica contratada, devera ser formalizado
termo aditivo para alterag&o subjetiva.

13.6. O termo de extingdo, sempre que possivel, sera precedido:

13.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
13.6.3. Indenizagdes e multas.

13.7. A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio econémico-
financeiro, hipétese em que serd concedida indenizagcdo por meio de termo indenizatério (art. 131,
caput, da Lein.° 14.133, de 2021).
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13.8. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza
técnica, comercial, econbmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade
contratante ou com agente publico que tenha desempenhado fungdo na licitagdo ou atue na
fiscalizagdo ou na gestdo do contrato, ou que deles seja cdnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V, da Lei n.° 14.133, de 2021).

14. CLAUSULA DECIMA QUARTA - DOTAGAO ORGAMENTARIA (art. 92, VIIl)

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Orgamento Geral da Unido deste exercicio, na dotagao abaixo discriminada:

I.  Gestdo/Unidade: 00001/250057
Il. Fonte de Recursos: 1001000000
I1l.  Programa de Trabalho: 10302511887590033
IV. Elemento de Despesa: 339040
V. Plano Interno:

14.2. A dotacédo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao da
Lei Orcamentaria respectiva e liberacido dos créditos correspondentes, mediante apostilamento.

15. CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS (art. 92, llI)

15.1. Os casos omissos serado decididos pelo contratante, segundo as disposi¢des contidas na Lei n°
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des
contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais
dos contratos.

16. CLAUSULA DECIMA SEXTA — ALTERAGOES

16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e sequintes da Lei n°®
14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

16.3. As alteragbes contratuais deverdo ser promovidas mediante celebragcdo de termo aditivo,
submetido a prévia aprovacédo da consultoria juridica do contratante, salvo nos casos de justificada
necessidade de antecipagao de seus efeitos, hipétese em que a formalizagao do aditivo devera ocorrer
no prazo maximo de 1 (um) més (art. 132 da Lei n® 14.133, de 2021).

16.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebragao de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.
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17. CLAUSULA DECIMA SETIMA - PUBLICAGAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagbes
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio
oficial na Internet, em atencgao ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2° da Lein.
12.527, de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

18. CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)

18.1. Fica eleito o Foro da Justica Federal da Sec¢ao Judiciaria do Rio de Janeiro/RJ para dirimir os
litigios que decorrerem da execugdo deste Termo de Contrato que ndo puderem ser compostos pela
conciliagao, conforme art. 92, §1°,da Lei n® 14.133/21.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado,
via Sistema Eletronico de Informagdes (SEI/MS) em via uUnica, a qual, depois de lida e achada em
ordem, vai eletronicamente assinada pelos contraentes.

Rio de Janeiro, ......... A€ e de 20.....

GERMANA LYRA BAHR
Diretora do INTO/MS
Portaria CC/PR n° 2.140, de 28/03/2023 publicada no D.O.U. de 29/03/2023.

Representante legal do CONTRATADO
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UASG 250057

Termo de Referéncia 126/2024

Informaco6es Basicas

N d
oo UASG Editado por
artefato
126/2024 250057-INSTITUTO NACIONAL DE TRAUMATO- FELIPE ALVES DOS
ORTOPEDIA SANTOS LOPES
Status
ASSINADO

Outras informacoes

Numero da

Categoria ~
g Contratacao

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos
de TIC

1. Definicao do objeto

1. CONDICOES GERAIS DA CONTRATACAO

Termo de Referéncia 126/2024

Atualizado em

28/06/2024 11:23
(v6.0)

Processo
Administrativo

25057.005322/2024-04

1.1. Contratacdo de Solucdo de seguranca de rede (antispam e antivirus) do Instituto Nacional de Traumatologia e Ortopedia —
INTO, incluindo servicos de manutencéao, atualizacdo, suporte técnico e garantia pelo prazo de 36 (trinta e seis) meses.

ITEM ESPECIFICACAO CATSER| UNIDADE DE QUANT. VALOR VALOR VALOR
MEDIDA UNITARIO ANUAL TOTAL (36
(mensal) meses)

1 |Licenciamento de| 27502 UN 1 Informacéo Informacéo Informacéo
Antispam por 36 meses. em sigilo em sigilo em sigilo
Unidade de Medida: UN
Quantidade: 1500

2 Licenciamento de| 27502 UN 1 Informacédo Informacao Informacao
Antivirus & Antispyware em sigilo em sigilo em sigilo
por 36 meses.

Unidade de Medida: UN
Quantidade: 1500

1.2. Os servigos objeto desta contratagdo sdo caracterizados como comuns, conforme justificativa constante do Estudo Técnico

Preliminar.

1.3. O prazo de vigéncia da contratacao é de 03 (trés) anos contados da assinatura do contrato, prorrogével por até 10 anos, na

forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.

1.3.1. O servico é enquadrado como continuado tendo em vista que visa atender a necessidade ptiblica de forma
permanente e continua, por mais de um exercicio financeiro, sendo a vigéncia plurianual mais vantajosa.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023
Aprovado pela Secretaria de Gestdo e Inovagdo

1.de 20



UASG 250057

Termo de Referéncia 126/2024

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagao.

2. Fundamentacao da contratacao

2.1. A presente contratagdo justifica-se pelo fato de que o O Instituto Nacional de Traumatologia e Ortopedia - INTO necessita de
seguranca mais eficiente, fazendo uso de um conjunto de ferramentas com a finalidade de garantir a seguranca dos dados e
informacGes armazenados e os que trafegam (intranet e internet) na rede do INTO. Os volumes apontados para a contratacdo
pleiteada foram definidas conforme os critérios apresentados a seguir.

2.2. O objeto da contratacdo estd previsto no Plano de Contratagdes Anual 2024, conforme consta das informagoes basicas do
Estudo Técnico Preliminar.

N° da Contratacao: 250057-283/2024

2.3. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital e em consonancia com o Plano Diretor
de Tecnologia da Informagdo (PDTTI) 2021-2024 do INTO, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos
OE.03 |Prover servigos de TIC com geracdo de valor para o usudrio.
OE.04 |Garantir a estrutura de TIC apropriada para as atividades administrativas e assistenciais.
OE.06 Zelar pela seguranca da informacéo no que tange dados governamentais e operacionais sob
: responsabilidade da DITEC.
OE.07 |Garantir a qualidade de servico de forma continuada, através de solugdes adequadas.
OE.08 Evoluir continuamente, inovando e aprimorando processos e recursos, para a melhor prestacdo de
: servico de TIC aos usuérios.
ALINHAMENTO AO PDTI 2021-2023
ID Acao do PDTIC ID Meta do PDTI associada

Manter as solugdes de infraestrutura de TIC Garantir a estrutura de TIC apropriada para as
NoO1 . OE4 | . . e . -

atualizadas. atividades administrativas e assistenciais.

Zel 1 inf a

Criar e implantar procedimentos das elar pela seguranca d'a fniormagdo n.o ql.}e tange

NoO3 Normas de Seeuranca OE.6 |dados governamentais e operacionais sob
guranga. responsabilidade da DITEC.
P icos de TIC do de val

NO08 [Apoiar e estimular o Construinto 3. OE.3 u;z;/:iroserwgos ¢ com geragdo de valor para 0
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Garantir a satisfacdo e a qualidade dos
N10 |servicos prestados desde a concepcdo até a| OE.3
entrega.

Prover servicos de TIC com geracdo de valor para o
usuario.

Evoluir continuamente, inovando e aprimorando
OE.8 [processos e recursos, para a melhor prestacdo de
servigo de TIC aos usudrios.

Promover inovacdo através da iniciativa de

N15 .
novos processos e tecnologias.

Tornar os sistemas aderentes aos padrdes
N16 |governamentais, gerando qualidade aos| OE.7
usuarios.

Garantir a qualidade de servico de forma
continuada, através de solugdes adequadas.

2.4. Antispam: O INTO possui 4.000 (quatro mil) caixas de correio eletronico ativos, portanto o processamento de verificacdo e
conformidade de 1.500 (mil e quinhentos) mensagens simultaneas é o suficiente tendo em vista o histérico do Servigo atual.

2.5. Antivirus & Antispyware: O INTO possui 1.200 (mil e duzentos) estacoes de trabalho em uso, 140 (cento e quarenta)
servidores de rede, 10 (dez) iMac e ainda 100 (cem) Tablets em processo de aquisi¢do. Consideramos ainda uma margem de
seguranca de 50 (cinquenta) licengas para uso futuro.

3. Descricao da solucao

3. DESCRIGCAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. A descricdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia.

4. Requisitos da contratacao

4. REQUISITOS DA CONTRATACAO

Requisitos de Negécio:

4.1. A solugdo antispam devera ser ofertada no modelo virtual (compativel com VMWARE e Hyper-V) com redundancia.

4.2. A solugdo de antivirus devera possuir central tnica de gerenciamento e configuracdes do antivirus, protecdo contra intrusos,
controle de dispositivos e controle de aplicagdes.

4.3. Durante a vigéncia do contrato devera ser disponibilizado suporte, manutencdo, atualiza¢des e garantia.

Requisitos de Capacitacao:

4.4. Nao faz parte do escopo da contratacdo a realizagdo de capacitagdo técnica na utilizacdo dos recursos relacionados ao objeto
da presente contratacao.

Requisitos Legais:
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4.5. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133/2021, a Instru¢cdo Normativa
SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislacoes aplicaveis.

Requisitos de Manutencao:

4.6. Devido as caracteristicas da solucdo, ha necessidade de realizagdo de manutencdes corretivas e preventivas pela Contratada,
visando a manutencdo da disponibilidade da solucdo e ao aperfeicoamento de suas funcionalidades.

Requisitos Temporais:

4.7. Os servicos devem ser prestados no prazo maximo de 10 dias corridos, a contar do recebimento da abertura da Ordem de
Servico (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até 10 dias, desde que justificado
previamente pelo Contratado e autorizado pela Contratante;

4.8. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-se-a o
dia do inicio e incluir-se-a o do vencimento.

4.9. Todos os prazos citados, quando ndo expresso de forma contréria, serdo considerados em dias corridos. Ressaltando que
serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.10. Nos casos de inadimplemento na prestacdo dos servicos, as ocorréncias serdo registradas pela CONTRATANTE, conforme
o servico prestado que notificara a CONTRATADA, conforme item 7 - Critérios de medi¢do e pagamento.

4.11. Os critérios de glosa também estdo descritos no Item 7 deste termo de referéncia.

Requisitos de Seguranca e Privacidade:

4.12. A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacdo do Contratante.

Requisitos sociais, ambientais e culturais:

4.13. Os servigos devem estar aderentes as diretrizes sociais, ambientais e culturais, observando-se, inclusive, no que couber, o
Guia Nacional de Contratacdes Sustentaveis, e suas atualizagGes, elaborado pela Cdmara Nacional de Sustentabilidade da
Controladoria Geral da Unido/Advocacia Geral da Unido.

Requisitos da arquitetura tecnolégica:

4.14. Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela area técnica da
Contratante.

4.15. A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja
autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

4.16. Devera ser compativel com VMWARE e Hyper-V.

Requisitos de projeto e de implementacao

4.17. Os requisitos de projeto e de implementacdo como um todo encontram-se pormenorizados nos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.
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Requisitos de implantacao

4.18. Os requisitos de implantacdo como um todo encontram-se pormenorizados nos Estudos Técnicos Preliminares, apéndice
deste Termo de Referéncia.

Requisitos de Garantia e Manutencao:

4.19. O prazo de garantia é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cédigo de Defesa do Consumidor), e
suas atualizagdes.

Requisitos de Experiéncia Profissional

4.20. Nao serdo exigidos requisitos de experiéncia profissional para a presente a contratacdo.

Requisitos de Formacado da Equipe

4.21. Nao serdo exigidos requisitos de formagdo da equipe para a presente a contratagao.

Requisitos de Metodologia de Trabalho

4.22. A execucdo dos servicos estd condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida pela
Contratante.

4.23. A OS indicard o servigo, a quantidade e a localidade na qual os deverdo ser prestados.

4.24. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas
por dia e 07 dias por semana de maneira eletronica e 08 horas por dia e 05 dias por semana por via telefonica.

4.25. A execucdo do servigo dever ser acompanhada pelo Contratado, que daré ciéncia de eventuais acontecimentos a Contratante.

Requisitos de Seguranca da Informacao e Privacidade

4.26. O Contratado deveré observar integralmente o disposto na Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de
Dados Pessoais — LGPD) e a politica interna de seguranga da informagdo e comunicagdo do INTO.

Vistoria

4.27. A avaliacdo prévia do local de execugdo dos servigos é imprescindivel para o conhecimento pleno das condigdes e
peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realizacdo de vistoria prévia,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 9 horas as 16 horas.

4.28. Serdo disponibilizados data e horério diferentes aos interessados em realizar a vistoria prévia.

4.29. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando sua habilitagdo para a realizacdo
da vistoria.

4.30. Caso o licitante opte por ndo realizar a vistoria, devera prestar declaragdo formal assinada pelo responsavel técnico do
licitante acerca do conhecimento pleno das condicGes e peculiaridades da contratacao.

4.31. A ndo realizacdo da vistoria ndo podera embasar posteriores alegacoes de desconhecimento das instalagdes, dividas ou
esquecimentos de quaisquer detalhes dos locais da prestacdo dos servigos, devendo o contratado assumir os 6nus dos servicos
decorrentes.
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Sustentabilidade:

4.32. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

4.32.1.Tendo em conta a inexisténcia de critérios especificos de sustentabilidade para o presente objeto a Contratada, na
execucdo do servico, devera atender, sempre que possivel e cabivel, os seguintes critérios, em conformidade com oart. 5°
da Instru¢cdo Normativa SLTI/MPOG n° 01/2010, a saber:

1. Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atéxico, biodegradavel, conforme
ABNT NBR — 15448-1 e 15448-2;

2. Que sejam observados os requisitos ambientais para a obtencdo de certificagdo do Instituto Nacional de
Metrologia, Normalizacdo e Qualidade Industrial - INMETRO como produtores sustentaveis ou de menor
impacto ambiental relacdo aos seus similares;

3. Que os bens devam ser preferencialmente, acondicionados em embalagem individual adequada, com o menor
volume possivel, que utilize materiais reciclaveis, de forma a garantir a méxima protecdo durante o transporte e
0 armazenamento; e

4. Que os bens ndo contenham substancias perigosas em concentragdo acima da recomendada na diretiva RoHS
(Restriction of Certain Hazardous Substances), tais como merctirio (Hg), chumbo (Pb), cromo hexavalente (Cr
(VI)), cddmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDEs).

4.33. Estar em conformidade com o PLS - Plano de Logistica Sustentavel do INTO, Portaria n° 586 de 22/05/2023, com
especificagbes de materiais de consumo, permanentes e de servigos gerais que possam ser classificados como sustentaveis ou
neutros.

Da exigéncia de carta de solidariedade

4.34. Nao se aplica nesta contratacao.

Subcontratagao

4.35. Nao é admitida a subcontratagdo do objeto contratual.

Garantia da contratac¢do

4.36. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021, no percentual e
condicdes descritas nas clausulas do contrato.

4.37. Em caso de opcdo pelo seguro-garantia, a parte adjudicataria deverd apresenta-la, no maximo, até a data de assinatura do
contrato.

4.38. A garantia, nas modalidades caucdo e fianca bancaria, devera ser prestada em até 10 dias titeis ap6s a assinatura do contrato.

4.39. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratagao.

Informacées relevantes para o dimensionamento da proposta

4.40. As especificagdes técnicas estdo devidamente registradas e anexadas ao Estudo Técnico Preliminar, anexo deste Termo de
Referéncia.

Papéis e Responsabilidades
4.41. Sao Obrigacdes da CONTRATANTE
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4.41.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execugdo dos contratos;

4.41.2. Encaminhar formalmente a demanda por meio de Ordem de Servico, de acordo com os critérios estabelecidos no
Termo de Referéncia;

4.41.3. Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

4.41.4. Aplicar a contratada as sang¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo
gerenciador da Ata de Registro de Precos, quando aplicavel;

4.41.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
4.41.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o objeto da solucdo de TIC;

4.41.7. Definir produtividade ou capacidade minima na execucdo da solucdo de TIC por parte do contratado, com base
em pesquisas de mercado, quando aplicavel;

4.41.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos
e produtos cuja criagdo ou alteracdo seja objeto da relacdo contratual pertencam a Administracdo, incluindo a
documentagdo, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso
ndo ocorrer

4.42. Sao Obrigacdes do CONTRATADO

4.42.1. Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execucdo do
contrato;

4.42.2. Atender prontamente quaisquer orientagOes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a
execucdo do objeto contratual;

4.42.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizacdo ou o acompanhamento da execugdo dos servigos pela contratante;

4.42.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera poderes
para sustar o servico, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

4.42.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitacao;

4.42.6. Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para a execugdo da solucdo de TIC;

4.42.7. Quando especificado, manter a produtividade ou a capacidade minima do objeto da solucdo de TIC durante a
execucdo do contrato;

4.42.8. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relacdo contratual, incluindo a documentagdo, os modelos de dados e as bases de

dados a Administragdo;

4.42.9. Fazer a transicdo contratual, quando for o caso.

5. Modelo de execucdo do objeto

5. MODELO DE EXECUCAO DO OBJETO

Condigoes de Execugdo

5.1. A execugdo do objeto seguira a seguinte dindmica:
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5.1.1. Inicio da execugdo do objeto: 10 dias da emissdo da ordem de servico;

5.1.2. Para fins de pagamento, o inicio da prestacdo de servico se dara a partir da aceitacdo de que os objetos foram
implantados e instalados definitivamente.

Local e horario da prestacao dos servicos

5.2. Os servigos serdo prestados no seguinte endereco: Av. Brasil, 500, Caju, Rio de Janeiro/RJ;

Materiais a serem disponibilizados
5.3. Para a perfeita execugdo dos servigos, a Contratada deverd disponibilizar os materiais, equipamentos, ferramentas e

utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo sua substituicdo quando
necessdrio.

Informacées relevantes para o dimensionamento da proposta

5.4. A execucdo contratual observara as rotinas contidas nas Especificacdes técnicas, anexo do Estudo Técnico Preliminar.

Especificacao da garantia do servico

5.5. O prazo de garantia contratual dos servigos é aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Cédigo de
Defesa do Consumidor).

Formas de transferéncia de conhecimento

5.6. Ndo sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.

Procedimentos de transi¢ao e finalizacao do contrato

5.7. Para futura transicdo e finalizacdo contratual devera ser garantida a portabilidade numérica das linhas telef6nicas do Instituto.

Quantidade minima de servicos para comparacao e controle

5.8. Cada OS ou Nota Fiscal contera o volume de servicos executados, com as devidas quantidades e tarifacao.

Mecanismos formais de comunicacao
5.9. S@o definidos como mecanismos formais de comunicacéo, entre a Contratante e o Contratado, os seguintes:

1. Ordem de Servico;

2. Ata de Reunido;

3. Oficio;

4. Sistema de abertura de chamados;
5. E-mails.

Formas de Pagamento
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5.10. Os critérios de medicdo e pagamento dos servigos prestados serdo tratados em tépico préprio do Modelo de Gestdo do
Contrato.

Manutencdo de Sigilo e Normas de Seguranca

5.11. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucao dos
servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.

5.12. O Termo de de Sigilo, contendo declaracdo de manutencdo de sigilo e respeito as normas de seguranca vigentes na
entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do
Contratado diretamente envolvidos na contratagdo, encontram-se em anexo ao Estudo Técnico Preliminar.

6. Modelo de gestdo do contrato
6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei n® 14.133,
de 2021, e cada parte respondera pelas consequéncias de sua inexecucdo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicacdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.4. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de
imediato.

Preposto

6.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos, indicando no
instrumento os poderes e deveres em relacdo a execucao do objeto contratado.

6.6. A Contratada deverd indicar meio de comunica¢do com o preposto da empresa durante o periodo de vigéncia do contrato.

6.7. A Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do preposto da empresa, hipétese em
que a Contratada designard outro para o exercicio da atividade.

Fiscalizacao
6.8. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos.
Fiscalizacdo Técnica

6.9. O fiscal técnico do contrato acompanhard a execucdo do contrato, para que sejam cumpridas todas as condicoes estabelecidas
no contrato, de modo a assegurar os melhores resultados para a Administracao.

6.9.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descricdo do que for necessario para a regularizacdo das faltas ou dos defeitos observados.

6.9.2. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificacOes para a correcao
da execucdo do contrato, determinando prazo para a correcao.

6.9.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou
adogdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

6..9.4. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato.
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6.9.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo hébil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagdo ou a prorrogacdo contratual.

Fiscalizacdo Administrativa

6.10. O fiscal administrativo do contrato verificard a manutengdo das condi¢des de habilitagdo da contratada, acompanharé o
empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatérios pertinentes, caso necessario.

6.10.1. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solu¢do do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia.

6.11. Além do disposto acima, a fiscalizagdo contratual obedecerd as seguintes rotinas:
6.11.1. Acompanhar a perfeita execugdo do contrato;
6.11.2. Solicitar relatérios de execugdo do contrato pelo menos um vez por més;
6.11.3. Conferir a emissdo da nota fical de servigo dentro do prazo estabelecido;
Gestor do Contrato

6.12. O gestor do contrato coordenara a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos
os registros formais da execuc¢do no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteragcdes e das prorrogacGes contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequac0es do contrato para fins de atendimento da finalidade da administracdo. (Decreto n® 11.246, de 2022, art. 21, IV).

6.13. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia.

6.14. O gestor do contrato acompanhard a manutencdo das condi¢des de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério
de riscos eventuais.

6.15. O gestor do contrato emitird documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu desempenho na execucdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigagdes.

6.16. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacédo para fins de
aplicagdo de sangoes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso.

6.17. O gestor do contrato devera elaborar relatério final com informacgoes sobre a consecucdo dos objetivos que tenham
justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracao.

6.18. O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos para a formalizacdo dos procedimentos
de liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

Reunido Inicial

6.19. Ap6s a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condicdes estabelecidas no Contrato, Edital e seus anexos, e
esclarecer possiveis dividas acerca da execugao dos servigos.

6.20. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera
em até 05 (cinco) dias titeis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

6.20.1. A pauta desta reunido observara, pelo menos:

® Presenca do representante legal da contratada, que apresentara o seu preposto;
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Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;
A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionério da
empresa designado para acompanhar a execuc¢do do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual;

® Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia
solicitada neste termo de referéncia.

7. Critérios de medicao e pagamento
7. CRITERIOS DE MEDICAO E DE PAGAMENTO
7.1. A avaliagdo da execugdo do objeto utilizard o disposto neste item.

7.1.1. Serd indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sangoes cabiveis, caso se constate que a Contratada:

7.1.1.1. ndo produzir os resultados acordados,
7.1.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

7.1.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servigo, ou utiliza-los com
qualidade ou quantidade inferior a demandada.

7.2. A afericdo da execugdo contratual para fins de pagamento considerara os seguintes critérios:

IAE - INDICADOR DE ATRASO DE ENTREGA DE OS

Topico Descricao

Finalidade Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Servigo.

A meta definida visa garantir a entrega dos produtos e servicos constantes nas

Met i IAE<=0
eta a cumprir Ordens de Servigo dentro do prazo previsto.

Através das ferramentas disponiveis para a gestdo de demandas, por controle préprio da

Instrumento de medicéo . . L. . .
¢ Contratante e lista de Termos de Recebimento Provisério e Definitivo emitidos.

A avaliacdo serd feita conforme linha de base do cronograma registrada na OS.

Forma de

acompanhamento Sera subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico reconheca aquela
data, com registro em Termo de Recebimento Provisério) pela data de inicio da execugdo da OS.

Periodicidade Mensalmente, para cada Ordem de Servico encerrada e com Termo de Recebimento Definitivo.

IAE = TEX - TEST

TEST
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Mecanismo de Calculo
(métrica)

Termo de Referéncia 126/2024

Onde:
IAE - Indicador de Atraso de Entrega da OS;

TEX — Tempo de Execucédo — corresponde ao periodo de execucdo da OS, da sua data de inicio
até a data de entrega dos produtos da OS.

A data de inicio serd aquela constante na OS; caso ndo esteja explicita, serd o primeiro dia 1til
ap6s a emissdo da OS.

A data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico, conforme critérios
constantes no Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o
prazo de execucao da OS continua a correr, findando-se apenas quanto a Contratada entrega os
produtos da OS e haja aceitacéo por parte do fiscal técnico.

TEST — Tempo Estimado para a execucdo da OS — constante na OS, conforme grau de severidade
estipulado no Termo de Referéncia.

Observacoes

Obs1: Serdo utilizados dias tteis na medigao.

Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como dias uteis no
computo do indicador.

Obs3: Nao se aplicara este indicador para as OS de Manutengdes Corretivas do tipo Garantia e
aquelas com execugdo interrompida ou cancelada por solicitacdo da Contratante.

Inicio de Vigéncia

A partir da emissdo da OS.

Faixas de ajuste no
pagamento e Sancoes

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da OS;

De 0,11 a 0,20 — Glosa de 2% sobre o valor da OS;
De 0,21 a 0,30 — Glosa de 3% sobre o valor da OS;
De 0,31 a 0,50 — Glosa de 4% sobre o valor da OS;
De 0,51 a 1,00 — Glosa de 5% sobre o valor da OS;

Acima de 1 — Sera aplicada Glosa de 10% sobre o valor da OS e multa de 2% sobre o valor do
Contrato.

7.2.1. O servico objeto desta contratacdo devera ser prestado 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
durante todo o periodo de vigéncia do contrato, salvaguardados os casos de interrup¢des programadas.

7.2.2. Os servicos deverao ser prestados de forma ininterrupta, com disponibilidade mensal minima em 99 % (noventa e
nove por cento) do tempo contratado. Na hip6tese de ocorréncia de interrupgdo total de prestacdo de servico de
recebimento e/ou realizacdo de chamadas, as falhas deverdo ser corrigidas e o servico restabelecido em no maximo 4

(quatro) horas.

7.2.3. As interrupgdes programadas dos servicos deverdo ser comunicadas a CONTRATANTE com antecedéncia
minima de 3 (trés) dias uteis e somente serdo realizadas com a concordancia da CONTRATANTE.

7.2.4. Os niveis minimos de servigo exigidos deverdo obedecer a seguinte tabela:

Prioridade

Tempo de Resposta

Solucdo de Contorno

Indicacdo da Solucao Definitiva
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Critico Em até 02 horas corridas Em até 06 horas corridas Em até 24 horas tuteis
Intermediario Em até 04 horas corridas Em até 12 horas corridas Em até 48 horas tteis
Baixo Em até 12 horas corridas Em até 36 horas corridas Em até 96 horas tteis

7.2.4.1.Para todos os efeitos o prazo para solucdo definitiva significa a indicacdo documentada para aplicacdo da
correcdo, uma vez que ela pode envolver recursos que estdo sob a orientagdo e responsabilidades de terceiros
(exemplo: indisponibilidade de links, banco de dados, troca de hardware, etc.).

7.2.4.2. A CONTRATADA dever4, quando solicitado, prestar as informagdes que se facam necessarias para
medic¢do dos niveis de servico.

Do recebimento

7.3. Os servicos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo, mediante
termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.

7.3.1. O prazo da disposicao acima sera contado do recebimento de comunicagdo de cobranga oriunda do contratado com
a comprovagdo da prestacdo dos servigos a que se referem a parcela a ser paga.

7.4. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico.

7.5. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo.

7.6. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e administrativo.

7.7. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o
resultado das avaliagOes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestacdo dos servigcos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatdrio a ser encaminhado ao gestor do contrato.

7.7.1. Seré considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais
de um a ser feito, com a entrega do tltimo;

7.8. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o
objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execu¢do ou materiais empregados, cabendo a
fiscalizacdo ndo atestar a tltima e/ou tnica medigdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisoério.

7.9. A fiscalizacdo ndo efetuara o ateste da tltima e/ou tinica medicdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério.

7.10. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e Instrugoes exigiveis.

7.11. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagcbes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades

7.12. Quando a fiscalizagdo for exercida por um tnico servidor, o Termo Detalhado devera conter o registro, a analise e a
conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a fiscalizacdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

7.13. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisorio, por servidor ou
comissdo designada pela autoridade competente, ap6s a verificacdo da qualidade e quantidade do servico e consequente aceitagao
mediante termo detalhado, obedecendo os seguintes procedimentos:
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7.13.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando
houver, no cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu desempenho na execugdo
contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento.

7.13.2. Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes,
solicitando a CONTRATADA, por escrito, as respectivas correcdes;

7.13.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos relatérios e
documentagdes apresentadas; e

7.13.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagao.

7.13.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e
pagamento, no valor dimensionado pela fiscalizacéo e gestdo.

7.14. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execugdo do objeto, para efeito de liquidacdo e pagamento.

7.15. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.

7.16. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execugdo do contrato.

Procedimentos de Teste e Inspecao

7.17. Serdo adotados como procedimentos de teste e inspegdo, para fins de elaboragcdo dos Termos de Recebimento Provisério e
Definitivo:

7.17.1. Solugdo ANTISPAM instalada e com relatério de filtros ativo;

7.17.2. Solugdo ANTIVIRUS instalada e atualizada nas estagdes de trabalho;

Sancdes Administrativas e Procedimentos para retencao ou glosa no pagamento

7.18. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela contratante, conforme a tabela
no item 7.2.

7.19. Comete infragdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:
7.19.1. Der causa a inexecugdo parcial do contrato;

7.19.2. Der causa a inexecucdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

7.19.3. Der causa a inexecucao total do contrato;

7.19.4. Ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo justificado;
7.19.5. Apresentar documentacgdo falsa ou prestar declaragdo falsa durante a execugdo do contrato;

7.19.6. Praticar ato fraudulento na execugdo do contrato;

7.19.7. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

7.19.8. Praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.
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Liquidacao

7.20. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias tteis para fins de liquidagdo, na
forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

7.21. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, nos casos de
contrata¢des decorrentes de despesas cujos valores nao ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de
2021.

7.22. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

7.22.1. o prazo de validade;

7.22.2. a data da emissdo;

7.22.3. os dados do contrato e do érgdo contratante;

7.22.4. o periodo respectivo de execucdo do contrato;

7.22.5. o valor a pagar; e

7.22.6. eventual destaque do valor de retencdes tributarias cabiveis.

7.23. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apés a comprovacdo da regularizagao
da situacdo, sem Onus a contratante;

7.24. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada por
meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos
oficiais ou a documentacdo mencionada no art. 68 da Lei n° 14.133/2021.

7.25. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das condi¢des de habilitacdo exigidas
no edital; b) identificar possivel razdo que impeca a participagdo em licitagdo, no ambito do 6rgdo ou entidade, que implique
proibicdo de contratar com o Poder Piiblico, bem como ocorréncias impeditivas indiretas INSTRUCAO NORMATIVA N° 3,
DE 26 DE ABRIL DE 2018).

7.26. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, serd providenciada sua notificagdo, por escrito,
para que, no prazo de 5 (cinco) dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

7.27. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.28. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

7.29. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

7.30. O pagamento serd efetuado no prazo méaximo de até dez dias tteis, contados da finalizagdo da liquidacdo da despesa,
conforme secdo anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

7.31. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizacio, mediante aplicacdo do indice IST (Indice de Servicos de
Telecomunicagdes) de correcdo monetéaria.
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Forma de pagamento

7.32. O pagamento sera realizado por meio de ordem bancaéria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

7.33. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.34. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacéo aplicavel.

7.35. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizacdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

7.36. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencdo tributdria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficard
condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Cessao de crédito

7.37. E admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instru¢cdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente
topico.

7.37.1. As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovagdo do contratante.

7.38. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracao, esta condicionada a celebracdo de termo
aditivo ao contrato administrativo.

7.39. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condigdes de habilitacdo por
parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que o cessiondrio ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de
maio de 2020.

7.40. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execucdo do objeto
contratual, restando absolutamente inc6lumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicdveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovagdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados & Administracio (INSTRUGAO NORMATIVA N° 53, DE 8 DE JULHO DE
2020).

7.41. A cessdo de crédito ndo afetard a execugdo do objeto contratado, que continuard sob a integral responsabilidade do
contratado.

8. Critérios de selecao do fornecedor
8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO
Forma de selecdo e critério de julgamento da proposta

8.1. O fornecedor seré selecionado por meio da realizacio de procedimento de LICITACAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adogéo do critério de julgamento pelo menor preco por item.

Regime de execucao

8.2. O regime de execucdo do contrato sera empreitada por preco global.
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Da Aplicacao da Margem de Preferéncia

8.3. Nao se aplica nesta contratacdo a Lei Complementar 123 de 14 de dezembro de 2006, conforme inciso I, do Art 48 da
propria lei.

8.4. Havera aplicacdo do Decreto 7.174 de 12 de maio de 2010.

Exigéncias de habilitacao

8.5. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:

Habilitacao juridica

8.6. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territdrio nacional;

8.7. Empresario individual: inscricdo no Registro Ptiblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

8.8. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja
aceitagdo ficard condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

8.9. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Ptiblico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

8.10. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diério Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual sera considerada como sua sede, conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.11. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatério de seus administradores;

8.12. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz

8.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidacao respectiva.

Habilitacao fiscal, social e trabalhista
8.14. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributérios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lein®5.452, de 1° de maio de 1943;

8.18. Prova de inscricdo no cadastro de contribuintes relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;
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8.19. Prova de regularidade com a Fazenda do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou
concorre;

8.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal condicao
mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

8.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

8.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa
fisica, desde que admitida a sua participagdo na licitacéo (art. 5°, inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n° 116,
de 2021), ou de sociedade simples;

8.23. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso II);

8.24. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contabeis dos 2 (dois) tltimos
exercicios sociais, comprovando:

8.24.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

8.24.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura; e

8.24.3. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida
ha menos de 2 (dois) anos.

8.24.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil
para transmissdo da Escrituragdo Contébil Digital - ECD ao Sped.

8.25. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo
substituir os demonstrativos contéabeis pelo balango de abertura.

Qualificacdao Técnica

8.26. Comprovagdo de aptidao para execucao de servigo de complexidade tecnolégica e operacional equivalente ou superior com
o objeto desta contrata¢do, ou com o item pertinente, por meio da apresentacdo de certiddes ou documentos, por pessoas juridicas
de direito ptblico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

8.26.1. Para fins da comprovacao de que trata este subitem, os documentos deverao dizer respeito a contratos executados
com as seguintes caracteristicas minimas:

8.26.1.1. A licitante deve ter executado, por no minimo 24 meses, em contrato Unico ou separado, os Servigos
que sdo objeto desta contratacao, por item especificado deste Termo de Referéncia.

8.26.2. Os documentos de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

8.26.3. O fornecedor disponibilizara todas as informagdes necessarias a comprovacdo da legitimidade dos documentos,
apresentando, quando solicitado pela Administragdo, cépia do contrato que deu suporte a contratacao, endereco atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

9. Estimativas do Valor da Contratacao
[Conteudo Sigiloso | Justificativa: A ndo divulgagdo do or¢camento tem por objetivo evitar que as propostas/lances gravitem em torno do or¢camento fixado
pela administragdo de modo que os proponentes apresentem lances realmente competitivos e de acordo sua efetiva capacidade de honrd-los com

lucratividade adequada. Nesse contexto de ponderagdo de principios, entende-se estar justificada a auséncia tempordria da divulgagdo do or¢amento, pois
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amparada no principio da busca da melhor proposta pela administragdo. Deste modo, o processo foi classificado como restrito e obedecerd o previsto no
artigo 24, da Lei 14.133/2021.]

10. Adequacdo or¢amentaria

[Contetido Sigiloso | Justificativa: A ndo divulgagdo do or¢amento tem por objetivo evitar que as propostas/lances gravitem em torno do or¢amento fixado
pela administragdo de modo que os proponentes apresentem lances realmente competitivos e de acordo sua efetiva capacidade de honrd-los com
lucratividade adequada. Nesse contexto de ponderagdo de principios, entende-se estar justificada a auséncia tempordria da divulgagdo do or¢amento, pois
amparada no principio da busca da melhor proposta pela administragdo. Deste modo, o processo foi classificado como restrito e obedecerd o previsto no
artigo 24, da Lei 14.133/2021.]

11. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: ATO N° 302, DE 15 DE ABRIL DE 2024

ANDRE LUIZ SILVA FERREIRA

Agente de contratagdo

1Y
tf Assinou eletronicamente em 28/06/2024 as 11:23:56.

Despacho: ATO N° 302, DE 15 DE ABRIL DE 2024

PAULO ROBERTO PEREIRA DOS SANTOS

Agente de contratagdo

1Y
tf Assinou eletronicamente em 26/06/2024 as 10:24:14.

Despacho: ATO N° 302, DE 15 DE ABRIL DE 2024

FELIPE ALVES DOS SANTOS LOPES

Agente de contratagdo

1Y
t“? Assinou eletronicamente em 26/06/2024 as 10:18:37.
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.
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MINISTERIO DA SAUDE

AP SECRETARIA DE ATENCAO A SAUDE
IN;O ¢

INSTITUTO NACIONAL DE TRAUMATOLOGIA E ORTOPEDIA

Especificacoes Técnicas

DESCRICAO

Aquisi¢do de ferramentas de seguranca de rede (Antispam, antivirus e outros), incluindo servigos de
manutencdo, upgrade, updates, suporte técnico e garantia pelo prazo de 03 (trés) anos.

Item 1 - ANTISPAM

10.

11.
12.
13.
14.
15.

16.

17

19.

20.

21.

Devera ser fornecida 02 (duas) solu¢des para uso em ambiente com alta disponibilidade para a solucao
de antispam pelo periodo de 03 anos.

A solucdo antispam deverd ser ofertada no modelo virtual (compativel com VMWARE e Hyper-V).
Cada n6 da solugdo antispam deve ser capaz de atender ao quantitativo minimo de 1.500 mailboxes.
Processar, no minimo, 100.000 (cem mil) mensagens por hora, com filtros bdsicos mais
funcionalidades de Anti-virus e filtro de reputacao, levando em conta um tamanho médio de mensagem
de 15 Kbytes;

A solugdo de Anti-Spam deve integrar a captura eficiente de spams com baixa taxa de categorizacao
das mensagens como falsos positivos. Implementado como gateway de emails, deve proteger e-mails
e mensagens instantaneas contra malware, virus, spams, phishing, botnets e outros e-mails indesejados.
Deve possuir recursos flexiveis para o gerenciamento de spams e atualizagdes automatizadas de filtros.
A solucao deve ser do tipo “Bundle” (Hardware/Software) obrigatoriamente do mesmo fabricante,
com capacidade suficiente para atender os requisitos exigidos pela solucdo de software nao
consumindo mais que 70% da capacidade de processamento;

A solugdo devera ser composta por sistema operacional proprietario, desenvolvido para ser seguro e
robusto, baseado em plataforma BSD;

Possuir MTA proprietario (sem Sendmail, Qmail ou Postfix), criado com linguagem de programacao
que ndo utiliza pilhas (sem risco de vulnerabilidade a ataque do tipo estouro de pilha / stack overflow);
Possuir habilidade de controlar as sessdes SMTP e limitar o traifego de mensagens, baseado em
endereco IP, Range de IPs, Subnet IP, nome de dominio, nome parcial de dominio e reputacdo do
€missor;

Capaz de restringir conexdes baseado em tamanho méiximo de mensagem, nimero maximo de
destinatdrios por mensagem, numero maximo de mensagens por conexao, nimero maximo de
conexdes simultaneas por IP;

Possibilitar desativar a verificagdo de DNS reverso para conexdes de entrada;

Possibilitar configurar filtro de Virus e Anti-Spam antes da chegada ao ambiente;

Deve possuir capacidade de implementar comunicagdo segura via TLS (Transport Layer Security);
Permitir o envia de mensagens através de TLS por dominio de destino;

Deve ser capaz de sincronizar usuérios e grupos do LDAP para reconhecimento dos usudrios validos
e acOes de Malwares, Spam e Filtragem de Conteddo diferenciado por grupos do LDAP;

Devera possuir funcionalidade de bloqueio de servidores spammers através da metodologia conhecida
por Domain Keys Identified Mail (DKIM), SFP e Sender ID.

. Deve implementar o padrao DMARC.
18.

Os equipamentos devem ser compativeis com Racks de 197, utilizando no maximo 2U’s de espago
para instalacdo, sem a necessidade de qualquer adaptacgao.

Devera realizar a captura eficiente de spams com baixa taxa de categorizacdo das mensagens com
falsos positivos.

Devera proteger e-mails contra malware, virus, spams, phishings, botnets e demais ameacas
indesejadas.

Deve possuir mecanismos de backup/restore da configuragdo existente na solugdo;
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Devera ser compativel com Microsoft Exchange a partir da versao 2007.

Item 2 - ANTIVIRUS & ANTISPYWARE

—

11

12.

13.
14.

15.

16.
17.

18.

19.

20.

21

22.

Deverio ser fornecidas 1.500 (mil e quinhentos) licencas para ANTIVIRUS & ANTISPYWARE.
Devera possuir central inica de gerenciamento e configuracdes do antivirus, protecdo contra Intrusos,
controle de dispositivos e controle de aplicagdes.

Devera permitir diferentes configuracdes de deteccdo (varredura ou rastreamento) em tempo real de
arquivos acessados pelo usudrio dos processos em memoria, para a captura de programas maliciosos,
sem a necessidade de escrita de arquivo manual, imediato ou programdvel, com interface gréfica
customizavel.

Deveré detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em
processos em execu¢cdo em memoria principal (RAM), arquivos criados, copiados, renomeados,
movidos ou modificados, inclusive em sessdes de linha de comando (DOS ou Shell) abertas pelo
usudrio, arquivos ZIP, GZIP, EXE, ARJ, MIME/UU, Microsoft CAB, arquivos recebidos por meio de
programas de comunicacdo instantanea (MSN Messenger, Yahoo Messenger, Skype, Google Talk,
ICQ, dentre outros).

Devera detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms, cavalos
de Tréia, key loggers, programas de propaganda, rootkits, phishing, dentre outros.

Devera detectar, analisar e eliminar virus de macros do MSOffice, BROffice e outras suites de
escritorio conhecidas no mercado.

Devera verificar e gerenciar arquivos na quarentena, com possibilidade de restaurar ou enviar arquivo
para andlise da equipe do fabricante responsavel por criar vacinas.

Devera proteger a estacdo de trabalho contra agdes maliciosas executadas em navegadores Web por
meio de scripts em linguagens tais como JavaScript, VBScript/ActiveX, etc.

Devera realizar a varredura de malwares e arquivos em arquivos maiores que 10 (dez) Mb de tamanho.

. Devera permitir diferentes configuragdes de varredura em tempo real, tornando o desempenho do

produto mais estdvel, principalmente em méquinas com baixo desempenho de hardware.

. Devera dar suporte total aos sistemas operacionais clientes baseados nas plataformas Windows 10 ou

superior, i0S 13 ou superior e Android.

Devera prover seguranca para servidores Windows Server 2008 R2 ou superior 32/64bits, ambiente
SharePoint e Exchange.

Devera oferecer suporte manual ao uso de repositdrios para atualiza¢do do produto e vacinas.

Devera executar atualizagdes automdticas das listas de definicdes de virus a partir de local predefinido
da rede ou de site da Internet com frequéncia de atualizagdo no minimo semanal.

Deveré permitir o armazenamento das informacdes coletadas em um banco de dados centralizado ou
nos clientes conforme necessidade do administrador.

Devera permitir conexao através de proxy para efetuar as atualizacoes.

Devera varrer drives locais, drives especificos, ou pastas especificas manualmente ou com
possibilidade de agendamento por frequéncia horaria, didria, semanal e mensal.

Devera gerar registro (logs) da varredura localmente com posterior envio do seu conteido para o
console central de gerenciamento.

Devera possibilitar notificagdes de eventos criticos através de mensagem visual para usudrio e via e
mail para administrador.

Devera prover mecanismos de customizagdo dos pacotes de instalacdo em clientes e servidores, com
a possibilidade de uso de pacotes de instalagdo autoexecutaveis (.exe).

. Devera prover mecanismos de instalacdo em clientes e servidores Windows através de login script

com instalacdo remota a partir da console ou através da rede.
Devera suportar instalacdes em clientes remotos e notebooks.
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24.

25.

26.

27.

28.

29.
30.

31.

32.

33.

34.

35.

36.

37.

38.
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Devera possuir capacidade de deteccdao de violagdes na integridade da instalagdo ou dos arquivos do
antimalware instalado nos clientes e servidores, bem como prote¢do contra estouro de buffer (buffer
overflow) e contra programas indesejaveis, configurados pelo administrador.

Deveré possuir algum método automético de desinstalacdo do antimalware.

Devera gerenciar o uso de dispositivos USB e CD/DVD, através de controles de
leitura/escrita/execu¢dao do contetido desses dispositivos e também sobre o tipo de dispositivo
permitido.

Devera controlar o uso de dispositivos com comunica¢do infravermelha, wifi, firewire, PCMCIA,
portas seriais e paralelas, através de mecanismos de permissao e bloqueio identificado no dispositivo.
Devera permitir criar politicas de bloqueio de dispositivos baseadas na localiza¢ao atual da estacao
com gerenciamento integrado com o console de geréncia da solucgdo.

Devera oferecer protecao para o sistema operacional, permitindo a definicdo de controles de acesso
(escrita/leitura) para arquivos, diretdrios, chaves de registro e controle de processos.

Devera permitir o bloqueio do uso de aplicacdes baseado em nome, diretdrio e hash da aplicagdo.
Deveré permitir a alteracdo das configuracdes dos antivirus nos clientes de maneira remota e através
de regras aplicdveis a uma méaquina ou um grupo de méquinas.

Deveré permitir a atualizacdo incremental e através do uso de politicas da lista de defini¢des de virus
nos clientes a partir de um tnico ponto da rede.

Devera permitir a criacdo de tarefas de atualizacdo, verificacdo de virus e upgrades de produto em
intervalos de tempo pré-determinados.

Devera prover mecanismos de distribuicdo de vacinas para toda a rede a partir de servidor de
administracdo, de forma agendada, e com pacotes incrementais, de forma a prevenir a alta utilizacio
de banda de rede.

Devera possuir a capacidade de geracao de relatorios graficos (Dashboard) com informagdes sobre os
equipamentos com eventos suspeitos, malwares detectados ou lista de definicdes de malwares
desatualizada.

Devera travar as configuracdes em clientes e servidores através de senhas para que somente o
administrador possa alterar a configuracdo, desinstalacdo ou parar o antimalware dos clientes e
servidores.

Devera possuir documentagdo e manual de instalagdo e configuracao do(s) produto(s) em inglés ou
portugueés.

Devera manter integragcdo e compatibilidade com solu¢do de prevenc¢do de vazamento de dados de rede
(Appliance de DLP) visando melhor controle e eficiéncia na protecdo dos dados.

Devera oferecer eficdcia de, no minimo, 90% com até 10 falsos positivos.

SUPORTE TECNICO, MANUTENCAO E GARANTIA

1.

2.

bt

E parte integrante das soluc¢des a disponibilizacio de suporte, manutencio, atualizacdes de versdes,
atualizacOes da base de dados e garantia, ininterruptamente, durante a vigéncia do contrato.

As atualizag¢des da base de dados devem estar disponiveis em regime 24x07x365.

O suporte técnico deverd ser prestado em dias uteis da Administragdo Publica Federal, dentro do
hordrio comercial das 0O8hO0 as 18h00. A prestacio do suporte técnico das solugdes serd,
preferencialmente, na forma remota. Nos casos em que ndo exista tal possibilidade, devera ocorrer de
forma presencial.

O suporte técnico deverd ser executado por técnicos treinados e com qualificacdo técnica.

O suporte técnico destinado a correcao de problemas e atualiza¢do do software deverdo ser prestados
pelo fabricante ou por empresa credenciada pelo fabricante.
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6. Deverdo ser disponibilizados ao INTO telefones de suporte técnico no Brasil e em lingua portuguesa,
com o objetivo de suporte telefonico diretamente do fabricante para o INTO tantas vezes forem
necessdrias durante a vigéncia do suporte e subscricao das licengas.

7. As solugdes deverdo possuir garantia durante a validade de suas licengas, ou seja, 3 (trés) anos. Apds
esse periodo a mesma devera continuar operacional sem as atualizagdes.

8. E necesséria a entrega de documentacdo, contendo as informagdes necessdrias para a abertura dos
chamados via telefone e/ou e-mail (cédigos de acesso, nimeros de telefones de suporte, enderecos de
correio eletronico, cédigos de identificacao do cliente, etc.).

9. Deverad estar incluso nas licencas todo o acesso ao servigo de suporte via web do fabricante, incluindo
suas bases de conhecimento (Knowledge Base).
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ANEXO Il DO TERMO DE REFERENCIA

MODELO DE PROPOSTA
AEmpresa.....cccceeeneit comsedeem.......... (enderego completo), inscritano CNPJ/MFsobon.C............. , heste
ato representada por ............ , abaixo assinado, interessada na prestacdo do objeto do presente Pregéo

no ...... propode ao INTO a prestacao dos servigos, para a execucao de todos os itens relacionados no Termo de
Referéncia, conforme PLANILHA DE APRESENTACAO DA PROPOSTA DE PRECOS a seguir apresentada.

Item Descrigao do Servico Quant. | Unidade |Valor Unitario| Valor Total
Maximo (R$) | Maximo (R$)

Licenciamento de Antispam por 36 meses.
1 |Unidade de Medida: UN 1 UN

Quantidade: 1500

Licenciamento de Antivirus & Antispyware por 36
meses.

Unidade de Medida: UN

Quantidade: 1500

O VALOR GLOBAL DA PROPOSTA DE PRECOS E DE R$ ............ (transcrever valor conforme o total
acima).

2. DECLARAMOS que:
a) Avalidade da proposta é de 90 (Noventa) dias, contados a partir da data de abertura da licitacao;

b) Recebemos todos os elementos e informacdes para cumprimento das obrigacoes objeto da licitacao e
aceitamos expressamente as condicdes dispostas no ato convocatorio;

c) Nos valores constantes desta proposta estao incluidas todas as despesas com transporte, encargos
sociais previdenciarios e trabalhistas, seguros, taxas, tributos e contribuigcbes parafiscais e de qualquer
natureza ou espécie, salarios, despesas com reposicado de funcionarios em razdo de qualquer tipo de
licenca e quaisquer outras despesas, encargos ou beneficios para atendimento deste TR e necessarios a
perfeita execucdo do objeto da licitagcdo, sem qualquer custo adicional, bem como quaisquer parcelas de
outra natureza, diretas ou indiretas, pertinentes a formacgcao do preco dos servicos, ndo nos cabendo o
direito de pleitear qualquer majoragao do prego, sob a alegagcao de desequilibrio econdmico-financeiro, em
face das variagdes quantitativas/qualitativas ocorridas na execucéo dos servigcos, bem como de eventual
perda de decisdo judicial pela qual esta empresa tenha-se isentado de pagamento de qualquer tributo ou
encargo trabalhista;

d) Todos os equipamentos considerados para a presente proposta estdo de acordo com as especificagdes
técnicas minimas estipuladas no Termo de Referéncia; e

e) Examinamos cuidadosamente o TR e seus anexos e estamos cientes de todas as suas condigdes e a elas
desde ja nos submetemos.
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INSTITUTO NACIONAL DF
TRAUMATOLOGIA E ORTOPEDIA

ANEXO Il - MODELO DO TERMO DE SIGILO

O(a) T A - ) F U U PR PR PPN CPF NO e eee e eens endereco
.......................................................................................... , profissional responsavel pela execugédo do contrato n° /I,
DECLARA, sob as penalidades da lei, que esta ciente das normas de seguranga vigentes no Instituto Nacional de Traumatologia e
Ortopedia - INTO e que se compromete:

1. anaodivulgarquaisquerinformagdes a que tenha acesso emvirtude dos trabalhos a serem executados ou de que tenhatomado
conhecimento em decorréncia da execugéao do objeto;

2. anao utilizar as informagdes confidenciais a que tiver acesso, para gerar beneficio exclusivo e/ou unilateral, presente ou futuro,
para si ou para terceiros;

3. anao efetuar nenhuma gravagao ou coépia do codigo fonte ou das informacgdes confidenciais a que tiver acesso;

4. anao apropriar-se para si ou para outrem do material confidencial e/ou sigiloso oriundo das informagdes confidenciais as quais
terei acesso;

5. anaorepassar o conhecimento das informagdes confidenciais, responsabilizando-me por todas as pessoas que vierem a ter
acesso a tais informagdes por meu intermédio, e obrigando-me, assim, a ressarcir a ocorréncia de qualquer dano e/ou prejuizo
oriundo de uma eventual quebra de sigilo das informagdes fornecidas.

Neste Termo, as seguintes expressoes serao assim definidas:

Informagé&o Confidencial significard toda e qualquer informagé&o pertencente exclusivamente ao INTO, de natureza técnica, operacional,
comercial, juridica, know-how, processos, projetos, métodos e metodologia, fluxogramas, sistemas de logistica e layouts, planos de
negoécios (business plans), documentos, contratos, papéis, pareceres, dados e cédigo fonte, que forem disponibilizados a mim sob a
forma escrita, verbal ou por quaisquer outros meios.

Né&o se configuram informacgodes confidenciais:

a. aquelas ja disponiveis ao publico em geral sem minha culpa;

b. aquelas que ndo sdo mais consideradas confidenciais pelos 6rgdos competentes do INTO;

c. osconhecimentos de ferramentas e tecnologias de terceiros, ndo vinculados ao INTO, adquiridos por mim durante o projeto.
A vigéncia da obrigagao de confidencialidade e sigilo, assumida pela minha pessoa por meio deste termo, terd a validade enquanto a

informacgao néo for tornada de conhecimento publico por qualquer outra pessoa, ou mediante autorizagao escrita, concedida a minha
pessoa pela Gestao do INTO.

Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica o abaixo assinado ciente de todas as sanc¢odes judiciais que
poderao advir.

E, por ser verdade, firmamos o presente.

Local e Data

Nome:
CPF:
Endereco —telefone — fax:
E-mail:
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ANEXO IV
DECLARACAO DE VISTORIA / VISITA TECNICA

Declaramos, para fins de participacao no Pregao Eletrénicon® ............. [oeiieinan s - Instituto Nacional de
Traumatologia e Ortopedia — INTO, qUE @ EMPIESA .....intiiiiiiiiiiiiiiiiieiieeeeieeneeeeeeneannes , CNPJ/MF
N0 ittt e ea e , representada por seu Responsavel Técnico
................................................................. R O 2 ol o PPN em

visita realizada as instalagdes da Area de Tecnologia da Informag&o do INTO (DITEC/INTO), esta ciente das
condicdes atuais de infraestrutura, como das quantidades, marcas e configuragdes dos equipamentos de
informatica e ainda dos softwares em utilizagdo pelo 6rgao, e que recebeu instrucoes e informacgodes
adicionais necessarias ao atendimento do objeto e demais condi¢cbes do Edital, ndo havendo, portanto,
nenhuma dudvida que prejudique a apresentacao de uma proposta completa e com todos os detalhes.

Declaramos, ainda, que a supramencionada empresa esta ciente do compromisso assumido de manter

sigilo sobre todas asinformagdes as quais teve acesso em decorréncia da vistoria realizada nesta data.

Rio de Janeiro/RJ, ........ (o [ TN de.vveiinnnnnn.

(Assinatura e carimbo)
NOME COMPLETO

Cargo/Matricula
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Estudo Teécnico Preliminar 115/2024

1. Informacoes Basicas

Numero do processo: 25057.005322/2024-04

2. Descricao da necessidade

Contratacdo de Solucado de seguranca de rede (antispam e antivirus) do Instituto Nacional de Traumatologia e Ortopedia — INTO,
incluindo manutencdo, atualizagdo, suporte técnico e garantia pelo prazo de 36 (trinta e seis) meses.

2.1 Motivacdo/Justificativa

O Instituto Nacional de Traumatologia e Ortopedia - INTO, em especial no tocante a importdncia de uma seguranga mais
eficiente, faz uso de um conjunto de ferramentas com a finalidade de garantir a seguranca dos dados e informagdes armazenados
e os que trafegam (intranet e internet) na rede do INTO.

Quanto aos quantitativos pretendidos, os mesmos foram estimados com base no nimero maximo atual de usuarios simultaneos,

estacdes de trabalho e periféricos, somados a expectativa de aumento desse niimero, foi considerado uma margem de seguranga,
para uma contratacdo de 3 anos.

3. Area requisitante

Area Requisitante Responsavel
DIVISAO DE TECNOLOGIA DA INFORMACAO FELIPE ALVES DOS SANTOS LOPES

4. Necessidades de Negocio

Prover solugGes de seguranca e protecdo contra virus, worms, spams e demais ameagas de rede, e das informagoes da instituicdo
como um todo.

5. Necessidades Tecnolégicas

1. ANTISPAM

Deveré ser do tipo appliance virtual;

Deverd suportar caixas de e-mail do Microsoft Exchange a partir da versao 2007;

Durante a vigéncia do contrato devera disponibilizar suporte, manutencdo e atualizagdes de versoes e da base de dados, quando
for ao caso.

2. ANTIVIRUS & ANTISPYWARE
Devera ser capaz de permitir instalacdo em cliente e servidores de forma automatica;

Durante a vigéncia do contrato devera disponibilizar suporte, manutencao e atualiza¢des de versdes e da base de dados, quando
for ao caso.
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
1. ANTISPAM

1.1. Devera ser fornecida 02 (duas) solu¢des para uso em ambiente com alta disponibilidade para a solu¢do de antispam pelo
periodo de 36 meses.

1.2. A solugdo antispam devera ser do tipo appliance virtual (compativel com VMWARE e Hyper-V).
1.3. Cada n6 da solugdo antispam deve ser capaz de atender ao quantitativo minimo de 1.500 mailboxes.

1.4. Processar, no minimo, 100.000 (cem mil) mensagens por hora, com filtros basicos mais funcionalidades de Anti-virus e filtro
de reputacao, levando em conta um tamanho médio de mensagem de 15 Kbytes;

1.5. A solugdo de Anti-Spam deve integrar a captura eficiente de spams com baixa taxa de categorizagdo das mensagens como
falsos positivos. Implementado como gateway de emails, deve proteger e-mails e mensagens instantaneas contra malware, virus,
spams, phishing, botnets e outros e-mails indesejados. Deve possuir recursos flexiveis para o gerenciamento de spams e

atualizagOes automatizadas de filtros.

1.6. A solucéo deve ser do tipo “Bundle” (Hardware/Software) obrigatoriamente do mesmo fabricante, com capacidade suficiente
para atender os requisitos exigidos pela solucdo de software ndo consumindo mais que 70% da capacidade de processamento;

1.7. A solugdo deverd ser composta por sistema operacional proprietario, desenvolvido para ser seguro e robusto, baseado em
plataforma BSD;

1.8. Possuir MTA proprietario (sem Sendmail, Qmail ou Postfix), criado com linguagem de programacdo que ndo utiliza pilhas
(sem risco de vulnerabilidade a ataque do tipo estouro de pilha / stack overflow);

1.9. Possuir habilidade de controlar as sessdes SMTP e limitar o trafego de mensagens, baseado em endereco IP, Range de IPs,
Subnet IP, nome de dominio, nome parcial de dominio e reputacdo do emissor;

1.10. Capaz de restringir conexdes baseado em tamanho maximo de mensagem, niimero maximo de destinatarios por mensagem,
niimero maximo de mensagens por conexao, nimero maximo de conexdes simultaneas por IP;

1.11. Possibilitar desativar a verificacdo de DNS reverso para conexdes de entrada;

1.11. Possibilitar configurar filtro de Virus e Anti-Spam antes da chegada ao ambiente;

1.13. Deve possuir capacidade de implementar comunicagdo segura via TLS (Transport Layer Security);
1.14. Permitir o envia de mensagens através de TLS por dominio de destino;

1.15. Deve ser capaz de sincronizar usudrios e grupos do LDAP para reconhecimento dos usudrios validos e acdes de Malwares,
Spam e Filtragem de Contetido diferenciado por grupos do LDAP;

1.16. Devera possuir funcionalidade de bloqueio de servidores spammers através da metodologia conhecida por Domain Keys
Identified Mail (DKIM), SFP e Sender ID.

1.17. Deve implementar o padrdo DMARC.

1.18. Os equipamentos devem ser compativeis com Racks de 19”, utilizando no maximo 2U’s de espaco para instalacdo, sem a
necessidade de qualquer adaptacéo.

1.19. Deverd realizar a captura eficiente de spams com baixa taxa de categorizacdo das mensagens com falsos positivos.
1.20. Deverd proteger e-mails contra malware, virus, spams, phishings, botnets e demais ameacas indesejadas.

1.21. Deve possuir mecanismos de backup/restore da configuracdo existente na solucéo.
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1.22. Deve suportar caixas de e-mail do Microsoft Exchange a partir da versao na versao 2007.

2. ANTIVIRUS & ANTISPYWARE
2.1. Deverdo ser fornecidas 1.500 (mil e quinhentas) licengas para ANTIVIRUS & ANTISPYWARE.

2.2. Deverd possuir central Unica de gerenciamento e configuracdes do antivirus, protecdo contra Intrusos, controle de
dispositivos e controle de aplicagoes.

2.3. Devera permitir diferentes configuragdes de deteccdo (varredura ou rastreamento) em tempo real de arquivos acessados pelo
usuério dos processos em memoria, para a captura de programas maliciosos, sem a necessidade de escrita de arquivo manual,
imediato ou programavel, com interface grafica customizavel.

2.4. Deveré detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em processos em execucao em
memoria principal (RAM), arquivos criados, copiados, renomeados, movidos ou modificados, inclusive em sessdes de linha de
comando (DOS ou Shell) abertas pelo usuério, arquivos ZIP, GZIP, EXE, ARJ, MIME/UU, Microsoft CAB, arquivos recebidos

por meio de programas de comunicacdo instantdnea (MSN Messenger, Yahoo Messenger, Skype, Google Talk, ICQ, dentre
outros).

2.5. Devera detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms, cavalos de Tréia, key loggers,
programas de propaganda, rootkits, phishing, dentre outros.

2.6. Devera detectar, analisar e eliminar virus de macros do MSOffice, BROffice e outras suites de escritorio conhecidas no
mercado.

2.7. Devera verificar e gerenciar arquivos na quarentena, com possibilidade de restaurar ou enviar arquivo para analise da equipe
do fabricante responsével por criar vacinas.

2.8. Devera proteger a estacdo de trabalho contra agdes maliciosas executadas em navegadores Web por meio de scripts em
linguagens tais como JavaScript, VBScript/ActiveX, etc.

2.9. Deverd realizar a varredura de malwares e arquivos em arquivos maiores que 10 (dez) Mb de tamanho.

2.10. Devera permitir diferentes configuragdes de varredura em tempo real, tornando o desempenho do produto mais estavel,
principalmente em maquinas com baixo desempenho de hardware.

2.11. Devera dar suporte total aos sistemas operacionais clientes baseados nas plataformas Windows 10 ou superior, iOS 13 ou
superior e Android.

2.12. Devera prover seguranca para servidores Windows Server 2008 R2 ou superior 32/64bits, ambiente SharePoint e Exchange.
2.13. Devera oferecer suporte manual ao uso de repositdrios para atualizagdo do produto e vacinas.

2.14. Devera executar atualizacdes automaticas das listas de defini¢des de virus a partir de local predefinido da rede ou de site da
Internet com frequéncia de atualizagdo no minimo semanal.

2.15. Deverd permitir o armazenamento das informacdes coletadas em um banco de dados centralizado ou nos clientes conforme
necessidade do administrador.

2.16. Devera permitir conexao através de proxy para efetuar as atualizagoes.

2.17. Devera varrer drives locais, drives especificos, ou pastas especificas manualmente ou com possibilidade de agendamento
por frequéncia hordria, diaria, semanal e mensal.

2.18. Devera gerar registro (logs) da varredura localmente com posterior envio do seu conteido para o console central de
gerenciamento.

2.19. Devera possibilitar notificacdes de eventos criticos através de mensagem visual para usudrio e via e mail para administrador.

2.20. Devera prover mecanismos de customizagdo dos pacotes de instalacdo em clientes e servidores, com a possibilidade de uso
de pacotes de instalagdo autoexecutdveis (.exe).
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2.21. Devera prover mecanismos de instalacdo em clientes e servidores Windows através de login script com instalagdo remota a
partir da console ou através da rede.

2.22. Deveré suportar instalagdes em clientes remotos e notebooks.

2.23. Deverd possuir capacidade de detecgdo de violagdes na integridade da instalagcdo ou dos arquivos do antimalware instalado
nos clientes e servidores, bem como protecdo contra estouro de buffer (buffer overflow) e contra programas indesejaveis,
configurados pelo administrador.

2.24. Deveréa possuir algum método automatico de desinstalacdo do antimalware.

2.25. Devera controlar o uso de dispositivos com comunicacao infravermelha, wifi, firewire, PCMCIA, portas seriais e paralelas,
através de mecanismos de permissdo e bloqueio identificado no dispositivo.

2.26. Devera permitir criar politicas de bloqueio de dispositivos baseadas na localizacdo atual da estagdo com gerenciamento
integrado com o console de geréncia da solugdo.

2.27. Devera oferecer protecdo para o sistema operacional, permitindo a definicdo de controles de acesso (escrita/leitura) para
arquivos, diretorios, chaves de registro e controle de processos.

2.28. Devera permitir o bloqueio do uso de aplicagdes baseado em nome, diretério e hash da aplicacao.

2.29. Devera permitir a alteracdo das configuracdes dos antivirus nos clientes de maneira remota e através de regras aplicaveis a
uma maquina ou um grupo de maquinas.

2.30. Deverd permitir a atualizacdo incremental e através do uso de politicas da lista de defini¢des de virus nos clientes a partir de
um unico ponto da rede.

2.31. Deverd permitir a criagdo de tarefas de atualizacdo, verificacdo de virus e upgrades de produto em intervalos de tempo pré-
determinados.

2.32. Devera prover mecanismos de distribui¢do de vacinas para toda a rede a partir de servidor de administracdo, de forma
agendada, e com pacotes incrementais, de forma a prevenir a alta utilizacdo de banda de rede.

2.33. Deveré possuir a capacidade de geracdo de relatérios graficos (Dashboard) com informagdes sobre os equipamentos com
eventos suspeitos, malwares detectados ou lista de defini¢des de malwares desatualizada.

2.34. Devera travar as configuragdes em clientes e servidores através de senhas para que somente o administrador possa alterar a
configuragdo, desinstalacdo ou parar o antimalware dos clientes e servidores.

2.35. Devera possuir documentagdo e manual de instalacdo e configuragdo do(s) produto(s) em inglés ou portugués.

2.36. Devera manter integracdo e compatibilidade com solugdo de prevengdo de vazamento de dados de rede (Appliance de DLP)
visando melhor controle e eficiéncia na protecdo dos dados.

2.37. Devera oferecer eficacia de, no minimo, 90% com até 10 falsos positivos.

7. Estimativa da demanda - quantidade de bens e servicos

Item Descricao do Servico QTDE.
01 [Licenciamento de Antispam 1.500
02 |Licenciamento de Antivirus & Antispyware 1.500
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8. Levantamento de solucoes

Solucdo 1: Renovacao do licenciamento do Appliance Cisco IronPort C170 Antispam e Trellix ePolicy Orchestrator.

Selucao 2: Utilizagdo de software publico.

Solucdo 3: Adesdo a Ata de Registro de Pregos de Pregdo Eletronico.

Solucao 4: Contratacdo de novas Solugoes.

Solucao Descricao da solugdo ou cenario

1 Renovacdo do licenciamento do Appliance Cisco IronPort C170 Antispam e Intel Security McAfee
Antivirus & Antispam (atualmente denominado Trellix ePolicy Orchestrator).
Foram realizadas pesquisas no portal do software publico (https://softwarepublico.gov.br), onde
foram analisadas todas as solugdes disponiveis, porém ndo foi possivel identificar nenhuma que

2 atendesse as caracteristicas e/ou quantidades de licencas necessarias.

Com base nos requisitos especificados, foi avaliada a possibilidade de realizar uma ou mais adesdes a
atas de registros de precos de pregdes eletronicos realizados pela Administragdo Publica Federal.

3 Contudo, apds pesquisas nas atas disponiveis no portal de Compras Governamentais, nao foi possivel
identificar alguma que atendessem as necessidades do INTO nas caracteristicas e/ou quantidades de
licengas necessarias.

Contratagdo de novas solugdes com o objetivo de suprir a auséncia das atuais, garantindo a seguranca
das informagdes do INTO.

4

9. Analise comparativa de solucoes

Cenarios

Requisitos

Cenario 1 Cenario 2 Cenario 3 Cenario 4

Negocio

A Solucdo é aderente as
politicas, premissas e
especificacdes  técnicas
definidas pelos Padrdes
de governo ePing, eMag,
ePWG?

Nao se aplica Nao se aplica Nao se aplica | Ndo se aplica

A Solucdo é aderente as
regulamentagdes da ICP-
Brasil? (quando houver
necessidade de
certificacdo digital)

Nao se aplica Nao se aplica Nao se aplica | Ndo se aplica

5de 13



UASG 250057

A Solucéo é aderente as
orientacdes, premissas e
especifica¢Ges técnicas e
funcionais do e-ARQ
Brasil? (quando o
objetivo da

solucdo abranger
documentos arquivisticos)

Nao se aplica

Nao se aplica
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Nao se aplica

Nao se aplica

Tecnologico

A Solucdo encontra-se
implantada em outro
6rgdo ou entidade da
Administracdo Ptiblica?

Sim

Nao

Sim

Sim

A Solucéo esta disponivel
no Portal do Software
Ptblico Brasileiro?
(quando se tratar de
software)

Nao

Nao

Nao

A Solucdo é composta
por software livre ou
software publico?
(quando se tratar de
software)

Nao

Nao

Nao

Nao

Resultado da Analise

Nao viavel

Nao viavel

Nao viavel

Viavel

10. Registro de solucoes consideradas inviaveis

Solucao 1 (Renovacgdo do licenciamento): Atende, porém haverd direcionamento de fabricantes (marcas) restringindo a
ampla concorréncia.

Solucao 2 (Software Piiblico): Ndo atende devido a complexidade do ambiente.

Solucdo 3 (Adesdo a Ata de Registro de Precos de Pregdo Eletronico: Ndo possivel encontrar uma Solucdo que atendesse as
necessidades e especificidades do INTO.

11. Analise comparativa de custos (TCO)

Nao foram encontradas solu¢des compativeis para comparacdo de custos. A Estimativa de precos encontra-se neste ETP.

12. Descricdo da solucdo de TIC a ser contratada

Aquisicdo de solucdo de seguranca de rede (Antispam, antivirus e outros), incluindo manutencdo, upgrade, updates, suporte
técnico e garantia pelo prazo de 36 (trinta e seis) meses.

ESPECIFICACOES TECNICAS DA SOLUGCAO DE TI
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1. ANTISPAM

1.1. Devera ser fornecida 02 (duas) solu¢des para uso em ambiente com alta disponibilidade para a solucdo de antispam pelo
periodo de 36 meses.

1.2. A solugdo antispam devera ser do tipo appliance virtual (compativel com VMWARE e Hyper-V).
1.3. Cada n6 da solugdo antispam deve ser capaz de atender ao quantitativo minimo de 1.500 mailboxes.

1.4. Processar, no minimo, 100.000 (cem mil) mensagens por hora, com filtros basicos mais funcionalidades de Anti-virus e filtro
de reputacao, levando em conta um tamanho médio de mensagem de 15 Kbytes;

1.5. A solugdo de Anti-Spam deve integrar a captura eficiente de spams com baixa taxa de categorizagdo das mensagens como
falsos positivos. Implementado como gateway de emails, deve proteger e-mails e mensagens instantaneas contra malware, virus,
spams, phishing, botnets e outros e-mails indesejados. Deve possuir recursos flexiveis para o gerenciamento de spams e
atualizagOes automatizadas de filtros.

1.6. A solucdo deve ser do tipo “Bundle” (Hardware/Software) obrigatoriamente do mesmo fabricante, com capacidade suficiente
para atender os requisitos exigidos pela solucdo de software ndo consumindo mais que 70% da capacidade de processamento;

1.7. A solugdo deverd ser composta por sistema operacional proprietdrio, desenvolvido para ser seguro e robusto, baseado em
plataforma BSD;

1.8. Possuir MTA proprietario (sem Sendmail, Qmail ou Postfix), criado com linguagem de programacdo que ndo utiliza pilhas
(sem risco de vulnerabilidade a ataque do tipo estouro de pilha / stack overflow);

1.9. Possuir habilidade de controlar as sessdes SMTP e limitar o trdfego de mensagens, baseado em endereco IP, Range de IPs,
Subnet IP, nome de dominio, nome parcial de dominio e reputacdo do emissor;

1.10. Capaz de restringir conexdes baseado em tamanho maximo de mensagem, niimero maximo de destinatarios por mensagem,
nimero maximo de mensagens por conexao, numero maximo de conexdes simultaneas por IP;

1.11. Possibilitar desativar a verificacdo de DNS reverso para conexoes de entrada;

1.11. Possibilitar configurar filtro de Virus e Anti-Spam antes da chegada ao ambiente;

1.13. Deve possuir capacidade de implementar comunicagdo segura via TLS (Transport Layer Security);
1.14. Permitir o envia de mensagens através de TLS por dominio de destino;

1.15. Deve ser capaz de sincronizar usudrios e grupos do LDAP para reconhecimento dos usudrios validos e acdes de Malwares,
Spam e Filtragem de Contetido diferenciado por grupos do LDAP;

1.16. Devera possuir funcionalidade de bloqueio de servidores spammers através da metodologia conhecida por Domain Keys
Identified Mail (DKIM), SFP e Sender ID.

1.17. Deve implementar o padrdo DMARC.

1.18. Os equipamentos devem ser compativeis com Racks de 19”, utilizando no maximo 2U’s de espaco para instalacdo, sem a
necessidade de qualquer adaptacdo.

1.19. Deverd realizar a captura eficiente de spams com baixa taxa de categorizacdo das mensagens com falsos positivos.
1.20. Deverd proteger e-mails contra malware, virus, spams, phishings, botnets e demais ameagas indesejadas.
1.21. Deve possuir mecanismos de backup/restore da configuracdo existente na solucao.

1.22. Deve suportar caixas de e-mail do Microsoft Exchange a partir da versdo na versdo 2007.

2. ANTIVIRUS & ANTISPYWARE

2.1. Deverio ser fornecidas 1.500 (mil e quinhentas) licencas para ANTIVIRUS & ANTISPYWARE.
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2.2. Deverd possuir central tinica de gerenciamento e configuragdes do antivirus, protecdo contra Intrusos, controle de
dispositivos e controle de aplicacdes.

2.3. Devera permitir diferentes configuragdes de deteccdo (varredura ou rastreamento) em tempo real de arquivos acessados pelo
usuério dos processos em memoria, para a captura de programas maliciosos, sem a necessidade de escrita de arquivo manual,
imediato ou programavel, com interface grafica customizavel.

2.4. Devera detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em processos em execucdo em
memoria principal (RAM), arquivos criados, copiados, renomeados, movidos ou modificados, inclusive em sessdes de linha de
comando (DOS ou Shell) abertas pelo usuério, arquivos ZIP, GZIP, EXE, ARJ, MIME/UU, Microsoft CAB, arquivos recebidos
por meio de programas de comunicacdo instantdnea (MSN Messenger, Yahoo Messenger, Skype, Google Talk, ICQ, dentre
outros).

2.5. Deverd detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms, cavalos de Troéia, key loggers,
programas de propaganda, rootkits, phishing, dentre outros.

2.6. Devera detectar, analisar e eliminar virus de macros do MSOffice, BROffice e outras suites de escritério conhecidas no
mercado.

2.7. Deverd verificar e gerenciar arquivos na quarentena, com possibilidade de restaurar ou enviar arquivo para analise da equipe
do fabricante responsével por criar vacinas.

2.8. Devera proteger a estacdo de trabalho contra acdes maliciosas executadas em navegadores Web por meio de scripts em
linguagens tais como JavaScript, VBScript/ActiveX, etc.

2.9. Devera realizar a varredura de malwares e arquivos em arquivos maiores que 10 (dez) Mb de tamanho.

2.10. Devera permitir diferentes configuragcdes de varredura em tempo real, tornando o desempenho do produto mais estavel,
principalmente em maquinas com baixo desempenho de hardware.

2.11. Deveré dar suporte total aos sistemas operacionais clientes baseados nas plataformas Windows 10 ou superior, iOS 13 ou
superior e Android.

2.12. Devera prover seguranca para servidores Windows Server 2008 R2 ou superior 32/64bits, ambiente SharePoint e Exchange.
2.13. Devera oferecer suporte manual ao uso de repositérios para atualiza¢do do produto e vacinas.

2.14. Devera executar atualizaces autométicas das listas de defini¢des de virus a partir de local predefinido da rede ou de site da
Internet com frequéncia de atualizacdo no minimo semanal.

2.15. Deverd permitir o armazenamento das informacdes coletadas em um banco de dados centralizado ou nos clientes conforme
necessidade do administrador.

2.16. Devera permitir conexdo através de proxy para efetuar as atualizagoes.

2.17. Deveréa varrer drives locais, drives especificos, ou pastas especificas manualmente ou com possibilidade de agendamento
por frequéncia hordria, didria, semanal e mensal.

2.18. Devera gerar registro (logs) da varredura localmente com posterior envio do seu conteido para o console central de
gerenciamento.

2.19. Devera possibilitar notificagcdes de eventos criticos através de mensagem visual para usuério e via e mail para administrador.

2.20. Deverd prover mecanismos de customizacdo dos pacotes de instalacdo em clientes e servidores, com a possibilidade de uso
de pacotes de instalagdo autoexecutaveis (.exe).

2.21. Devera prover mecanismos de instalagcdo em clientes e servidores Windows através de login script com instalagdo remota a
partir da console ou através da rede.

2.22. Deveré suportar instalagoes em clientes remotos e notebooks.

2.23. Deverd possuir capacidade de detecgdo de violagdes na integridade da instalagdo ou dos arquivos do antimalware instalado
nos clientes e servidores, bem como protecdo contra estouro de buffer (buffer overflow) e contra programas indesejaveis,
configurados pelo administrador.
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2.24. Devera possuir algum método automatico de desinstalacdo do antimalware.

2.25. Devera controlar o uso de dispositivos com comunicacao infravermelha, wifi, firewire, PCMCIA, portas seriais e paralelas,
através de mecanismos de permissao e bloqueio identificado no dispositivo.

2.26. Devera permitir criar politicas de bloqueio de dispositivos baseadas na localizacdo atual da estacdo com gerenciamento
integrado com o console de geréncia da solugdo.

2.27. Devera oferecer protecdo para o sistema operacional, permitindo a defini¢do de controles de acesso (escrita/leitura) para
arquivos, diretérios, chaves de registro e controle de processos.

2.28. Devera permitir o bloqueio do uso de aplicacdes baseado em nome, diretério e hash da aplicacao.

2.29. Deverd permitir a alteragdo das configuragdes dos antivirus nos clientes de maneira remota e através de regras aplicaveis a
uma maquina ou um grupo de maquinas.

2.30. Devera permitir a atualizagdo incremental e através do uso de politicas da lista de defini¢des de virus nos clientes a partir de
um tnico ponto da rede.

2.31. Devera permitir a criagdo de tarefas de atualizagdo, verificacdo de virus e upgrades de produto em intervalos de tempo pré-
determinados.

2.32. Devera prover mecanismos de distribuicdo de vacinas para toda a rede a partir de servidor de administracdo, de forma
agendada, e com pacotes incrementais, de forma a prevenir a alta utilizacdo de banda de rede.

2.33. Deveréa possuir a capacidade de geracdo de relatérios graficos (Dashboard) com informagdes sobre os equipamentos com
eventos suspeitos, malwares detectados ou lista de defini¢des de malwares desatualizada.

2.34. Deverd travar as configuragOes em clientes e servidores através de senhas para que somente o administrador possa alterar a
configuracdo, desinstalacdo ou parar o antimalware dos clientes e servidores.

2.35. Devera possuir documentagdo e manual de instalacéo e configuracdo do(s) produto(s) em inglés ou portugués.

2.36. Devera manter integracao e compatibilidade com solugdo de prevencdo de vazamento de dados de rede (Appliance de DLP)
visando melhor controle e eficiéncia na protecdo dos dados.

2.37. Devera oferecer eficacia de, no minimo, 90% com até 10 falsos positivos.

SUPORTE TECNICO, MANUTENGAO E GARANTIA

® [ parte integrante das solucdes a disponibilizacio de suporte, manutenco, atualizacdes de versdes, atualizagdes da base
de dados e garantia, ininterruptamente, durante a vigéncia do contrato.
As atualizacdes da base de dados devem estar disponiveis em regime 24x07x365.
O suporte técnico devera ser prestados em dias uteis da Administragdo Publica Federal, dentro do horario comercial das
08h00 as 18h00. A prestacao de suporte técnico das solucdes sera, preferencialmente, na forma remota. Nos casos em
que ndo exista tal possibilidade, devera ocorrer de forma presencial.
O suporte técnico devera ser executados por técnicos treinados e com qualificacdo técnica.
O suporte técnico destinado a correcdo de problemas e atualizacdo do software deverdo ser prestados pelo fabricante ou
por empresa credenciada pelo fabricante.

® Deverdo ser disponibilizados ao INTO telefones de suporte técnico no Brasil e em lingua portuguesa, com o objetivo de
suporte telefonico diretamente do fabricante para o INTO tantas vezes forem necessarias durante a vigéncia do suporte e
subscricao das licencas.

® As solucdes deverdo possuir garantia durante a validade de suas licencas, ou seja, 36 (trinta e seis) meses. Apds esse
periodo a mesma devera continuar operacional sem as atualizacdes.

® [ necesséria a entrega de documentacéo, contendo as informag@es necessarias para a abertura dos chamados via telefone
e/ou e-mail (c6digos de acesso, niimeros de telefones de suporte, enderecos de correio eletronico, codigos de
identificacdo do cliente, etc.).

® Deverd estar incluso nas licengas todo o acesso ao servigo de suporte via web do fabricante, incluindo suas bases de
conhecimento (Knowledge Base).

1.1.
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® Os prazos de atendimento dos chamados deverdo seguir a seguinte tabela de criticidade, com os devidos tempos para

atendimento, aplicacdo da solucdo de contorno e indicacdo da solucdo definitiva:

Prioridade Tempo de Solucdo de Indicacao da Solucao Definitiva
Resposta Contorno
Critico Em até 02 horas corridas Em até 06 horas corridas Em até 24 horas tteis
Intermediario Em até 04 horas corridas Em até 12 horas corridas Em até 48 horas tteis
Baixo Em até 12 horas corridas Em até 36 horas corridas Em até 96 horas tuteis
1.
1.1.

1.1.1.

® Para todos os efeitos o prazo para solucdo definitiva significa a indicacdo documentada para aplicacéo da corregdo, uma
vez que ela pode envolver recursos que estdo sob a orientacdo e responsabilidades de terceiros (exemplo:
indisponibilidade de links, banco de dados, troca de hardware, etc.).

® A CONTRATADA devera, quando solicitado, prestar as informacoes que se facam necessérias para medicdo dos niveis
de servigo.

13. Estimativa de custo total da contratacao

[Conteudo Sigiloso | Justificativa: A ndo divulgagdo do or¢amento tem por objetivo evitar que as propostas/lances gravitem em torno do orgamento fixado
pela administragdo de modo que os proponentes apresentem lances realmente competitivos e de acordo sua efetiva capacidade de honrd-los com
lucratividade adequada. Nesse contexto de ponderagdo de principios, entende-se estar justificada a auséncia tempordria da divulgagdo do or¢amento, pois
amparada no principio da busca da melhor proposta pela administragdo. Deste modo, o processo foi classificado como restrito e obedecerd o previsto no
artigo 24, da Lei 14.133/2021.]

14. Justificativa técnica da escolha da solucao

Apbs analise das solucdes identificadas, a Equipe de Planejamento da Contratacdo concluiu como a melhor alternativa a Solugdo
4, tendo em vista que as solugdes 1, 2 e 3 foram consideradas inviaveis, conforme apontadas no Item 9 deste ETP.

O Instituto Nacional de Traumatologia e Ortopedia - INTO, em especial no tocante a importdncia de uma seguranga mais
eficiente, faz uso de um conjunto de ferramentas com a finalidade de garantir a seguranca dos arquivos e pastas de trabalho e da
rede interna como um todo.

Spam é o termo usado para referir-se as mensagens de e-mails ndo solicitadas que, geralmente, sdo enviados para um grande
nimero de pessoas. Dentre os mais comuns temos bulk que sdo os e-mails com contetddo comercial e phishing que sdo e-mail que
tem por objetivo a obtencdo de informacdes pessoais como senhas e dados pessoais, a solucdo pretendida permite bloquear os
Spams de modo a proteger a rede e também os dados pessoais dos usuérios de e-mail do INTO.

15. Justificativa economica da escolha da solucao

Apbs analise das solucdes identificadas, a Equipe de Planejamento da Contratacdo concluiu como a melhor alternativa a Solugdo
4, em virtude da ampla concorréncia em busca do melhor preco (principio da economicidade), para atendimento das necessidades
do INTO.
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16. Beneficios a serem alcancados com a contratacao

® Prover seguranca mais eficiente, fazendo uso de um conjunto de ferramentas com a finalidade de garantir a seguranga
dos dados e informagdes armazenados e os que trafegam (intranet e internet) na rede do INTO;

17. Providencias a serem Adotadas

Reducdo da exposicdo das maquinas dos usuérios do INTO as mensagens maliciosas e de spam;
Otimizacao do link de Internet;
Reducdo dos riscos de seguranca ao ambiente computacional;
Melhor eficiéncia nas tarefas desempenhadas pelos servidores do instituto.

A DITEC iré disponibilizar a infraestrutura fisica e légica necessaria a implantacdo da solugao.

18. Alinhamento aos Objetivos Estratégicos

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos
OE.03 |Prover servigos de TIC com geracdo de valor para o usudrio.
OE.04 |Garantir a estrutura de TIC apropriada para as atividades administrativas e assistenciais.
Zelar pela seguranca da informacéo no que tange dados governamentais e operacionais sob responsabilidade
OE.06
da DITEC.
OE.07 |Garantir a qualidade de servico de forma continuada, através de solucdes adequadas.
OE.08 Evoluir continuamente, inovando e aprimorando processos e recursos, para a melhor prestacdo de servigo de
’ TIC aos usudrios.
ALINHAMENTO AO PDTIC 2021-2024
ID Acao do PDTIC ID Meta do PDTIC associada
Manter as solucoes de infraestrutura de TIC Garantir a estrutura de TIC apropriada para as
NO1 . OE4 | . . S . -
atualizadas. atividades administrativas e assistenciais.
Zel 1 da inf a t dad
Criar e implantar procedimentos das Normas elar peta seg.uran(;a a 1.n ormagao no que aflge acos
NO03 OE.6 [governamentais e operacionais sob responsabilidade da
de Seguranca. DITEC
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. . . Prover servicos de TIC com geracdo de valor para o
NO08 [Apoiar e estimular o Construinto 3. OE.3 - ¢ gerac P
usuario.
Garantir a satisfacdo e a qualidade dos . -
. s q - , Prover servicos de TIC com geracdo de valor para o
N10 |servicos prestados desde a concepgao até a| OE.3 L
usuario.
entrega.
. ~ , e Evoluir continuamente, inovando e aprimorando
Promover inovacdo através da iniciativa de ~ .
N15 . OE.8 |processos e recursos, para a melhor prestagao de servigo
Novos processos e tecnologias. L
de TIC aos usudrios.
Tornar os sistemas aderentes aos padrdes . . ) .
. . P Garantir a qualidade de servico de forma continuada,
N16 |governamentais, gerando qualidade aos| OE.7 , ~
SUATiOS através de solugdes adequadas.

19. Possiveis Impactos Ambientais

Nao ha previsdo de impactos ambientais diretos decorrentes da presente contratagao.

20. Parcelamento ou nao da Solucao

Optou-se em parcelar esta solucdo de TIC em dois itens, por onde espera-se economia de escala e sem prejuizos para a
administracdo publica com a participacdo de mais licitantes. A adjudicacdo se dard por item.

21. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

21.1. Justificativa da Viabilidade

Considerando este Estudo Técnico Preliminar, as solu¢des disponiveis no mercado e as necessidades do INTO, consideramos a
solucdo de contratagdo por meio de pregdo eletronico vidvel, atendendo aos principios da eficacia, eficiéncia, efetividade e

economicidade.

22. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,

de 13 de novembro de 2020.

Despacho: ATO N° 302, DE 15 DE ABRIL DE 2024

FELIPE ALVES DOS SANTOS LOPES

Integrante Requisitante
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1Y
tf Assinou eletronicamente em 26/06/2024 as 10:18:15.

Despacho: ATO N° 302, DE 15 DE ABRIL DE 2024

ANDRE LUIZ SILVA FERREIRA

Integrante Administrativo

1Y
tf Assinou eletronicamente em 28/06/2024 as 11:23:41.

Despacho: ATO N° 302, DE 15 DE ABRIL DE 2024

PAULO ROBERTO PEREIRA DOS SANTOS

Integrante Técnico

1Y
tf Assinou eletronicamente em 26/06/2024 as 10:23:46.

13de 13



UASG 250057 Estudo Técnico Preliminar 115/2024

Lista de Anexos

non

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg",
diretamente a este documento.

non

.jpeg", ".gif" e ".png" enumerados abaixo sdo anexados

® Anexo I - espec técnica antispam v4.pdf (245.81 KB)
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MINISTERIO DA SAUDE

AP SECRETARIA DE ATENCAO A SAUDE
IN;O ¢

INSTITUTO NACIONAL DE TRAUMATOLOGIA E ORTOPEDIA

Especificacoes Técnicas

DESCRICAO

Aquisi¢do de ferramentas de seguranca de rede (Antispam, antivirus e outros), incluindo servigos de
manutencdo, upgrade, updates, suporte técnico e garantia pelo prazo de 03 (trés) anos.

Item 1 - ANTISPAM

10.

11.
12.
13.
14.
15.

16.

17

19.

20.

21.

Devera ser fornecida 02 (duas) solu¢des para uso em ambiente com alta disponibilidade para a solucao
de antispam pelo periodo de 03 anos.

A solucdo antispam deverd ser ofertada no modelo virtual (compativel com VMWARE e Hyper-V).
Cada n6 da solugdo antispam deve ser capaz de atender ao quantitativo minimo de 1.500 mailboxes.
Processar, no minimo, 100.000 (cem mil) mensagens por hora, com filtros bdsicos mais
funcionalidades de Anti-virus e filtro de reputacao, levando em conta um tamanho médio de mensagem
de 15 Kbytes;

A solugdo de Anti-Spam deve integrar a captura eficiente de spams com baixa taxa de categorizacao
das mensagens como falsos positivos. Implementado como gateway de emails, deve proteger e-mails
e mensagens instantaneas contra malware, virus, spams, phishing, botnets e outros e-mails indesejados.
Deve possuir recursos flexiveis para o gerenciamento de spams e atualizagdes automatizadas de filtros.
A solucao deve ser do tipo “Bundle” (Hardware/Software) obrigatoriamente do mesmo fabricante,
com capacidade suficiente para atender os requisitos exigidos pela solucdo de software nao
consumindo mais que 70% da capacidade de processamento;

A solugdo devera ser composta por sistema operacional proprietario, desenvolvido para ser seguro e
robusto, baseado em plataforma BSD;

Possuir MTA proprietario (sem Sendmail, Qmail ou Postfix), criado com linguagem de programacao
que ndo utiliza pilhas (sem risco de vulnerabilidade a ataque do tipo estouro de pilha / stack overflow);
Possuir habilidade de controlar as sessdes SMTP e limitar o traifego de mensagens, baseado em
endereco IP, Range de IPs, Subnet IP, nome de dominio, nome parcial de dominio e reputacdo do
€missor;

Capaz de restringir conexdes baseado em tamanho méiximo de mensagem, nimero maximo de
destinatdrios por mensagem, numero maximo de mensagens por conexao, nimero maximo de
conexdes simultaneas por IP;

Possibilitar desativar a verificagdo de DNS reverso para conexdes de entrada;

Possibilitar configurar filtro de Virus e Anti-Spam antes da chegada ao ambiente;

Deve possuir capacidade de implementar comunicagdo segura via TLS (Transport Layer Security);
Permitir o envia de mensagens através de TLS por dominio de destino;

Deve ser capaz de sincronizar usuérios e grupos do LDAP para reconhecimento dos usudrios validos
e acOes de Malwares, Spam e Filtragem de Conteddo diferenciado por grupos do LDAP;

Devera possuir funcionalidade de bloqueio de servidores spammers através da metodologia conhecida
por Domain Keys Identified Mail (DKIM), SFP e Sender ID.

. Deve implementar o padrao DMARC.
18.

Os equipamentos devem ser compativeis com Racks de 197, utilizando no maximo 2U’s de espago
para instalacdo, sem a necessidade de qualquer adaptacgao.

Devera realizar a captura eficiente de spams com baixa taxa de categorizacdo das mensagens com
falsos positivos.

Devera proteger e-mails contra malware, virus, spams, phishings, botnets e demais ameacas
indesejadas.

Deve possuir mecanismos de backup/restore da configuragdo existente na solugdo;
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Devera ser compativel com Microsoft Exchange a partir da versao 2007.

Item 2 - ANTIVIRUS & ANTISPYWARE

—

11

12.

13.
14.

15.

16.
17.

18.

19.

20.

21

22.

Deverio ser fornecidas 1.500 (mil e quinhentos) licencas para ANTIVIRUS & ANTISPYWARE.
Devera possuir central inica de gerenciamento e configuracdes do antivirus, protecdo contra Intrusos,
controle de dispositivos e controle de aplicagdes.

Devera permitir diferentes configuracdes de deteccdo (varredura ou rastreamento) em tempo real de
arquivos acessados pelo usudrio dos processos em memoria, para a captura de programas maliciosos,
sem a necessidade de escrita de arquivo manual, imediato ou programdvel, com interface gréfica
customizavel.

Deveré detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em
processos em execu¢cdo em memoria principal (RAM), arquivos criados, copiados, renomeados,
movidos ou modificados, inclusive em sessdes de linha de comando (DOS ou Shell) abertas pelo
usudrio, arquivos ZIP, GZIP, EXE, ARJ, MIME/UU, Microsoft CAB, arquivos recebidos por meio de
programas de comunicacdo instantanea (MSN Messenger, Yahoo Messenger, Skype, Google Talk,
ICQ, dentre outros).

Devera detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms, cavalos
de Tréia, key loggers, programas de propaganda, rootkits, phishing, dentre outros.

Devera detectar, analisar e eliminar virus de macros do MSOffice, BROffice e outras suites de
escritorio conhecidas no mercado.

Devera verificar e gerenciar arquivos na quarentena, com possibilidade de restaurar ou enviar arquivo
para andlise da equipe do fabricante responsavel por criar vacinas.

Devera proteger a estacdo de trabalho contra agdes maliciosas executadas em navegadores Web por
meio de scripts em linguagens tais como JavaScript, VBScript/ActiveX, etc.

Devera realizar a varredura de malwares e arquivos em arquivos maiores que 10 (dez) Mb de tamanho.

. Devera permitir diferentes configuragdes de varredura em tempo real, tornando o desempenho do

produto mais estdvel, principalmente em méquinas com baixo desempenho de hardware.

. Devera dar suporte total aos sistemas operacionais clientes baseados nas plataformas Windows 10 ou

superior, i0S 13 ou superior e Android.

Devera prover seguranca para servidores Windows Server 2008 R2 ou superior 32/64bits, ambiente
SharePoint e Exchange.

Devera oferecer suporte manual ao uso de repositdrios para atualiza¢do do produto e vacinas.

Devera executar atualizagdes automdticas das listas de definicdes de virus a partir de local predefinido
da rede ou de site da Internet com frequéncia de atualizagdo no minimo semanal.

Deveré permitir o armazenamento das informacdes coletadas em um banco de dados centralizado ou
nos clientes conforme necessidade do administrador.

Devera permitir conexao através de proxy para efetuar as atualizacoes.

Devera varrer drives locais, drives especificos, ou pastas especificas manualmente ou com
possibilidade de agendamento por frequéncia horaria, didria, semanal e mensal.

Devera gerar registro (logs) da varredura localmente com posterior envio do seu conteido para o
console central de gerenciamento.

Devera possibilitar notificagdes de eventos criticos através de mensagem visual para usudrio e via e
mail para administrador.

Devera prover mecanismos de customizagdo dos pacotes de instalacdo em clientes e servidores, com
a possibilidade de uso de pacotes de instalagdo autoexecutaveis (.exe).

. Devera prover mecanismos de instalacdo em clientes e servidores Windows através de login script

com instalacdo remota a partir da console ou através da rede.
Devera suportar instalacdes em clientes remotos e notebooks.
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Devera possuir capacidade de deteccdao de violagdes na integridade da instalagdo ou dos arquivos do
antimalware instalado nos clientes e servidores, bem como prote¢do contra estouro de buffer (buffer
overflow) e contra programas indesejaveis, configurados pelo administrador.

Deveré possuir algum método automético de desinstalacdo do antimalware.

Devera gerenciar o uso de dispositivos USB e CD/DVD, através de controles de
leitura/escrita/execu¢dao do contetido desses dispositivos e também sobre o tipo de dispositivo
permitido.

Devera controlar o uso de dispositivos com comunica¢do infravermelha, wifi, firewire, PCMCIA,
portas seriais e paralelas, através de mecanismos de permissao e bloqueio identificado no dispositivo.
Devera permitir criar politicas de bloqueio de dispositivos baseadas na localiza¢ao atual da estacao
com gerenciamento integrado com o console de geréncia da solucgdo.

Devera oferecer protecao para o sistema operacional, permitindo a definicdo de controles de acesso
(escrita/leitura) para arquivos, diretdrios, chaves de registro e controle de processos.

Devera permitir o bloqueio do uso de aplicacdes baseado em nome, diretdrio e hash da aplicagdo.
Deveré permitir a alteracdo das configuracdes dos antivirus nos clientes de maneira remota e através
de regras aplicdveis a uma méaquina ou um grupo de méquinas.

Deveré permitir a atualizacdo incremental e através do uso de politicas da lista de defini¢des de virus
nos clientes a partir de um tnico ponto da rede.

Devera permitir a criacdo de tarefas de atualizacdo, verificacdo de virus e upgrades de produto em
intervalos de tempo pré-determinados.

Devera prover mecanismos de distribuicdo de vacinas para toda a rede a partir de servidor de
administracdo, de forma agendada, e com pacotes incrementais, de forma a prevenir a alta utilizacio
de banda de rede.

Devera possuir a capacidade de geracao de relatorios graficos (Dashboard) com informagdes sobre os
equipamentos com eventos suspeitos, malwares detectados ou lista de definicdes de malwares
desatualizada.

Devera travar as configuracdes em clientes e servidores através de senhas para que somente o
administrador possa alterar a configuracdo, desinstalacdo ou parar o antimalware dos clientes e
servidores.

Devera possuir documentagdo e manual de instalagdo e configuracao do(s) produto(s) em inglés ou
portugueés.

Devera manter integragcdo e compatibilidade com solu¢do de prevenc¢do de vazamento de dados de rede
(Appliance de DLP) visando melhor controle e eficiéncia na protecdo dos dados.

Devera oferecer eficdcia de, no minimo, 90% com até 10 falsos positivos.

SUPORTE TECNICO, MANUTENCAO E GARANTIA

1.

2.

bt

E parte integrante das soluc¢des a disponibilizacio de suporte, manutencio, atualizacdes de versdes,
atualizacOes da base de dados e garantia, ininterruptamente, durante a vigéncia do contrato.

As atualizag¢des da base de dados devem estar disponiveis em regime 24x07x365.

O suporte técnico deverd ser prestado em dias uteis da Administragdo Publica Federal, dentro do
hordrio comercial das 0O8hO0 as 18h00. A prestacio do suporte técnico das solugdes serd,
preferencialmente, na forma remota. Nos casos em que ndo exista tal possibilidade, devera ocorrer de
forma presencial.

O suporte técnico deverd ser executado por técnicos treinados e com qualificacdo técnica.

O suporte técnico destinado a correcao de problemas e atualiza¢do do software deverdo ser prestados
pelo fabricante ou por empresa credenciada pelo fabricante.
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6. Deverdo ser disponibilizados ao INTO telefones de suporte técnico no Brasil e em lingua portuguesa,
com o objetivo de suporte telefonico diretamente do fabricante para o INTO tantas vezes forem
necessdrias durante a vigéncia do suporte e subscricao das licengas.

7. As solugdes deverdo possuir garantia durante a validade de suas licengas, ou seja, 3 (trés) anos. Apds
esse periodo a mesma devera continuar operacional sem as atualizagdes.

8. E necesséria a entrega de documentacdo, contendo as informagdes necessdrias para a abertura dos
chamados via telefone e/ou e-mail (cédigos de acesso, nimeros de telefones de suporte, enderecos de
correio eletronico, cédigos de identificacao do cliente, etc.).

9. Deverad estar incluso nas licencas todo o acesso ao servigo de suporte via web do fabricante, incluindo
suas bases de conhecimento (Knowledge Base).
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ANEXO Il DO TERMO DE REFERENCIA

MODELO DE PROPOSTA
AEmpresa.....cccceeeneit comsedeem.......... (enderego completo), inscritano CNPJ/MFsobon.C............. , heste
ato representada por ............ , abaixo assinado, interessada na prestacdo do objeto do presente Pregéo

no ...... propode ao INTO a prestacao dos servigos, para a execucao de todos os itens relacionados no Termo de
Referéncia, conforme PLANILHA DE APRESENTACAO DA PROPOSTA DE PRECOS a seguir apresentada.

Item Descrigao do Servico Quant. | Unidade |Valor Unitario| Valor Total
Maximo (R$) | Maximo (R$)

Licenciamento de Antispam por 36 meses.
1 |Unidade de Medida: UN 1 UN

Quantidade: 1500

Licenciamento de Antivirus & Antispyware por 36
meses.

Unidade de Medida: UN

Quantidade: 1500

O VALOR GLOBAL DA PROPOSTA DE PRECOS E DE R$ ............ (transcrever valor conforme o total
acima).

2. DECLARAMOS que:
a) Avalidade da proposta é de 90 (Noventa) dias, contados a partir da data de abertura da licitacao;

b) Recebemos todos os elementos e informacdes para cumprimento das obrigacoes objeto da licitacao e
aceitamos expressamente as condicdes dispostas no ato convocatorio;

c) Nos valores constantes desta proposta estao incluidas todas as despesas com transporte, encargos
sociais previdenciarios e trabalhistas, seguros, taxas, tributos e contribuigcbes parafiscais e de qualquer
natureza ou espécie, salarios, despesas com reposicado de funcionarios em razdo de qualquer tipo de
licenca e quaisquer outras despesas, encargos ou beneficios para atendimento deste TR e necessarios a
perfeita execucdo do objeto da licitagcdo, sem qualquer custo adicional, bem como quaisquer parcelas de
outra natureza, diretas ou indiretas, pertinentes a formacgcao do preco dos servicos, ndo nos cabendo o
direito de pleitear qualquer majoragao do prego, sob a alegagcao de desequilibrio econdmico-financeiro, em
face das variagdes quantitativas/qualitativas ocorridas na execucéo dos servigcos, bem como de eventual
perda de decisdo judicial pela qual esta empresa tenha-se isentado de pagamento de qualquer tributo ou
encargo trabalhista;

d) Todos os equipamentos considerados para a presente proposta estdo de acordo com as especificagdes
técnicas minimas estipuladas no Termo de Referéncia; e

e) Examinamos cuidadosamente o TR e seus anexos e estamos cientes de todas as suas condigdes e a elas
desde ja nos submetemos.
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ANEXO Il - MODELO DO TERMO DE SIGILO

O(a) T A - ) F U U PR PR PPN CPF NO e eee e eens endereco
.......................................................................................... , profissional responsavel pela execugédo do contrato n° /I,
DECLARA, sob as penalidades da lei, que esta ciente das normas de seguranga vigentes no Instituto Nacional de Traumatologia e
Ortopedia - INTO e que se compromete:

1. anaodivulgarquaisquerinformagdes a que tenha acesso emvirtude dos trabalhos a serem executados ou de que tenhatomado
conhecimento em decorréncia da execugéao do objeto;

2. anao utilizar as informagdes confidenciais a que tiver acesso, para gerar beneficio exclusivo e/ou unilateral, presente ou futuro,
para si ou para terceiros;

3. anao efetuar nenhuma gravagao ou coépia do codigo fonte ou das informacgdes confidenciais a que tiver acesso;

4. anao apropriar-se para si ou para outrem do material confidencial e/ou sigiloso oriundo das informagdes confidenciais as quais
terei acesso;

5. anaorepassar o conhecimento das informagdes confidenciais, responsabilizando-me por todas as pessoas que vierem a ter
acesso a tais informagdes por meu intermédio, e obrigando-me, assim, a ressarcir a ocorréncia de qualquer dano e/ou prejuizo
oriundo de uma eventual quebra de sigilo das informagdes fornecidas.

Neste Termo, as seguintes expressoes serao assim definidas:

Informagé&o Confidencial significard toda e qualquer informagé&o pertencente exclusivamente ao INTO, de natureza técnica, operacional,
comercial, juridica, know-how, processos, projetos, métodos e metodologia, fluxogramas, sistemas de logistica e layouts, planos de
negoécios (business plans), documentos, contratos, papéis, pareceres, dados e cédigo fonte, que forem disponibilizados a mim sob a
forma escrita, verbal ou por quaisquer outros meios.

Né&o se configuram informacgodes confidenciais:

a. aquelas ja disponiveis ao publico em geral sem minha culpa;

b. aquelas que ndo sdo mais consideradas confidenciais pelos 6rgdos competentes do INTO;

c. osconhecimentos de ferramentas e tecnologias de terceiros, ndo vinculados ao INTO, adquiridos por mim durante o projeto.
A vigéncia da obrigagao de confidencialidade e sigilo, assumida pela minha pessoa por meio deste termo, terd a validade enquanto a

informacgao néo for tornada de conhecimento publico por qualquer outra pessoa, ou mediante autorizagao escrita, concedida a minha
pessoa pela Gestao do INTO.

Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica o abaixo assinado ciente de todas as sanc¢odes judiciais que
poderao advir.

E, por ser verdade, firmamos o presente.

Local e Data

Nome:
CPF:
Endereco —telefone — fax:
E-mail:
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ANEXO IV
DECLARACAO DE VISTORIA / VISITA TECNICA

Declaramos, para fins de participacao no Pregao Eletrénicon® ............. [oeiieinan s - Instituto Nacional de
Traumatologia e Ortopedia — INTO, qUE @ EMPIESA .....intiiiiiiiiiiiiiiiiieiieeeeieeneeeeeeneannes , CNPJ/MF
N0 ittt e ea e , representada por seu Responsavel Técnico
................................................................. R O 2 ol o PPN em

visita realizada as instalagdes da Area de Tecnologia da Informag&o do INTO (DITEC/INTO), esta ciente das
condicdes atuais de infraestrutura, como das quantidades, marcas e configuragdes dos equipamentos de
informatica e ainda dos softwares em utilizagdo pelo 6rgao, e que recebeu instrucoes e informacgodes
adicionais necessarias ao atendimento do objeto e demais condi¢cbes do Edital, ndo havendo, portanto,
nenhuma dudvida que prejudique a apresentacao de uma proposta completa e com todos os detalhes.

Declaramos, ainda, que a supramencionada empresa esta ciente do compromisso assumido de manter

sigilo sobre todas asinformagdes as quais teve acesso em decorréncia da vistoria realizada nesta data.

Rio de Janeiro/RJ, ........ (o [ TN de.vveiinnnnnn.

(Assinatura e carimbo)
NOME COMPLETO

Cargo/Matricula



