MINISTERIO DA SAUDE
AP SECRETARIA DE ATENCAO ESPECIALIZADA A SAUDE
IN;O ¢
D AL O INSTITUTO NACIONAL DE TRAUMATOLOGIA E ORTOPEDIA

TRAUMATOLOGIA E ORTOPEDIA

PREGAO ELETRONICO N2 243/2022
PROCESSO N2 25057.005776/2021-24

Torna-se publico, para conhecimento dos interessados, que a UNIAO, por
intermédio do MINISTERIO DA SAUDE, neste ato representado pelo INSTITUTO NACIONAL DE
TRAUMATOLOGIA E ORTOPEDIA, sediado na Avenida Brasil, n?. 500, Sdo Cristovdo, Rio de
Janeiro/RJ, CEP 20940-070, realizard licitacdo, na modalidade PREGAO, na forma ELETRONICA,
nos termos da Lei n? 10.520, de 17 de julho de 2002, do Decreto n2 10.024, de 20 de setembro
de 2019, do Decreto n2 7.746, de 05 de junho de 2012, da Instru¢cdo Normativa SLTI/MP n2 01, de
19 de janeiro de 2010, da Instrucdo Normativa SEGES/MP n2 03, de 26 de abril, de 2018, da Lei
Complementar n° 123, de 14 de dezembro de 2006, da Lei n2 11.488, de 15 de junho de 2007, do
Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n2 8.666, de
21 de junho de 1993, a Lei 14.133, de 012 de abril de 2021 e as exigéncias estabelecidas neste
Edital.

Data da sess3o: 23/08/2022

Horario: 10:00h

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br
Critério de Julgamento: menor precgo por item

Regime de Execucdo: Empreitada por Preco Global

1. DO OBJETO

1.1. O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a AQUISICAO
DE MATERIAL PERMANENTE (FORNECIMENTO DE SOLUCAO DE PROTECﬂO DE REDE DE DADOS
COM CARACTERISTICAS DE FIREWALL DE PROXIMA GERACAO (NEXT GENERATION FIREWALL -
NGFW), COM SUPORTE DE 60 MESES, INSTALACAO E CONFIGURACAO), conforme condic¢des,
guantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2 A licitagdo serd realizada em Unico item.

13 O critério de julgamento adotado serd o menor preco do item, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificagcdes do objeto.

2. DOS RECURSOS ORGAMENTARIOS

2.1 As despesas para atender a esta licitagdo estdo programadas em dota¢do orgamentaria
prépria, prevista no orcamento da Unido para o exercicio de 2022.

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participacdo dos interessados na modalidade licitatdria Pregdo, em sua forma eletrdnica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
https://www.gov.br/compras/pt-br/ por meio de certificado digital conferido pela Infraestrutura
de Chaves Publicas Brasileira — ICP - Brasil.
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3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncdo de sua capacidade técnica para realizacdo das
transagdes inerentes a este Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transac¢des efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgdo ou entidade promotora da licitacdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos orgdos responsaveis pela informacdo, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tao logo identifique incorrecao
ou aqueles se tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacdo no
momento da habilitacdo.

4. DA PARTICIPACAO NO PREGAO

4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel
com o objeto desta licitacdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 92 da IN
SEGES/MP n? 3, de 2018.

4.1.1. Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema.

4.1.2. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno
porte, para as sociedades cooperativas mencionadas no artigo 34 da Lei n2 11.488, de 2007, para
o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n? 123, de
2006, bem como para bens e servigos produzidos no pais e bens produzidos de acordo com
processo produtivo basico, na forma do art. 32 da Lei n? 8.248, de 1991 e art. 82 do Decreto n®
7.174, de 2010.

4.2. N&o poderdo participar desta licitagao os interessados:

4.2.1 Proibidos de participar de licitacdes e celebrar contratos administrativos, na forma da
legislacdo vigente;

4.2.2 Que ndo atendam as condicOes deste Edital e seu(s) anexo(s);

4.2.3 Estrangeiros que ndao tenham representacdo legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente;

4.2.4 Que se enquadrem nas vedacdes previstas no artigo 92 da Lei n2 8.666, de 1993;

4.2.5 Que estejam sob faléncia, concurso de credores, concordata ou em processo de
dissolucao ou liquidagao;

4.2.6 Entidades empresariais que estejam reunidas em consodrcio;

4.2.7 Organiza¢Oes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicdo
(Acordao n2 746/2014-TCU-Plendrio).
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4.2.8 Sociedades cooperativas, considerando a vedagdo contida no art. 10 da Instrugdo
Normativa SEGES/MP n2 5, de 2017.

4.3 Nos termos do art. 52 do Decreto n2 9.507, de 2018, é vedada a contratacdo de pessoa
juridica na qual haja administrador ou sécio com poder de direcao, familiar de:

a) Detentor de cargo em comissdao ou funcdo de confianga que atue na area responsavel
pela demanda ou contratacao; ou
b) De autoridade hierarquicamente superior no ambito do 6rgao contratante.

4.3.1 Para os fins do disposto neste item, considera-se familiar o cdnjuge, o companheiro ou o
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau
(Sumula Vinculante/STF n2 13, art. 59, inciso V, da Lei n2 12.813, de 16 de maio de 2013 e art. 29,
inciso Ill, do Decreto n.2 7.203, de 04 de junho de 2010);

4.4 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacdo, na
execucdo dos servicos contratados, de empregado da futura Contratada que seja familiar de
agente publico ocupante de cargo em comissdo ou funcdo de confianca neste drgdo contratante.

4.5 Como condicdo para participacdo no Pregdo, o licitante assinalara “sim” ou “ndo” em
campo proprio do sistema eletrénico, relativo as seguintes declaragdes:

4.5.1 Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n? 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1 Nos itens exclusivos para participacdo de microempresas e empresas de pequeno porte,
a assinalacdo do campo “ndo” impedira o prosseguimento no certame;

4.5.1.2 Nos itens em que a participagao ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter
direito ao tratamento favorecido previsto na Lei Complementar n? 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.5.2 Que estd ciente e concorda com as condi¢des contidas no Edital e seus anexos;

4.5.3 Que cumpre os requisitos para a habilitacdo definidos no Edital e que a proposta
apresentada esta em conformidade com as exigéncias editalicias;

4.5.4 Que inexistem fatos impeditivos para sua habilitagio no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.5.5 Que n3dao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdao de aprendiz, nos
termos do artigo 7°, XXXIII, da Constituicao;

4.5.6 Que a proposta foi elaborada de forma independente;

4.5.7 Que nao possui, em sua cadeia produtiva, empregados executando trabalho degradante
ou forgcado, observando o disposto nos incisos Ill e IV do art. 12 e no inciso Ill do art. 52 da
Constituicao Federal;
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4.5.8 Que a solucdo é fornecida por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e
gue atendam as regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da
Lei n© 8.213, de 24 de julho de 1991.

4.5.9 Que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos
critérios de preferéncia.

4.5.9.1 A assinalagdo do campo “nao” apenas produzird o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto no Decreto n? 7.174, de 2010.

4.6 A declaracdo falsa, que caracteriza comportamento inidéneo, relativa ao cumprimento
de qualquer condicdo sujeitard o licitante as sancdes previstas em lei e neste Edital.

5. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitacdo exigidos no edital, proposta com a descricdo do objeto
ofertado e o preco, até a data e o hordrio estabelecidos para abertura da sessdo publica,
guando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentacao.

5.2 O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

5.3 Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4 As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo
de habilitagdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos
do art. 43, § 12 da LC n? 123, de 2006.

5.5 Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sessao
publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6 Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e
os documentos de habilitagdo anteriormente inseridos no sistema.

5.7 Ndo serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, o que somente ocorrerd apds a realizacdo dos procedimentos de
negociac¢ao e julgamento da proposta.

5.8 Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o
encerramento do envio de lances.
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6. DO PREENCHIMENTO DA PROPOSTA

6.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrdnico,
dos seguintes campos:

6.1.1. Valor unitario e total do item;

6.1.2 Os precos deverdo ser expressos em reais, com no mdaximo 02 (duas) casas decimais,
ap6s a virgula (ex.: RS 0,01), inclusas todas as despesas referentes a execu¢do do fornecimento,
sob pena de recusa da proposta apresentada.

6.1.3 Descricdo do objeto, contendo as informacgdes similares a especificacdo do Termo de
Referéncia, observado, inclusive, o Modelo de Proposta de Precos constante do Termo de
Referéncia;

6.2 Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

6.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestacdo dos servicos, o Modelo de Proposta de Pregos constante do Termo
de Referéncia;

6.3.1 A Contratada deverd arcar com o Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de
vale transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo
seja satisfatdrio para o atendimento do objeto da licitacdo, exceto quando ocorrer algum dos
eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as
necessidades da contratante, a Administracdo deverd efetuar o pagamento seguindo
estritamente as regras contratuais de faturamento do quanto demandado e executado,
concomitantemente com a realizagdao, se necessario e cabivel, de adequa¢dao contratual do
quantitativo necessario, com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos
termos do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4 A empresa é a Unica responsavel pela cotagdo correta dos encargos tributdrios. Em caso
de erro ou cotagdo incompativel com o regime tributdrio a que se submete, serdo adotadas as
orientagdes a seguir:

6.4.1 Cotacdo de percentual menor que o adequado: o percentual sera mantido durante toda a
execucdo contratual;

6.4.2 Cotacdo de percentual maior que o adequado: o excesso sera suprimido, unilateralmente,
da planilha, se houver, e haverd glosa, quando do pagamento, e/ou reducdo, quando da
repactuacdo, para fins de total ressarcimento do débito.
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6.5 Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada serda a que corresponde a média dos efetivos recolhimentos da
empresa nos Ultimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou
a fiscalizacdo, a qualquer tempo, comprovacdo da adequacdo dos recolhimentos, para os fins do
previsto no subitem anterior.

6.6 Independentemente do percentual de tributo inserido na planilha, se houver, no
pagamento dos servicos, serdo retidos na fonte os percentuais estabelecidos na legislacao
vigente.

6.7 A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicées
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
proponente o compromisso de fornecer a solucdo nos seus termos, bem como de fornecer os
materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades
adequadas a perfeita execucdo contratual, promovendo, quando requerido, sua substituicdo.

6.8 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

6.9 O prazo de validade da proposta nao sera inferior a 90 (noventa) dias, a contar da data
de sua apresentacdo.

6.10 Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia
de contratac¢Ges publicas federais, quando participarem de licitagcdes publicas.

6.10.1 O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizagao pelo Tribunal de Contas da Unido e, apds o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adog¢ao das medidas
necessdrias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constitui¢do; ou
condenagdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos
prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na
execuc¢ao do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGCAO DE
LANCES

7.1. A abertura da presente licitacdo dar-se-4 em sessdo publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas
gue ndo estejam em conformidade com os requisitos estabelecidos neste Edital, contenham
vicios insanaveis ou ndo apresentem as especificacdes técnicas exigidas no Termo de Referéncia,
sem prejuizo das sangdes previstas em Lei e neste Edital.

7.2.1. Também serd desclassificada a proposta que identifique o licitante.
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7.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacao.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participardo da fase de lances.

7.4. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente
por meio do sistema eletrénico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor unitdrio do item.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessdo e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

7.8. Sera adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto e
fechado”, em que os licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado.

7.9. A etapa de lances da sessdo publica tera duracdo inicial de quinze minutos. Apds esse
prazo, o sistema encaminhard aviso de fechamento iminente dos lances, apds o que transcorrera
o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepgao de lances.

7.10. Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com pregos até dez por cento superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

7.10.1. Nao havendo pelo menos trés ofertas nas condi¢cdes definidas neste item, poderdo os
autores dos melhores lances, na ordem de classificagdo, até o maximo de trés, oferecer um lance
final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.11. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os
lances segundo a ordem crescente de valores.

7.11.1. Ndo havendo lance final e fechado classificado na forma estabelecida nos itens
anteriores, haverd o reinicio da etapa fechada, para que os demais licitantes, até o maximo de
trés, na ordem de classificagdo, possam ofertar um lance final e fechado em até cinco minutos, o
gual serd sigiloso até o encerramento deste prazo.
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7.12. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio
da etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender as
exigéncias de habilitacdo.

7.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificacdo do licitante.

7.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepc¢ao dos lances.

7.16. Quando a desconexdao do sistema eletrbnico para o pregoeiro persistir por tempo
superior a dez minutos, a sessao publica serd suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletronico
utilizado para divulgagao.

7.17. O Critério de julgamento adotado serd o menor preco, conforme definido neste Edital e
Seus anexos.

7.18. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

7.19. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, serd efetivada a verificacdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna
propria as microempresas e empresas de pequeno porte participantes, procedendo a
comparag¢ao com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n2 123,
de 2006, regulamentada pelo Decreto n2 8.538, de 2015.

7.20. Nessas condigOes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serdo consideradas empatadas com a primeira colocada.

7.21. A melhor classificada nos termos do item anterior terda o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicacdo automatica
para tanto.

7.22. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificagcdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.
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7.23. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar
melhor oferta.

7.24 Sera assegurado o direito de preferéncia previsto no artigo 32 da Lei n? 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos
seguintes termos:

7.24.1 Apds a aplicacdo das regras de preferéncia para microempresas e empresas de pequeno
porte, caberd a aplicacdo das regras de preferéncia, sucessivamente, para:

7.24.1.1 Bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com
o Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

7.24.1.2 Bens e servicos com tecnologia desenvolvida no Pais; e

7.24.1.3 Bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder

Executivo Federal, nos termos do art. 52 e 82 do Decreto 7.174, de 2010 e art. 32 da Lei n? 8.248,
de 1991.

7.24.2 Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de
classificagdo, serdao convocados para que possam oferecer nova proposta ou novo lance para
igualar ou superar a melhor proposta valida, caso em que sera declarado vencedor do certame.
7.24.3 Caso a preferéncia ndo seja exercida na forma do item 7.25.1.1, por qualquer motivo,
serdo convocadas as empresas classificadas que estejam enquadradas no item 7.25.1.2, na
ordem de classificacdo, para a comprovacdo e o exercicio do direito de preferéncia, aplicando-se
a mesma regra para o item 7.25.1.3 caso esse direito ndao seja exercido.

7.24.4 As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n? 7.174, de 2010, terdo prioridade no
exercicio desse beneficio em relagdao as médias e as grandes empresas ha mesma situagao.

7.25 S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

7.26 Havendo eventual empate entre propostas ou lances , o critério de desempate sera
aquele previsto no art. 32, § 29, da Lei n? 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, ao objeto produzido:

7.26.1 Por empresas brasileiras;

7.26.2 Por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
7.26.3 Por empresas que comprovem cumprimento de reserva de cargos prevista em lei para
pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislacao.

7.27 Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletronico dentre
as propostas empatadas.
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7.28 Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro deverd encaminhar,
pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco, para
gue seja obtida melhor proposta, vedada a negociacdo em condi¢des diferentes das previstas
neste Edital.

7.28.1 A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.28.2 O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociacao realizada, acompanhada,
se for o caso, dos documentos complementares, quando necessdrios a confirmacdao daqueles
exigidos neste Edital e ja apresentados.

7.28.3 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.29 Apds a negociacao do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da
proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1 Encerrada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequac¢do ao objeto e a compatibilidade do preco em relagdo ao
maximo estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no
paragrafo Unico do art. 72 e no § 92 do art. 26 do Decreto n.2 10.024/2019.

8.2 A andlise da exequibilidade da proposta de precos devera ser realizada com o auxilio da
Planilha de Custos e Formacdo de Precos, se houver, bem como com auxilio do Modelo de
Proposta de Pregos constante do Termo de Referéncia a ser preenchido pelo licitante em relagao
a sua proposta final, conforme anexo deste Edital.

8.3 A Planilha de Custos e Formagao de Pregos, se houver, bem como o Modelo de Proposta
de Pregcos constante do Termo de Referéncia deverd ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 01 (um) dia util, contado da solicitagdo do pregoeiro,
com os respectivos valores readequados ao lance vencedor, e serad analisada pelo Pregoeiro no
momento da aceitagdo do lance vencedor.

8.4 A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e
Formacdo de Precos ndo caracteriza motivo suficiente para a desclassificagdo da proposta, desde
gue ndo contrariem exigéncias legais.

8.5 Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo
VII-A da In SEGES/MPDG n. 5/2017, que:

8.5.1 Na&o estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2 Contenha vicio insanavel ou ilegalidade;
8.5.3 Na&o apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;
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8.5.4 Apresentar preco final superior valor estimado (Acérddo n2 1455/2018-TCU — Plenario)
ou que apresentar preco manifestamente inexequivel.

8.5.4.1 Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes
para executar a contento o objeto, serd considerada inexequivel a proposta de pre¢os ou menor
lance que:

8.5.4.1.1 For insuficiente para a cobertura dos custos da contratacdo, apresente precos
global ou unitdrios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos
insumos e saldrios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatodrio da licitacdo ndo tenha estabelecido limites minimos, exceto quando se referirem a
materiais e instalacdes de propriedade do préprio licitante, para os quais ele renuncie a parcela
ou a totalidade da remuneracao.

8.5.4.1.2 Apresentar um ou mais valores da planilha de custo, se houver, que sejam
inferiores aqueles fixados em instrumentos de carater normativo obrigatdrio, tais como leis,
medidas provisérias e convencdes coletivas de trabalho vigentes.

8.6 Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do
artigo 43 da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN
SEGES/MPDG N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7 Quando o licitante apresentar prego final inferior a 30% (trinta por cento) da média dos
precos ofertados para o mesmo item, e a inexequibilidade da proposta ndo for flagrante e
evidente pela analise da planilha de custos, se houver, ou pelo Modelo de Proposta constante do
Termo de Referéncia, ndo sendo possivel a sua imediata desclassificacdo, sera obrigatéria a
realizacdo de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. A empresa classificada em primeiro lugar no item constante no Anexo | deste edital
deverdao encaminhar os documentos elencados abaixo elencados, sob pena de recusa da
proposta, a saber:

a) A licitante devera comprovar todas as funcionalidades e especifica¢gdes técnicas contidas
no Termo de Referéncia (Anexo I). Esta comprovacdo devera ser realizada por meio de ponto a
ponto, onde a licitante deverd incluir documentos publicos, certificados, catdlogos, manuais,
links e sites oficiais do fabricante do produto ofertado.

b) Entenda-se como comprovagdo ponto a ponto, o fornecimento de documenta¢dao que
demonstre a adequac¢do do produto ofertado a cada item/subitem individual listado no Termo
de Referéncia.

c) N3o serdo aceitas descricBes genéricas, onde ndo estiverem indicados os itens/subitens
atendidos. Por exemplo: Se for usado um manual do equipamento, deverd ser indicada a pagina
e paragrafo onde a informacdo de cada item/subitem estd comprovada.

d) N3o serdao aceitas descricdes que nao sejam acompanhadas individualmente por
item/subitem de documento comprobatdério como os pedidos acima.
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8.9. Qualquer interessado poderd requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.

8.9.1. Na hipdtese de necessidade de suspensdo de sessdo publica para a realizacdo de
diligéncias, com vista ao saneamento das propostas, a sessdo publica somente poderd ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia serd registrada em ata.

8.9 O Pregoeiro podera convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas, sob pena de ndo
aceitacdo da proposta.

8.9.1 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2 Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as planilhas
de custo readequadas com o valor final ofertado.

8.10 Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade
os custos especificados e a margem de lucro pretendida.

8.11 O Pregoeiro analisard a compatibilidade dos precos unitarios apresentados na Planilha de
Custos e Formacdo de Precos com aqueles praticados no mercado em relagdo aos insumos e
também quanto aos salarios das categorias envolvidas na contratacdo;

8.12 Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde
gue ndo haja majoracdo do preco.

8.12.1 O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nado alterem a
substancia das propostas.

8.12.2 Considera-se erro no preenchimento da planilha passivel de corre¢ao a indicagdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando ndo cabivel
esse regime.

8.13 Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto,
podera ser colhida a manifestacdo escrita do setor requisitante da solug¢do ou da area

especializada no objeto.

8.14 Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacao.

8.15 Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova
data e horario para a sua continuidade.
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8.16 Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno
porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente,
haverd nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos
artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.
Encerrada a analise quanto a aceitacdo da proposta, o pregoeiro verificard a habilitacdo do
licitante, observado o disposto neste Edital.

8.17 Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificard a habilitacao
do licitante, observado o disposto neste Edital.

9. DA HABILITAGAO

9.1 Como condigdo prévia ao exame da documenta¢ao de habilitagdo do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento
das condi¢cOes de participacdo, especialmente quanto a existéncia de sancdo que impeca a
participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

) Cadastro Nacional de Condenacgbes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar requerido.php); e

d) Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido - TCU

(https://contas.tcu.gov.br/ords/f?p=INABILITADO:CERTIDAO:0:);
9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas

das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/)

9.2 A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
sécio majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes
impostas ao responsdvel pela prdatica de ato de improbidade administrativa, a proibicdao de
contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio
majoritario.

9.2.1 Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciard para verificar se houve fraude por parte das empresas
apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

9.2.2 A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de
fornecimento similares, dentre outros.

9.2.3 O licitante serd convocado para manifestacdo previamente a sua desclassificagao.

9.3 Constatada a existéncia de sancdo, o Pregoeiro reputard o licitante inabilitado, por falta
de condicdo de participacao.
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9.4 No caso de inabilitagdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n? 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitacdo da proposta subsequente.

9.5 Caso atendidas as condi¢Oes de participacdo, a habilitacdo dos licitantes sera verificada
por meio do SICAF, nos documentos por ele abrangidos em relacdo a habilitacdo juridica, a
regularidade fiscal e trabalhista, a qualificacdo econdmico-financeira e habilitacdo técnica,
conforme o disposto na Instrucdo Normativa SEGES/MP n2 03, de 2018.

9.5.1 O interessado, para efeitos de habilitagcdo prevista na Instrucdo Normativa SEGES/MP n?
03, de 2018 mediante utilizagdo do sistema, devera atender as condigdes exigidas no
cadastramento no SICAF até o terceiro dia util anterior a data prevista para recebimento das
propostas;

9.5.2 E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para
gue estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com a
apresentacdo da proposta, a respectiva documentacdo atualizada.

9.5.3 O descumprimento do subitem acima implicard a inabilitacdo do licitante, exceto se a
consulta aos sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em
encontrar a(s) certiddo(des) valida(s), conforme art. 43, §39, do Decreto 10.024, de 2019.

9.6 Havendo a necessidade de envio de documentos de habilitacio complementares,
necessdrios a confirmacdo daqueles exigidos neste Edital e jd apresentados, o licitante serd
convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob
pena de inabilitacdo.

9.7 Somente haverd a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver duvida em relagdo
a integridade do documento digital.

9.8 N3o serdo aceitos documentos de habilitacdo com indicagdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

9.9 Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados
de capacidade técnica, e no caso daqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

9.9.1 Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do

recolhimento dessas contribuicdes.

9.10 Ressalvado o disposto no item 5.3, os licitantes deverao encaminhar, nos termos deste
Edital, a documentacdo relacionada nos itens a seguir, para fins de habilitacdo:
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9.11 Habilitacao juridica:

9.11.1 No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

9.11.2 Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢cdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficarda condicionada a verificacdo da
autenticidade no sitio www.portaldoempreendedor.gov.br;

9.11.3 No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

9.11.4 Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbacdo no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.11.5 No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores;
9.11.6 Decreto de autorizacdo, em se tratando de sociedade empresdria estrangeira em
funcionamento no Pais;

9.11.10 Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da
consolidagdo respectiva;

9.12 Regularidade fiscal e trabalhista:

9.12.1 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

9.12.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretério da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.12.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.12.4 Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A
da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de
1943;

9.12.5 Prova de inscrigdo no cadastro de contribuintes estadual, relativo ao domicilio ou sede
do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.12.6 Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante, relativa
a atividade em cujo exercicio contrata ou concorre;

9.12.7 Caso o licitante seja considerado isento dos tributos estaduais relacionados ao objeto
licitatorio, deverd comprovar tal condicdo mediante declaracdo da Fazenda Estadual do seu
domicilio ou sede, ou outra equivalente, na forma da lei;

9.13 Qualificagdo Econdmico-Financeira.

9.13.1 Certiddo negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica;
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9.13.2 Balancgo patrimonial e demonstragdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situa¢do financeira da empresa, vedada a
sua substituicdo por balancetes ou balancos provisérios, podendo ser atualizados por indices
oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentacdo da proposta;

9.13.2.1 No caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balanco patrimonial e demonstragcdes contdbeis referentes ao periodo de
existéncia da sociedade;

9.13.2.2 E admissivel o balanco intermediario, se decorrer de lei ou contrato
social/estatuto social.

9.13.3 A comprovacdo da situacdo financeira da empresa serd constatada mediante
obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),

superiores a 1 ( um) resultantes da aplicagdo das formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG - - - P
Passivo Circulante + Passivo Ndo Circulante
SG = Ativo Total
" Passivo Circulante + Passivo N3o Circulante
Ativo Circulante
LC= - -
Passivo Circulante
9.13.3.1 As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer

dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo
comprovar, considerados os riscos para a Administracao, e, a critério da autoridade competente,
o capital minimo ou o patriménio liquido minimo de 10% (dez por cento) do valor estimado da
contratacao ou do item pertinente.

9.14 Qualificagdo Técnica

9.14.1. A licitante deverd apresentar atestado(s) ou Certiddo(Ges) de Técnico-operacional,
emitido(s) por pessoa juridica de direito publico ou privado, que comprovem ter a licitante
executado servicos de caracteristicas técnicas comuns as do objeto deste edital, tais como o
fornecimento de software, licencas e appliance para solugao de telefonia, incluindo servicos de
instalagdo, configuragdo, atualizagdo e suporte técnico, por periodo igual ou superior a 12 (doze)
meses.

9.14.2. A LICITANTE deverd apresentar carta do fabricante quanto ao fornecimento, garantia e
funcionalidade dos produtos ofertados.

9.14.3. A LICITANTE deverd apresentar declaragdo emitida pelo fabricante especifica para este
certame comprovando que a empresa faz parte do programa de parcerias e que possui
autorizagdo para comercializar os seus produtos e servigos.

9.14.4. Declaracdo do fabricante do appliance comprovando que a licitante é parceira oficial e
gque os bens fornecidos possuem garantia, padronizacdo, ndo sendo falsificados,
remanufaturados ou recondicionados e que os equipamentos ndo se encontram com end-of-sale
ou end-of-support anunciados pelo fabricante.
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9.14.5. Os atestados deverdao referir-se a servicos prestados no ambito de sua atividade
econbmica especificada no contrato social vigente.

9.14.6. O INTO se reserva o direito de consultar a pessoa juridica indicada no Atestado de
Capacidade Técnica, visando obter informacgdes sobre os servicos prestados.

9.14.7. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da
filial da empresa licitante.

9.15 O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estard
dispensado (a) da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da
apresentacdo do balanco patrimonial e das demonstracdes contdbeis do ultimo exercicio.

9.16 A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que
a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.16.1 A declaracdo do vencedor acontecerd no momento imediatamente posterior a fase de
habilitacdo.

9.17 Caso a proposta mais vantajosa seja ofertada por licitante qualificada como
microempresa ou empresa de pequeno porte ou sociedade cooperativa equiparada, e uma vez
constatada a existéncia de alguma restricdo no que tange a regularidade fiscal e trabalhista, ela
serd convocada para, no prazo de 5 (cinco) dias Uteis, apds a declaracdo do vencedor, comprovar
a regularizagdo. O prazo podera ser prorrogado por igual periodo, a critério da administracao
publica, quando requerida pelo licitante, mediante apresentacdo de justificativa.

9.18 A ndo-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara
a inabilitacdo do licitante, sem prejuizo das sang¢bes previstas neste Edital, sendo facultada a
convocagdo dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem de
classificagdo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade
cooperativa com alguma restricdao na documentacgao fiscal e trabalhista, sera concedido o mesmo
prazo para regularizagdo.

9.19 Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspenderd a sessdo, informando no “chat” a nova data e hordrio para a continuidade da
mesma.

9.20 Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
guaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital.

9.21 Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitacdo da proposta subsequente.
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9.22 O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro
item, ficard obrigado a comprovar os requisitos de habilitagdo cumulativamente, isto é, somando
as exigéncias do item em que venceu as do item em que estiver concorrendo, e assim
sucessivamente, sob pena de inabilitagcdo, além da aplicacdo das sang¢des cabiveis.

9.22.1 N&o havendo a comprovagdo cumulativa dos requisitos de habilitacdo, a inabilitacdo
recaira sobre o(s) item(ns) de menor(es) valor(es) cuja retirada(s) seja(m) suficiente(s) para a
habilitagdo do licitante nos remanescentes.

9.23 Constatado o atendimento as exigéncias de habilitacao fixadas no Edital, o licitante sera
declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser apresentada em meio digital,
em arquivo unico, por meio de funcionalidade presente no sistema COMPRASNET (upload), no
prazo de 02 (duas) horas apds solicitacdo do Pregoeiro no sistema eletrénico e devera:

10.1.1 Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas
pelo licitante ou seu representante legal.

10.1.2 Apresentar a planilha de custos e formacdo de precos, se houver, bem como o Modelo
de Proposta (Anexo Il do Termo de Referéncia) devidamente ajustada ao lance vencedor;

10.1.3 Conter a indicacdo do banco, nimero da conta e agéncia do licitante vencedor, para fins
de pagamento.

10.1.4 Conter o endereco eletrénico (e-mail), numero do telefone e telefax, endereco
comercial.

10.1.5 Conter nome completo, nimero de CPF e RG do representante legal que indicado para
assinatura do contrato e/ou ata de registro de preco.

a) Caso o representante legal indicado seja titular, diretor ou administrador da empresa
licitante devera encaminhada cdpia do ato constitutivo da empresa e suas respectivas
alteragdes, se existentes.

b) Caso o representante legal indicado pela licitante seja seu procurador, deverd ser
encaminhado o competente instrumento de procura¢do publica ou particular, com os
respectivos dados de identificagdo, bem como os expressos poderes para assinatura de contratos
e/ou atas de registro de preco.

) No momento da assinatura do Termo de Contrato, o licitante devera apresentar,
conforme o caso, os documentos indicados nas alineas acima em via original ou em cdpia
autenticada.

10.2. Os documentos remetidos por meio da funcionalidade do sistema Comprasnet poderdo
ser solicitados em original ou por cdpia autenticada a qualquer momento, para envio no prazo
de 02 (dois) dias Uteis para postagem ou protocolo, o qual podera ser prorrogado por igual
periodo, a critério do Pregoeiro, mediante solicitacdo circunstanciada da Licitante.
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10.2.1. Os originais ou cdpias autenticadas, caso sejam solicitados, deverdao ser encaminhados
Area de Licitagdes do INTO, situada na Avenida Brasil, 500, 22 andar, CEP 20940-070, Rio de
Janeiro-RJ observadas as disposi¢des contidas nos subitens acima.

10.3. A proposta final deverd ser documentada nos autos e sera levada em consideragdo no
decorrer da execugdo do contrato e aplicagcdo de eventual sancdo a Contratada, se for o caso.

10.3.1 Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

10.4. Os precos deverdao ser expressos em moeda corrente nacional, o valor unitdrio em
algarismos e o valor global em algarismos e por extenso (art. 52 da Lei n2 8.666/93).

10.4.1. Ocorrendo divergéncia entre os precos unitarios e o preco global, prevalecerdo os
primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por extenso,
prevalecerdo estes ultimos.

10.5. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de preco ou de qualquer outra condicdo que induza o julgamento a mais de
um resultado, sob pena de desclassificacao.

10.6. A proposta deverd obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que ndo corresponda as especificacdes ali contidas ou que estabeleca
vinculo a proposta de outro licitante.

10.7. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apds a homologacao.

11. DOS RECURSOS

11.1 O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizagao fiscal e
trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concederd o prazo de
no minimo trinta minutos, para que qualquer licitante manifeste a intengdo de recorrer, de
forma motivada, isto é, indicando contra qual(is) decisdo(0es) pretende recorrer e por quais
motivos, em campo préprio do sistema.

11.1. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intengcdo de recorrer, para decidir se admite ou n3ao o recurso,

fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as
condi¢cbes de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer importard a
decadéncia desse direito.
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11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés

dias para apresentar as razdes, pelo sistema eletronico, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazées também pelo sistema eletrénico, em
outros trés dias, que comecardo a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.2. 0O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
11.3. Os autos do processo permanecerdo com vista franqueada aos interessados.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessdo publica podera ser reaberta:

12.1.1. Nas hipdteses de provimento de recurso que leve a anulacdo de atos anteriores a
realizacdo da sessdo publica precedente ou em que seja anulada a prépria sessdao publica,
situacdo em que serdo repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou nao
comprovar a regularizacdo fiscal e trabalhista, nos termos do art. 43, §12 da LC n? 123/2006.
Nessas hipoteses, serdo adotados os procedimentos imediatamente posteriores ao
encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao
reaberta.

12.2.1. A convocacdo se dard, exclusivamente, por meio do sistema eletrénico (“chat”).

12.2.2. A convocacao feita por e-mail ou fac-simile dar-se-a de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

13. DA ADJUDICAGAO E HOMOLOGAGAO

13.1. O objeto da licitagdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposi¢cdo de recurso, ou pela autoridade competente, apds a regular

decisdo dos recursos apresentados.

13.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologard o procedimento licitatério.

14. DA GARANTIA DE EXECUGCAO

14.1. Serd exigida a prestacdo de garantia na presente contratacdo, conforme regras
constantes do Termo de Referéncia.

20

Camara Nacional de Modelos de Licitagdes e Contratos Administrativos da Consultoria-Geral da Unido
Edital modelo para Pregdo Eletronico: Solugdo de Tecnologia da Informagdo e Comunicagdo
Atualizag3o: Fevereiro/2022



MINISTERIO DA SAUDE
AP SECRETARIA DE ATENCAO ESPECIALIZADA A SAUDE
IN;O ¢
D AL O INSTITUTO NACIONAL DE TRAUMATOLOGIA E ORTOPEDIA

TRAUMATOLOGIA E ORTOPEDIA

15. DA GARANTIA CONTRATUAL DOS BENS

15.1 Serd exigida garantia contratual dos bens fornecidos na presente contratacgao,
complementar a legal, conforme prazos minimos e demais regras constantes do Termo de
Referéncia.

16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1. Apds a homologagdo da licitagdo, em sendo realizada a contratagao, serd firmado Termo
de Contrato ou emitido instrumento equivalente.

16.2. O adjudicatario terda o prazo de 05 (cinco) dias Uteis, contados a partir da data de sua
convocacgdo, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o
caso (Nota de Empenho/Carta Contrato/Autorizacdo), sob pena de decair do direito a
contratacdo, sem prejuizo das sancles previstas neste Edital.

16.2.1. A convocacao se dar3d, preferencialmente, por e-mail.
16.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

16.3 Alternativamente a convocagdo para comparecer perante o 6rgao ou entidade para a
assinatura do Termo de Contrato, a Administracdo poderd encaminhd-lo para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR), disponibilizacdo de acesso ao
sistema de processo eletronico para esse fim ou outro meio eletronico, para que seja assinado e
devolvido no prazo de 05 (cinco) dias uteis, a contar da data de seu recebimento ou da
disponibilizacdo do acesso ao sistema de processo eletrénico.

16.3.1 O prazo previsto no subitem anterior poderd ser prorrogado, por igual periodo, por
solicitagao justificada do adjudicatario e aceita pela Administragao.

16.4 O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

16.4.1 Referida Nota estd substituindo o contrato, aplicando-se a relagdo de negécios ali
estabelecida as disposi¢des da Lei n2 8.666, de 1993;

16.4.2 A contratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos;
16.4.3 A contratada reconhece que as hipdteses de rescisdo sdao aquelas previstas nos artigos 77
e 78 da Lei n® 8.666/93 e reconhece os direitos da Administracdo previstos nos artigos 79 e 80 da
mesma Lei.

16.5 O prazo de vigéncia da contratacdo é o estabelecido no Termo de Referéncia.

16.6 Previamente a contratacdo a Administracdo realizara consulta ao SICAF para identificar
possivel suspensdo tempordria de participacdo em licitacdo, no ambito do drgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrucao Normativa n2 3, de 26 de abril de 2018, e nos
termos do art. 69, Ill, da Lei n2 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.
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16.6.1 Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor nao estiver inscrito no SICAF, este deverd proceder ao seu cadastramento, sem 6nus,
antes da contratacgdo.

16.6.2 Na hipdtese de irregularidade do registro no SICAF, o contratado deverd regularizar a sua
situacdo perante o cadastro no prazo de até 05 (cinco) dias uteis, sob pena de aplicagdo das
penalidades previstas no edital e anexos.

16.7 Na assinatura do contrato ou da ata de registro de precos, serd exigida a comprovacao
das condi¢cGes de habilitagdo consignadas no edital, que deverdo ser mantidas pelo licitante
durante a vigéncia do contrato ou da ata de registro de precos.

16.8 Na hipdtese de o vencedor da licitagdo ndo comprovar as condi¢cdes de habilitacdo
consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de precos, a
Administracdo, sem prejuizo da aplicacdo das san¢bes das demais cominac¢ées legais cabiveis a
esse licitante, podera convocar outro licitante, respeitada a ordem de classificacdo, para, apds a
comprovacao dos requisitos para habilitacdo, analisada a proposta e eventuais documentos
complementares e, feita a negociagdo, assinar o contrato ou a ata de registro de pregos.

17. DO REAJUSTAMENTO EM SENTIDO GERAL

17.1 As regras acerca do reajustamento em sentido geral do valor contratual sdo as
estabelecidas no Termo de Referéncia, anexo a este Edital.

18. DO MODELO DE GESTAO DO CONTRATO

18.1 O modelo de gestdo do contrato, contemplando os critérios de recebimento e aceitagao
do objeto, os procedimentos de testes e inspecdo e os critérios de fiscalizagdo, com base nos
niveis minimos de servico/niveis de qualidade definidos, estdo previstos no Termo de Referéncia.

19 DAS OBRIGAGCOES DA CONTRATANTE E DA CONTRATADA

19.1 As obrigacbes (deveres e responsabilidades) da Contratante e da Contratada e do érgéao
gerenciadores da ata de registro de precos sdo as estabelecidas no Termo de Referéncia.

20 DO PAGAMENTO

20.1 As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a
este Edital.

20.1.1 E vedada a CONTRATADA a emissdo de boleto bancédrio ou outra forma diversa da
prevista na legislagdo como forma de cobranc¢a de pagamentos a CONTRATANTE.

20.2 E admitida a cessdo de crédito decorrente da contratagdo de que trata este Instrumento
Convocatério, nos termos do art. 15 da IN SEGES/ME n2 53, de 2020.
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21 DAS SANCOES ADMINISTRATIVAS

21.1 Comete infracdo administrativa, nos termos da Lei n? 10.520, de 2002, o licitante ou
adjudicatario que:

21.1.1 N3o assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

21.1.2 N3o assinar a ata de registro de precos, quando cabivel;

21.1.3 Apresentar documentacao falsa;

21.1.4 Deixar de entregar os documentos exigidos no certame;

21.1.5 Ensejar o retardamento da execucdo do objeto;

21.1.6 Nao mantiver a proposta;

21.1.7 Cometer fraude fiscal,

21.1.8 Comportar-se de modo inidoneo;

21.2 Assancdes do item acima também se aplicam aos integrantes do cadastro de reserva, em
pregdo para registro de precos que, convocados, ndo honrarem o compromisso assumido
injustificadamente.

21.3 Considera-se comportamento inidoneo, entre outros, a declaracdo falsa quanto as
condi¢des de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

21.4 O licitante ou adjudicatario que cometer qualquer das infragGes discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, a seguinte
sang¢ao:

21.4.1 Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo
prazo de até cinco anos;

21.4.1.1 A Sang¢do de impedimento de licitar e contratar prevista neste subitem também é
aplicavel em quaisquer das hipdéteses previstas como infragdo administrativa neste Edital.

21.5 Declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre
gue a Contratada ressarcir a Contratante pelos prejuizos causados;

21.6 A penalidade de multa pode ser aplicada cumulativamente com as demais san¢des.

21.7 Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, cdpias do processo administrativo necessarias a
apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdo
preliminar ou Processo Administrativo de Responsabilizacdao — PAR.
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21.8 A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas como
ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de
agosto de 2013, seguirdo seu rito normal na unidade administrativa.

21.9 O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a Administracao
Puablica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a
participacdo de agente publico.

21.10 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta
do licitante, a Unido ou Entidade poderda cobrar o valor remanescente judicialmente, conforme
artigo 419 do Cddigo Civil.

21.11 A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante ou adjudicatario,
observando-se o procedimento previsto na Lei 10.520, de 2002, na Lei n? 9.784, de 1999 e,
subsidiariamente, na Lei n2 8.666, de 1993 e, ainda, na Portaria INTO/MS n2 94, de 08 de abril
2016 publicada na Secdo 1 do D.0.U. n2 79, de 27 de abril de 2016.

21.12 A autoridade competente, na aplicacdo das sanc¢Ges, levard em consideracdo a natureza e
a gravidade da conduta do infrator, o cardter educativo da pena, as circunstancias agravantes e
atenuantes, os antecedentes do licitante ou adjudicatdrio, bem como o dano causado a
Administracdo, observados os principios da proporcionalidade e da legalidade.

21.13 As penalidades serdo obrigatoriamente registradas no SICAF.

21.14 As sangOes por atos praticados no decorrer da contratacao estao previstas no Termo de
Referéncia.

22 DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

22.1 Até 03 (trés) dias uteis antes da data designada para a abertura da sessdo publica,
qgualquer pessoa poderd impugnar este Edital.

22.2 A impugnag¢ao poderda ser realizada por forma eletrbnica pelo e-mail
arlic@into.saude.gov.br.

22.3 Caberd ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste Edital e seus
anexos, decidir sobre a impugnacdo no prazo de até dois dias Uteis contados da data de
recebimento da impugnacao.

22.4 Acolhida a impugnacdo, serd definida e publicada nova data para a realizacdo do
certame.

22.5 Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser

enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da
sessdo publica, exclusivamente por meio eletronico via internet, no endereco indicado no Edital.
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22.6 O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis,
contado da data de recebimento do pedido, e poderd requisitar subsidios formais aos
responsaveis pela elaborac¢ao do edital e dos anexos.

22.7 As impugnacbes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no
certame.

24.7.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitacao.

22.8 As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vincularao
os participantes e a administracao.

23 DO FORO

23.1 E eleito o Foro Secdo Judicidria do Rio de Janeiro/RJ - Justica Federal para dirimir os
litigios que decorrerem do presente Edital que ndo possam ser compostos pela conciliacdo,
conforme art. 55, §22 da Lei n2 8.666/93.

24 DAS DISPOSICOES GERAIS
24.1 Da sessdo publica do Pregdo divulgar-se-4 Ata no sistema eletronico.

24.2 N3do havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo serd automaticamente transferida para o
primeiro dia util subsequente, no mesmo hordrio anteriormente estabelecido, desde que nao
haja comunicacdo em contrério, pelo Pregoeiro.

24.3 Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observarao
o horario de Brasilia — DF.

24.4 No julgamento das propostas e da habilitacdao, o Pregoeiro podera sanar erros ou falhas
gue ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitagdo e classificagdo.

24.5 A homologacdo do resultado desta licitagdo ndo implicara direito a contratagao.

24.6 As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo
da disputa entre os interessados, desde que ndao comprometam o interesse da Administracdo, o
principio da isonomia e da legalidade, a finalidade e a seguranca da contratacdo.

24.7 Os licitantes assumem todos os custos de preparacdo e apresentacao de suas propostas e

a Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente
da conducédo ou do resultado do processo licitatoério.
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24.8 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administracdo.

24.9 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia, da legalidade e do interesse publico.

24.10 Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas
gue compdem o processo, prevalecerd as deste Edital.

24.11 Edital esta disponibilizado, na integra, no endereco eletrénico www.comprasnet.gov.br,
para efeito de consulta e podera ser impresso de acordo com as instrucdes contidas no referido
endereco eletronico. Poderd, ainda, ser consultado no endereco www.into.saude.gov.br e
também poderd ser lido e/ou obtido no endereco Avenida Brasil, n® 500, 22 andar na Area de
Procedimentos Licitatérios - ARLIC, Rio de Janeiro/RJ, nos dias Uteis, no horario das 09:00 horas
as 16:00 horas, mesmo endereco e periodo no qual os autos do processo administrativo
permanecerao com vista franqueada aos interessados.

24.12 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO | — TERMO DE REFERENCIA

ANEXO Il = MINUTA DE TERMO DE CONTRATO

ANEXO Il — MODELO DE DECLARACAO DE RESPONSABILIDADE EXCLUSIVA SOBRE QUITACAO DE
ENCARGOS TRABALHISTAS E SOCIAIS

24.13 Em cumprimento ao disposto no paragrafo Unico do art. 38 da Lei n? 8.666/93, este
instrumento convocatério e seus anexos foram submetidos ao exame juridico da Consultoria
Juridica da Unido no Estado do Rio de Janeiro — CJU/RJ, conforme Parecer ne.
03446/2022/NUCJUR/E-CJU/AQUISICOES/CGU/AGU.

Rio de Janeiro, 03 de agosto de 2022.
GERMANA LYRA BAHR

Diretora do INTO/MS
Portaria n2 804, de 11 de julho de 2022.
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ANEXO | - TERMO DE REFERENCIA

Referéncia: Arts. 12 a 24 IN SGD/ME N¢ 1/2019.

1 - OBJETO DA CONTRATAGAO

Aquisicao por pregdo eletronico tradicional de solugdo de Firewall redundante com suporte e
garantia por 60 meses, conforme detalhamento e especificacbes constantes deste Termo de
Referéncia e seus anexos.

2 — DESCRICAO DA SOLUGAO DE TIC

2.1 Bens que compoem a solugdo

Item Descricao do Bem CATMAT isnt Un:iad

1 |Solucdo de Firewall incluindo licenciamento THREAT PREVENTION, URL| 481646 01 UN
Filtering, instalagdo e configuracdo com suporte e garantia por 60
meses.

3 — JUSTIFICATIVA PARA A CONTRATACAO

3.1. Contextualizagao e Justificativa da Contratagao

a. 0 ganho alcancado pela Instituicdo com a informatizagdo de seus processos administrativos e
de negdcio esta calcada na capacidade da Tl em assegurar a disponibilidade e o desempenho
da sua infraestrutura tecnolégica, que é suporte aos sistemas de informacao e servigos de TI.
Assim, a indisponibilidade ou a grave degradacdo dessa infraestrutura coloca em risco o
funcionamento da Instituicdo e impacta sobremaneira a prestacdo dos servicos publicos e
institucionais.

b. Os pilares da seguranca da informac¢do sofreram diversas altera¢des na era da informacdo.
Seguranga é um processo continuo, que nao se conclui. Novos tipos de ataques cibernéticos
sdo descobertos quase que diariamente. Vulnerabilidades de softwares sdo divulgadas todos
os dias. Os processos referentes a seguranca da informacdo precisam ser revistos
constantemente através de relatdrios e acompanhamentos e, obviamente, as solu¢des de TIC
envolvidas com a seguranca da rede de dados precisam ser atualizados na mesma velocidade.
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c. Firewall é um dispositivo composto de software e/ou hardware, que limita o acesso a rede de
dados. Seu objetivo é permitir somente a transmissao e recep¢do de dados autorizados. Pode
ser usado para ajudar a impedir que a rede ou um servidor seja acessado sem autorizac¢ao.
Assim, é possivel evitar que informacdes sejam capturadas ou que sistemas tenham seu
funcionamento prejudicado pela acdo de “pragas digitais”, além de possibilitar o bloqueio de
acesso a programas e sites nao autorizados.

d. Atualmente o INTO possui um Firewall do modelo 5220 da Empresa Palo Alto, o firewall
requisitado neste Termo de Referéncia deverdo ser de mesmo modelo para compor
REDUNDANCIA junto ao ja adquirido por este Instituto, as boas praticas de seguranca da
informacdo propdem o funcionamento com redundancia.

e. A contratacdo mostra-se imprescindivel em razdo da necessidade de manutencdo dos
sistemas e servigos de TIC, sendo de suma importancia a ado¢do de solucdo de seguranca de
informacdes. Um ataque bem-sucedido, no mundo digital, a rede de dados pode ter
consequéncias graves dificeis de estimar, tanto técnica como para a imagem do INTO.

f. Atualmente o INTO mantém em seus servidores muitos servicos e sistemas informatizados,
como MV 2000, MVSoul, SEI, Mestrados, Doutorados e outros. Nesse cendrio é cada vez
maior a necessidade de implementacdo de uma solucdo de seguranga para o ambiente de
TIC. Focado na missdo e visdo da UFAM e garantindo a perfeita operacionalizacdo dos
servicos e sistemas de informagdo e comunicagdo, este projeto tem como objetivo o
atendimento das melhores praticas de gestdo de TIC, focado em garantir a disponibilidade,
acessibilidade, seguranca e performance das nossas solucGes tecnoldgicas.

g. As solucGes de TIC de alta complexidade atendidos neste projeto, sdo considerados de
extrema necessidade, a fim de garantir a integridade da rede da dados da institui¢do, assim
como a segurancga das informagGes que trafegam interna e externamente, possibilitando o
atendimento das demandas da ARTI do INTO que é “Promover solugdes de TIC com eficiéncia
e qualidade, alinhadas as estratégias do Instituto Nacional de Traumatologia e Ortopedia
Jamil Haddad”.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais
A contratacdo proposta encontra embasamento no Plano Diretor de Tecnologia da

Informacdo — PDTI para o biénio 2021-2022, possui langamento no Planejamento e Gerenciamento
de ContratacGes 2022 e atende as necessidades e aos Objetivos Estratégicos Institucionais que visam:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

OE.03 | Prover servicos de TIC com geracgdo de valor para o usuario.

Evoluir continuamente, inovando e aprimorando processos e recursos, para a melhor prestacao de

OE.08 servico de TIC aos usuarios.
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ALINHAMENTO AO PDTIC 2021-2022

ID Agdo do PDTIC ID Meta do PDTIC associada
NOS Apoiar e estimular o Construinto 3. OE.3 PrO\{e.r servicos de TIC com geragdo de valor para o
usuario.
Garantir a satisfacdao e a qualidade dos | OE.3 | Prover servicos de TIC com geragao de valor para o
N10 |servicos prestados desde a concepgdo usudrio.

até a entrega.

Promover inovagdo através da iniciativa | OE.8 | Evoluir continuamente, inovando e aprimorando

N15 |de novos processos e tecnologias. processos e recursos, para a melhor prestacdo de
servico de TIC aos usudrios.
N17 Gerar valor para o paciente. OE.1 | Gerar iniciativas que melhorem a qualidade de

vida dos pacientes ortopédicos.

ALINHAMENTO AO PAC 2022

Item Descricao

2585 | FIREWALL

3.3. Estimativa da demanda

A demanda foi estimada levando-se em consideracdo o equipamento ja em funcionamento no
Instituto. A Aquisicdo é para redundancia deste equipamento.

3.4. Parcelamento da Solugao de TIC

A contratacdo realizada é de item Unico, portanto ndo cabendo o parcelamento da solucdo que
sera por licitagcdo por menor preco.

3.5. Resultados e Beneficios a Serem Alcangados

Maior seguranca da rede de dados;

Aumento de performance na velocidade da rede de dados;
Aumento na disponibilidade da rede;

Aderéncia a Lei Geral de Protecao de Dados — LGPD;

™ o o T o

Rastreabilidade de tentativas de acessos indevidos a rede corporativa do INTO.

4 - ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGCAO

4.1. Requisitos de Negdcio
a. Garantir a continuidade e disponibilidade dos servigos de seguranca de comunicagao;

b. Garantir a disponibilidade de suporte dos equipamentos e software incorporados na solugdo
implantada;
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c. Adquirir licengas para uso de hardware e software;

d. Garantir a correta instalacdo e funcionamento da solugao a ser implantada.

4.2. Requisitos de Capacitacao

A ARTI ja possui efetuou o treinamento na solucdo a ser adquirida.

4.3. Requisitos Legais
a. Estar aderente a Lei Geral de Protecao de Dados Pessoais — LGPD, Lei N2 13.709 de 14 de

agosto de 2018.

Instrucdo Normativa SGD/ME n? 1/2019 — Dispde sobre o processo de contratacdo de
solucdes de Tecnologia da informacdo e Comunicacdo — TIC pelos orgdos e entidades
integrantes do sistema de Administracdo dos Recursos de Tecnologia da informacdo — SISP
do poder Executivo Federal.

Lei n? 8.666/1993 — Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui
normas para licitagdes e contratos da Administragao Publica e da outras providéncias.

Lei n? 10.520/2002 — Institui, no &mbito da Unido, Estados, Distrito Federal e Municipios, nos
termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitacdo denominada
pregdo, para aquisicdo de bens e servigcos comuns, e da outras providéncias.

Instrucdo Normativa SGD/ME n2 47, de 9 de junho de 2022.

4.4. Requisitos Temporais

a.

O prazo de disponibilizagdo dos dos bens é de 90 (noventa) dias, contados da assinatura do
Contrato, em remessa Unica a cada solicitacdo, no seguinte endereco: Avenida Brasil, n2. 500
- 29 andar, S3o Cristévao, Rio de Janeiro/RJ, CEP 20.940-070, Area de Almoxarifado — ARAL,
no horario de 08:00 as 17:00 horas.

Qualquer despesa inerente ao processo de logistica para entrega do material ficard sob a
responsabilidade Unica e exclusiva da Contratada.

Caberd unica e exclusivamente a Contratada arcar com as despesas de embalagem, frete e
despachos inerentes aos itens a serem substituidos, inclusive seguro, no prazo maximo de 15
(quinze) dias corridos apds a sua notificagdo.

Os bens e servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser
substituidos no prazo de 15 (quinze) dias, a contar da notificagdo da contratada, as suas
custas, sem prejuizo da aplica¢cdo das penalidades.

Os bens e servigos serdo recebidos definitivamente no prazo de 90 (noventa) dias, contados
do recebimento provisério, apds a verificacdo da qualidade e quantidade do material e
consequente aceitacdao mediante termo circunstanciado.

Na hipdtese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do
prazo fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia
do esgotamento do prazo.

Em atendimento ao disposto no art. 31 da Lei n2. 8.078, de 11 de setembro de 1990, a
apresentacdo dos materiais deverd assegurar informacgdes claras, precisas, ostensivas e em
lingua portuguesa, sobre as caracteristicas, marca, procedéncia, nimero do lote, qualidade,
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composicdo, preco, garantia, prazo de validade, origem e outros, bem como sobre os riscos
gue apresentarem a saude e a seguranca dos usuarios, quando for o caso.

h. O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade da contratada
pelos prejuizos resultantes da incorreta execucdo do contrato.

4.5. Requisitos de Seguranga e Privacidade

A empresa contratada sera expressamente responsabilizada quanto a manutencao de sigilo
sobre quaisquer dados, informacdes, artefatos, contidos em quaisquer documentos e em quaisquer
midias, de que venha a ter conhecimento durante a execucdao dos servicos contratados, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena da lei tais documentos. O
Termo de Sigilo devera ser preenchido pelos profissionais da empresa contratada, modelo no ANEXO
Il do Termo de Referéncia.

4.6. Requisitos Sociais, Ambientais e Culturais

a. Tendo em conta a inexisténcia de critérios especificos de sustentabilidade para o
presente objeto a Contratada, na execu¢do do fornecimento, devera atender, sempre
gue possivel e cabivel, os seguintes critérios, em conformidade com o art. 52 da
Instrucdo Normativa SLTI/MPOG n2 01/2010 e com o Guia Nacional de Contratacées
Sustentaveis da AGU, a saber:

i. Que os bens sejam constituidos, no todo ou em parte, por material
reciclado, atdxico, biodegraddvel, conforme ABNT NBR — 15448-1 e
15448-2;

ii. Que sejam observados os requisitos ambientais para a obtengdo de

certificacdo do Instituto Nacional de Metrologia, Normalizacdo e
Qualidade Industrial — INMETRO como produtores sustentdveis ou de
menor impacto ambiental relagdo aos seus similares;

iii. Que os bens devam ser preferencialmente, acondicionados em
embalagem individual adequada, com o menor volume possivel, que
utilize materiais reciclaveis, de forma a garantir a mdaxima prote¢ao
durante o transporte e o armazenamento; e

iv. Que os bens ndo contenham substancias perigosas em concentragdo
acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr(Vl)), cadmio (Cd), bifenil-polibromados (PBBs), éteres
difenil-polibromados (PBDEs).

4.7. Requisitos de Arquitetura Tecnoldgica
a. Conforme disposto no item | do artigo 15 da Lei N°. 8.666, de 21 de junho de 1993 (I -

Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condi¢des de manutengdo, assisténcia
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técnica e garantia oferecidas), estes equipamentos, por questdes de compatibilidade,
geréncia, suporte e garantia, devem ser do mesmo fabricante.

O modelo a ser adquirido devera ser o Palo Alto Firewall 5220.

4.8. Requisitos de Garantia e Manutengao

O item desta aquisicdo deverd possuir garantia de 60 (sessenta) meses, com o envio de

pecas/equipamentos em até 05 (cinco) dias Uteis.

4.9. Requisitos de Experiéncia Profissional

A empresa deverd possuir, apés a assinatura do contrato, pelo menos 1 (um) profissional com
certificacdo técnica oficial do fabricante, compativel com o(s) objeto(s) deste processo, capaz de
prestar o suporte em garantia e escalar o chamado ao fabricante conforme necessidade. No
momento da habilitagdo deve ser indicado o nome e detalhes da certificagdo do profissional,
incluindo comprovacdo. O técnico devera ser contratado da empresa ou esta deverd emitir
declaracdo com assinatura de ambos com promessa de contratacao.

4.10. Requisitos de Garantia Contratual

a.

O CONTRATANTE exigirda da CONTRATADA, no prazo maximo de 10 (dez) dias Uteis da
assinatura do Contrato, presta¢do de garantia pela execugdo das obrigagbes assumidas,
cabendo a mesma optar por uma das seguintes modalidades de garantia: Caugdo em
dinheiro ou titulo da divida publica; Seguro — Garantia; Fianga bancaria. A garantia
correspondera a 5% do valor anual estimado do Contrato.
SUBCLAUSULA PRIMEIRA - A garantia prestada pela CONTRATADA ser4d liberada ou restituida
apds o término do contrato, caso nao haja pendéncias, observado o disposto no art. 56,
paragrafo 42, da Lei n? 8.666/93, se for o caso.
SUBCLAUSULA SEGUNDA - Se a garantia for utilizada em pagamento de qualquer obrigacéo,
a CONTRATADA se obrigara a fazer a respectiva reposi¢ao, no prazo maximo de 48 horas, a
contar da data em que for notificada pela CONTRATANTE.
SUBCLAUSULA TERCEIRA - Quando se tratar de cau¢do em dinheiro, a CONTRATADA fara o
devido recolhimento em entidade bancdria e conta indicada pela CONTRATANTE.
SUBCLAUSULA QUARTA - Em caso de fianca bancaria, deverd constar do instrumento a
rendncia, expressa pelo fiador, dos beneficios previstos nos Artigos. 827 e 835 do Cddigo
Civil.
SUBCLAUSULA QUINTA - Se a Garantia for prestada por Seguro Garantia, o CONTRATANTE
devera constar como beneficidrio do seguro e a apodlice devera conter cldusula expressa de
cobertura de multas e penalidades contratuais impostas a CONTRATADA, a qual deve ser
similar ao texto que se segue: Esta garantia da cobertura ao pagamento das multas e
penalidades contratuais impostas a Contratada.
SUBCLAUSULA SEXTA - Quando a garantia for prestada na modalidade Titulo da Divida
Publica, deverao ser apresentados o laudo original do perito e a planilha referente ao Titulo,
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sendo a garantia expressa em moeda corrente, em original ou em cépia autenticada, e sua
aceitacdo fica condicionada a atestacdo de sua validade e exigibilidade pelo 6rgao
competente das fazendas federais, estaduais e municipais respectivas, conforme o caso.
SUBCLAUSULA SETIMA - O prazo para que o CONTRATANTE cientifique a instituicdo
garantidora do fato justificador da execucdo da garantia devera ser igual ou superior a 90
(noventa) dias, contado a partir do término da vigéncia do Contrato.

SUBCLAUSULA OITAVA - N3o serdo admitidas garantias contendo cldusula que fixe prazos
prescricionais distintos daqueles previstos na lei civil para que o CONTRATANTE requeira
perante a instituicdo garantidora.

SUBCLAUSULA NONA - A n3o apresentac¢do da garantia ou sua apresentacdo em desacordo
com o Edital, no prazo fixado, significard quebra de clausula contratual, ensejando aplicacdo
das sanc¢Oes previstas no Edital.

CLAUSULA DECIMA — DOS ACORDOS DE NIVEL DE SERVICO

i. A prestacdo dos Servicos de Suporte e Manutencdo sera executada tendo
sua qualidade medida por meio de Acordo de Nivel de Servico — SLA.

ii. Havendo qualquer interrupcdo no funcionamento dos equipamentos, a
CONTRATANTE efetuard abertura de chamado reportando todos os
sintomas.

iii. Caso ndo sejam atendidos os prazos contratados previstos na Clausula Sexta,
incidirdao penalidades de multa, calculadas sobre o valor mensal contratado
do servico, conforme o disposto na tabela abaixo, onde a sigla “PFA”
corresponde a Prazo para Finalizagao de Atendimento e “PIA” corresponde a
Prazo para Iniciacdo de Atendimento in loco.

5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

a.

Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar
e fiscalizar a execucdo dos contratos;

Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspegdes realizadas;

Aplicar a contratada as sang¢Ges administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgdo gerenciador da Ata de Registro de Pregos, quando aplicavel;

Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos
em contrato;

Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solugdo de TIC;

Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte da
contratada, com base em pesquisas de mercado, quando aplicavel;
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Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre
os diversos artefatos e produtos cuja criacdo ou alteragdo seja objeto da relagdo contratual
pertencam a Administracdo, incluindo a documentacdo, o cddigo-fonte de aplicacOes, os
modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

5.2. Deveres e responsabilidades da CONTRATADA

a.

Indicar formalmente e por escrito, no prazo maximo de 30 (trinta) dias Uteis apds a
assinatura do contrato, junto a contratante, um preposto idoneo com poderes de decisdo
para representar a contratada, principalmente no tocante a eficiéncia e agilidade da
execucdo do objeto deste Termo de Referéncia, e que deverd responder pela fiel execucao
do contrato;

Atender prontamente quaisquer orientacOes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execu¢do do objeto contratual;

Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execucdo dos servicos pela contratante;

Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisao;

Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitacdo;

Quando especificada, manter, durante a execug¢do do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucdo
de TIC;

Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solugdo de TIC durante a execugao do contrato; e

Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagao contratual, incluindo a
documentagdo, o cddigo-fonte de aplicagdes, os modelos de dados e as bases de dados a
Administragao;

Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n2
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD).

Nao veicular publicidade ou qualquer outra informacgao acerca da prestacdo dos servicos do
contrato, sem prévia autoriza¢do da contratante;

Ndo fazer uso das informagGes prestadas pela contratante para fins diversos do estrito e
absoluto cumprimento do contrato em questao;

6 — MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execugao

a.

Com relagdo aos mecanismos de gestdo do futuro contrato aplicar-se-do todas as disposi¢cdes
constantes do Art. 6 e 67 da Lei n2 8.666 de 21 de junho de 1993.
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b. A fiscalizagcdo devera ser exercida por profissionais designados pela ARTI nos termos do Art.
67 da Lei n2 8.666/93, ndo implicando em corresponsabilidade, nem exime a empresa
contratada de responsabilidade.

c. Caberd ao Fiscal do Contrato atestar os servicos que forem efetivamente executados e
aprovados.

d. O recebimento e aceite dos produtos/servicos serdo realizados de acordo com o art. 73 da
Lei n? 8.666/93, observados as condi¢des e prazos constantes deste Termo de Referéncia,
nos seguintes termos:

e. Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizacdo, mediante termo
circunstanciado, assinado pelas partes em até 05 (cinco) dias Uteis da comunicagdo escrita da
empresa a ser contratada.

f. Definitivamente, por servidor ou comissdo designada pela autoridade competente, mediante
termo circunstanciado, assinado pelas partes, apds o decurso do prazo de observacao,
previsto para até 15 (quinze) dias corridos ou vistoria que comprove a adequacdo do objeto
aos termos contratuais.

g. A instalagdo e ativagdo dos componentes da solugdo de conectividade deverd ser realizada
entre 08:00h e 18:00h nos dias de expediente. A critério da Administracdo, sem nenhum
Onus para o INTO, esse horario de instalacdo podera ser ajustado para o periodo entre
18:00h e 24:00h nos dias de expediente e entre 8:00h e 18:00h nos finais de semanas e
feriados, para que nao haja qualquer prejuizo da operacionalidade da rede local nos horarios
de expediente;

6.2. Manutencao de Sigilo e Normas de Seguranga

a. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execug¢do dos servicos, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

b. O Termo de Compromisso e Manutengao de Sigilo, contendo declaragdo de manutencgao de
sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo
representante legal da Contratada, encontra-se no ANEXO Ill.

7 — MODELO DE GESTAO DO CONTRATO

a. Com relagdo aos mecanismos de gestdo do futuro contrato aplicar-se-d3o todas as disposi¢des
constantes do Art. 6 e 67 da Lei n2 8.666 de 21 de junho de 1993.

b. A fiscalizacdo devera ser exercida por profissionais designados pela ARTI nos termos do Art.
67 da Lei n2 8.666/93, ndo implicando em corresponsabilidade, nem exime a empresa
contratada de responsabilidade.

c. Cabera ao Fiscal do Contrato atestar a garantia que for efetivamente executada e aprovada.
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d. O recebimento e aceite dos produtos serdo realizados de acordo com o art. 73 da Lei n2

8.666/93, observados as condi¢cdes e prazos constantes deste Termo de Referéncia, nos
seguintes termos:

Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizagdo, mediante termo
circunstanciado, assinado pelas partes em até 05 (cinco) dias Uteis da comunicacdo escrita da
empresa a ser contratada.

Definitivamente, por servidor ou comissao designada pela autoridade competente, mediante
termo circunstanciado, assinado pelas partes, apdés o decurso do prazo de observacao,
previsto para até 15 (quinze) dias corridos ou vistoria que comprove a adequacdo do objeto
aos termos contratuais.

7.1. Critérios de Aceitacao
a.

O prazo de entrega dos bens é de 60 (sessenta) dias, contados da data de envio da Ordem de
Fornecimento.

As entregas devem ser feitas em remessa Unica, no endereco Av. Brasil, 500 - Caju, Rio de
Janeiro - RJ, CEP: 20940-07.

Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser
substituidos no prazo de até 05 (cinco) dias Uteis, a contar da notificacdo da contratada, as
suas custas, sem prejuizo da aplicacdo das penalidades.

Concluir, no prazo de até 30 (trinta) dias, a contar da emissdo do recebimento provisério, a
instalacdo, configuracdo e repasse de conhecimento.

Os bens sé serdo recebidos definitivamente no prazo de até 05 (cinco) dias, contados da
finalizagdo da instalagdo, juntamente com a entrega da documenta¢do técnica, apds a
verificacdo da qualidade e quantidade do material e consequente aceitacdo mediante termo
circunstanciado.

Na hipétese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do
prazo fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia
do esgotamento do prazo.

O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada
pelos prejuizos resultantes da incorreta execu¢do do contrato.

7.2. Niveis Minimos de Entrega Exigidos

Em caso do ndo cumprimento das especificacbes no item 4 deste Termo de Referéncia e no

Anexo |, se dard a glosa no pagamento conforme tabela abaixo:

IAE — INDICADOR DE ATRASO DE ENTREGA

Tépico Descri¢ao
Finalidade Medir o tempo de atraso na entrega dos produtos constantes na Ordem de Fornecimento.
Meta a cumprir IAE<=0 A meta definida visa garantir a entrega dos produtos constantes nas Ordens
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de Fornecimento dentro do prazo previsto.

Através das ferramentas disponiveis para a gestdo de demandas, por controle préprio da

Periodicidade

medicao Contratante e lista de Termos de Recebimento Provisério e Definitivo emitidos.

A avaliagao serd feita conforme linha de base do cronograma registrada na OF.
Forma de Serd subtraida a data de entrega dos produtos da OF (desde que o fiscal técnico reconheca
acompanhamento aquela data, com registro em Termo de Recebimento Provisério) pela data de inicio da

execugdo da OF.

Cada Ordem de Fornecimento encerrada e com Termo de Recebimento Definitivo.

Mecanismo de Calculo
(métrica)

IAE = TEX — TEST
TEST

Onde:

IAE — Indicador de Atraso de Entrega da OF;

TEX — Tempo de Execugdo — corresponde ao periodo de execucdo da OF, da sua data de
inicio até a data de entrega dos produtos da OF.

A data de inicio serd aquela constante na OF; caso ndo esteja explicita, serda o primeiro dia
util apos a emissao da OF.

A data de entrega da OF devera ser aquela reconhecida pelo fiscal técnico, conforme
critérios constantes no Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a
entrega, o prazo de execucdo da OF continua a correr, findando-se apenas quanto a
Contratada entrega os produtos da OF e haja aceita¢do por parte do fiscal técnico.

TEST — Tempo Estimado para a execugao da OF — constante na OF, conforme estipulado no
Termo de Referéncia.

Observagoes

Obs1: Serao utilizados dias Uteis na medicao.

Obs2: Os dias com expediente parcial no 6rgdo/entidade serdo considerados como dias Uteis
no cOmputo do indicador.

Obs3: N3do se aplicard este indicador para Manuteng¢des Corretivas do tipo Garantia com
execucdo interrompida ou cancelada por solicitagdo da Contratante.

Inicio de Vigéncia

A partir da emissdo da OF.

Faixas de ajuste no
pagamento e Sangoes

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da OF;

De 0,11 a 0,20 — Glosa de 2% sobre o valor da OF;

De 0,21 a 0,30 — Glosa de 3% sobre o valor da OF;

De 0,31 a 0,50 — Glosa de 4% sobre o valor da OF;

De 0,51 a 1,00 — Glosa de 5% sobre o valor da OF;

Acima de 1 — Serd aplicada Glosa de 10% sobre o valor da OF e multa de 2% sobre o valor do
Contrato.

7.3. Sang¢oes Administrativas e Procedimentos para retengao ou glosa no pagamento
a. Comete infragdo administrativa nos termos da Lei n2 8.666, de 1993 e da Lei n2 10.520,
de 2002, a Contratada que: a) inexecutar total ou parcialmente qualquer das obrigacdes
assumidas em decorréncia da contratacdo; b) ensejar o retardamento da execug¢do do
objeto; c) fraudar na execugdo do contrato; d) comportar-se de modo inidéneo; e)
cometer fraude fiscal; f) ndo mantiver a proposta.
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b. A Contratada que cometer qualquer das infragdes discriminadas no subitem acima ficara

sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes: a)
adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a Contratante; b) multa moratdria 0,33% (zero virgula trinta e trés por
cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de
30 (trinta) dias; c) multa compensatdria 10% (dez por cento) sobre o valor total do
contrato, no caso de inexecucdo total do objeto; c.1) em caso de inexecugdo parcial, a
multa compensatdria, no mesmo percentual do subitem acima, serd aplicada de forma
proporcional a obrigacdo inadimplida; d) suspensdo de licitar e impedimento de
contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administracao
Publica opera e atua concretamente, pelo prazo de até dois anos; e) impedimento de
licitar e contratar com a Unido com o consequente descredenciamento no SICAF pelo
prazo de até cinco anos; f) declaragdo de inidoneidade para licitar ou contratar com a
Administracdo Publica, enquanto perdurarem os motivos determinantes da punicdo ou
até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos
prejuizos causados;

Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n2 8.666, de 1993, as
empresas e os profissionais que: a) tenham sofrido condenacdo definitiva por praticar,
por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos; b) tenham
praticado atos ilicitos visando a frustrar os objetivos da licitacdo; c) demonstrem nao
possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos
praticados.

A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurard o contraditério e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a
Lei n2 9.784, de 1999. 10.5 A autoridade competente, na aplicagdao das sangdes, levard
em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administra¢do, observado o principio da proporcionalidade. 10.6
As penalidades serao obrigatoriamente registradas no SICAF.

7.4. Do Pagamento
a.

A remuneragao dos bens se darda a partir da garantia de disponibilidade, manutencao,
suporte e atualizacdes dos produtos que compdem o Objeto da Contratagao.

O pagamento sera efetuado pela CONTRATANTE no prazo de 30 (trinta) dias, contados
do recebimento da Fatura.

Os pagamentos decorrentes de despesas cujos valores nao ultrapassem o limite de
que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no prazo
de até 5 (cinco) dias uteis, contados da data da apresentacdo da Nota Fiscal/Fatura,
nos termos do art. 52, § 32, da Lei n2 8.666, de 1993.

A emissao da Nota Fiscal sera precedida do recebimento definitivo do bem, conforme
este Termo de Referéncia.

A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao

da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
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impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n? 8.666, de
1993.

f. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor
contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrucao
Normativa n2 3, de 26 de abril de 2018.

g. O setor competente para proceder ao pagamento deve verificar se a Nota Fiscal ou
Fatura apresentada expressa os elementos necessdrios e essenciais do documento,
tais como:

i. O prazo de validade;
ii. A data da emissdo;
iii. Os dados do contrato e do érgdo contratante;
iv. O periodo de garantia e manutencao;
v. Ovalor a pagar; e
vi. Eventual destaque do valor de retencgGes tributarias cabiveis.

h. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstincia que impeca a
liquidacdo da despesa, o pagamento ficard sobrestado até que a CONTRATADA
providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-
se-a apds a comprovacgao da regularizagao da situacdo, ndo acarretando qualquer 6nus
para a CONTRATANTE;

i. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n2 05, de
2017, sera efetuada a retenc¢ao ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:

i. Nao produziu os resultados acordados;
ii. Deixou de executar as atividades contratadas, ou ndo as executou com a
qualidade minima exigida;
iii. Deixou de utilizar os materiais e recursos humanos exigidos para a execuc¢do
da garantia, ou utilizou-os com qualidade ou quantidade inferior a
demandada.

j. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

k. Antes de cada pagamento a CONTRATADA, serd realizada consulta ao SICAF para
verificar a manutengdo das condicoes de habilitacao exigidas no edital.

I. Constatando-se, junto ao SICAF, a situacao de irregularidade da CONTRATADA, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situa¢do ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

m. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragao
devera realizar consulta ao SICAF para identificar possivel suspensdo temporaria de
participagdao em licitagdo, no ambito do 6rgao ou entidade, proibicao de contratar com
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o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no
art. 29, da Instrugdo Normativa n2 3, de 26 de abril de 2018.

n. Nao havendo regularizagdio ou sendo a defesa considerada improcedente, a
CONTRATANTE devera comunicar aos Orgdos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

0. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a
rescisao contratual nos autos do processo administrativo correspondente, assegurada
a CONTRATADA a ampla defesa.

p. Havendo a efetiva execuc¢ao do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a CONTRATADA nido regularize sua
situac¢ao junto ao SICAF.

g. Sera rescindido o contrato em execu¢dao com a CONTRATADA inadimplente no SICAF,
salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico
de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da CONTRATANTE.

r. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagdo
aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do
item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

s. Evedado o pagamento, a qualquer titulo, 3 empresa privada que tenha em seu quadro
societario servidor publico da ativa do drgao contratante, com fundamento na Lei de
Diretrizes Orcamentadrias vigente.

t. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacgao financeira devida pela CONTRATANTE, entre a data do vencimento e o
efetivo adimplemento da parcela é calculada mediante a aplicacdao da seguinte
férmula:

EM =1x N x VP, sendo:
EM = Encargos moratdrios;

N = NuUmero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP =Valor da parcela a ser paga.
| = indice de compensacao financeira = 0,00016438, assim apurado:

TX = Percentual da Taxa anual = 6%

TX
= /100
365
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8 — ESTIMATIVA DE PRECOS DA CONTRATAGAO

a. O orcamento abaixo foi estimado pelo CONTRATANTE com base em pesquisa de mercado
realizada junto a potenciais fornecedores, bem como pela andlise de contratacdes similares
firmadas por outros érgdos publicos.

b. A estimativa de precos para a contratacdo dos bens, objeto deste Termo de Referéncia, é
constante na Tabela de Precos de Referéncia a seguir, foi com base em informacbes de
diversas fontes, estando justificado nos autos, o método utilizado, bem como as fontes dos
dados que a subsidiaram, conforme a legislagdo vigente.

c. No prego estimado estdo incluidos todos os tributos, taxas, emolumentos, encargos
trabalhistas e quaisquer outros 6nus de natureza federal, estadual e/ou municipal vigentes
que se relacionem direta ou indiretamente com o objeto deste Termo de Referéncia.

d. A proposta de preco da empresa licitante deverd ser apresentada conforme modelo do
Anexo Il e deve ter validade minima de 90 dias.

Item Descrigdo do Bem Quant. | Unidade | Valor Unitario Valor Total
Maximo (R$) | Maximo (RS)
Solugdo de Firewall incluindo licenciamento THREAT
1 |PREVENTION, URL Filtering, instalagdo e configuragdao| 01 UN
com suporte e garantia por 60 meses.

9 — ADEQUAGCAO ORGAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

Os recursos orcamentarios necessdrios ao atendimento das despesas objeto deste TR

correrdo a conta do orcamento geral do INTO.

Cronograma Fisico-Financeiro

ITEM 2022 2023 2024

1 RS 0,00 RS 0,00 RS 0,00

10 - DA VIGENCIA DO CONTRATO

a. O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura, nos

termos do Inciso Il, Art. 57, da Lei n? 8.666, de 1993.

b. O objeto desta aquisicdo prevé que sejam ja considerados garantia técnica e manutengao

do bem por 60 (sessenta) meses.
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’ 11 - DO REAJUSTE DE PRECOS

Ndo hd previsdo de reajuste de precos para esta aquisi¢ao.

’ 12 - DOS CRITERIOS DE SELEGAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagao

A forma de selecdo do objeto deste Termo de Referéncia devera ser realizada na modalidade
de PREGAO ELETRONICO TRADICIONAL, do tipo MENOR PRECO por item, em observancia ao § 1 do
Art. 92 do Decreto n? 7.174/10 e Art. 42 do Decreto n2 5.450/05, devido ao fato de que os itens sdo

considerados comuns, conforme as caracteristicas previstas no Art. 12 da Lei n2 10.520/02.

12.2 Justificativa para a Aplicagao do Direito de Preferéncia e Margens de Preferéncia

Aplicar-se-a o direito de preferéncia, conforme previsto na Lei Complementar n° 123, de 14
de dezembro de 2006 e na Lei n° 8.248, de 23 de outubro de 1991, para as microempresas e
empresas de pequeno porte que se beneficiarem do regime diferenciado e favorecido
concedido pelas Leis supracitadas.

As microempresas e empresas de pequeno porte deverdo apresentar toda a documentagdo
exigida para habilitacdo, inclusive para efeito de comprovacdo de regularidade fiscal, ainda
que apresentem alguma restrigdo.

Aplicar-se-a o Direito de Preferéncia conforme Decreto n? 7.174, de 2010.

12.3 Critérios de Qualificagdo Técnica para a Habilitagao

A licitante devera apresentar atestado(s) ou Certiddo(Ges) de Técnico-operacional, emitido(s)
por pessoa juridica de direito publico ou privado, que comprovem ter a licitante executado
servicos de caracteristicas técnicas comuns as do objeto deste edital, tais como o
fornecimento de software, licencas e appliance para solugdo de telefonia, incluindo servigos
de instalagdo, configuragdo, atualizagdo e suporte técnico, por periodo igual ou superior a 12
(doze) meses.

A LICITANTE devera apresentar carta do fabricante quanto ao fornecimento, garantia e
funcionalidade dos produtos ofertados.

A Licitante devera comprovar que os bens fornecidos possuem garantia, padronizacao, nao
sendo falsificados, remanufaturados ou recondicionados e que os equipamentos ndo se
encontram com end-of-sale ou end-of-support anunciados pelo fabricante.

Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica
especificada no contrato social vigente.

O INTO se reserva o direito de consultar a pessoa juridica indicada no Atestado de
Capacidade Técnica, visando obter informag&es sobre os servigos prestados.
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e. Ainda no que diz respeito a habilitacdo técnica, a licitante deverd comprovar todas as
funcionalidades e especificagcbes técnicas contidas neste Termo de Referéncia. Esta
comprovacao devera ser realizada por meio de ponto a ponto, onde a licitante devera incluir
documentos publicos, certificados, catalogos, manuais, links e sites oficiais do fabricante do
produto ofertado.

f. Entenda-se como comprovacao ponto a ponto, o fornecimento de documentacdo que
demonstre a adequagdo do produto ofertado a cada item/subitem individual listado neste
Termo de Referéncia.

g. N&o serdo aceitas descricbes genéricas, onde ndo estiverem indicados os itens/subitens
atendidos. Por exemplo: Se for usado um manual do equipamento, devera ser indicada a
pagina e paragrafo onde a informacéo de cada item/subitem estd comprovada.

h. Ndo serdo aceitas descricdes que ndo sejam acompanhadas individualmente por
item/subitem de documento comprobatério como os pedidos acima.

13 - DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO

Conforme o §62 do art. 12 da IN SGD/ME n? 1, de 2019, o Termo de Referéncia ou Projeto
Basico sera assinado pela Equipe de Planejamento da Contratacdo e pela autoridade méxima da Area
de TIC, e aprovado pela autoridade competente.

Integrante Técnico

Integrante Requisitante Rafael Silva Rangel Integrante Administrativo

André Luiz Silva Ferreira Chefe da Area de Tecnologia da Wagner Assis Coelho

Agente Administrativo Informacdo Agente Administrativo
Matricula: 173.500-7 Matricula: 177.207-8 Matricula: 173.491-3

Autoridade Maxima da Area de TIC

Rafael Silva Rangel
Chefe da Area de Tecnologia da Informagdo
Matricula: 177.207-8

Rio de Janeiro, 22 de julho de 2022.
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Aprovo,

Autoridade Competente

Janaina Moraes Braga
Coordenadora de Administragdo Geral/INTO/MS
Portaria MS n2 2.219 de 22/08/2019
Matricula: 177.182-8

Rio de Janeiro, 22 de julho de 2022.

22, DA APROVAGAO DO TERMO DE REFERENCIA

Tendo em vista a justificativa apresentada na Solicitagdo N2. SEI 0020088683, emitido pela
Divisdo de Tecnologia (DITEC) no presente processo, por meio do qual apresenta as razdes que
motivaram a necessidade desta aquisicdo/contratacdo, bem como presentes os elementos de
avaliacdo do Termo de Referéncia APROVO O PRESENTE DOCUMENTO.

Rio de Janeiro, 03 de agosto de 2022.
GERMANA LYRA BAHR

Diretora/INTO/MS
Portaria n2 804 de 12/07/2022, publicada no DOU em 12/07/2022.
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ANEXO | DO TERMO DE REFERENCIA
ESPECIFICAGCOES TECNICAS

Item - Solugao de Firewall incluindo licenciamento THREAT PREVENTION, URL Filtering, instalacdo e
configuragao com suporte e garantia por 60 meses.

1.1 Descri¢ao Geral

111

112

Solucdo de protecdo de rede com caracteristicas de Next Generation Firewall (NGFW)
para seguranca de informacdo perimetral que inclui filtro de pacote, controle de
aplicacdo, administracdo de largura de banda (QoS), VPN IPSec e SSL, IPS, prevencdo
contra ameacas de virus, spywares e malwares “Zero Day”, Filtro de URL, bem como
controle de transmissdo de dados e acesso a internet compondo uma plataforma de
seguranca integrada e robusta;

Por plataforma de seguranca entende-se hardware e software integrados do tipo
appliances.

1.2 Capacidade e Quantidades

121

1.2.2

123

124

1.25

126

1.2.7

128

Throughput de, no minimo, 16 Gbps com a funcionalidade de controle de aplicacdo
habilitada para todas as assinaturas que o fabricante possuir;

Throughput de, no minimo, 9 Gbps com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir
devidamente ativadas e atuantes: Controle de aplicacdo, IPS, Antivirus, Antispyware e
Antimalware;

Os documentos publicos devem comprovar os throughputs aferidos com trafego HTTP
ou blend de protocolos definidos pelo fabricante como misto de aplicagcdes. Ndo sendo
aceitos numeros baseados em trafego total do tipo UDP (User Datagram Protocol);

Os throughputs devem ser comprovados por documento de dominio publico do
fabricante. A auséncia de tais documentos comprobatdrios reservara ao 6rgdo o direito
de aferir a performance dos equipamentos em bancada, assim como atendimento de
todas as funcionalidades especificadas neste edital. Caso seja comprovado o ndo
atendimento das especificagdes minimas nos testes de bancada, serdo considerados
inabilitados e sujeitos as sangdes previstas em lei;

N3o sera aceito acelera¢do de pacotes na placa de rede limitando a analise somente até
camada 4;

Suporte a, no minimo, 4.000.000 de conexdes simultaneas;
Suporte a, no minimo, 160.000 novas conexdes HTTP por segundo;

Fonte 120/240 AC, redundante e hot-swappble;
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1.2.10

1.211

1.2.12

1.2.13

1.2.14

1.2.15

1.2.16

1.2.17

1.2.18

1.2.19

1.2.20

1.2.21

1.2.22

1.2.23

1.2.24

1.2.25

1.2.26

RTOPEDIA

Disco Solid State Drive (SSD) redundante de, no minimo, 240 GB;

Discos de, no minimo, 2 TB em RAID 1 para armazenamento de logs interno ou externo a
solucdo de firewall;

No minimo, 04 (quatro) interfaces de rede 1 Gbps em portas cobre;
No minimo, 16 (dezesseis) interfaces de rede 10 Gbps SFP+;

No minimo, 04 (quatro) interfaces de rede 40 Gbps QSFP+;

02 (duas) interfaces dedicadas para alta disponibilidade;

01 (uma) interface de rede 1 Gbps dedicada para gerenciamento;
01 (uma) interface do tipo console ou similar;

Suporte a, no minimo, 60(sessenta) zonas de seguranca;

Estar licenciada para ou suportar sem o uso de licenca, 10.000 (dez mil) clientes de VPN
SSL simultaneos;

Estar licenciada para ou suportar sem o uso de licencga, 3.000 (tres mil) tuneis de VPN
IPSEC simultaneos;

Deve suportar, no minimo, 20 (vinte) sistemas virtuais légicos (Contextos) no firewall
Fisico;

Deve permitir expansdo futura de, no minimo, mais 20 (vinte) sistemas virtuais logicos
(Contextos) no firewall Fisico;

Os contextos virtuais devem suportar as funcionalidades nativas do gateway de protegao
incluindo: Firewall, IPS, Antivirus, Anti-Spyware, Filtro de URL, Filtro de Dados VPN,
Controle de Aplicagdes, QoS, NAT e Identificagao de usuarios;

Por cada equipamento que compde a plataforma de seguranga, entende-se o hardware e
as licengas de softwares necessarias para o seu funcionamento;

Por console de geréncia e monitoragdo, entende-se as licengas de software necessarias
para as duas funcionalidades, bem como hardware dedicado para o funcionamento das
mesmas;

A console de geréncia e monitoragao podem residir no mesmo appliance de protegao de
rede, desde que possuam recurso de CPU, memodria, interface de rede e sistema
operacional dedicados para esta fungao;

Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do
fabricante em listas de end-of-life e end-of-sale.
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1.3 Caracteristicas Gerais

131

1.3.2

1.3.3

134

135

1.3.6

1.3.7

1.3.8

1.38.1

1.3.8.2

1.3.8.3

1.3.84

1.3.85

1.3.8.6

1.3.8.7

1.3.8.8

1.3.8.9

1.3.8.10

A solucdo deve consistir de appliance de protecao de rede com funcionalidades de Next
Generation Firewall (NGFW), e console de geréncia e monitoracéo;

Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencdo de
ameacas, identificacdo de usuarios e controle granular de permissdes;

As funcionalidades de protecao de rede que compde a plataforma de seguranca, podem
funcionar em multiplos appliances desde que obedegcam a todos os requisitos desta
especificacdo;

A plataforma deve ser otimizada para analise de conteudo de aplicagdes em camada 7;

O hardware e software que executem as funcionalidades de protecdo de rede, bem
como a console de geréncia e monitoracdo, devem ser do tipo appliance. Ndo serdo
aceitos equipamentos servidores e sistema operacional de uso genérico;

Todos os equipamentos fornecidos devem ser prdprios para montagem em rack 19”,
incluindo kit tipo trilho para adaptacdo se necessario e cabos de alimentacdo. Devera ser
entregue junto de cada um dos appliances 04 (quatro) Cabos épticos ativo do tipo AOC
10 Gigabit Ethernet SFP+ com no minimo 10 metros compativel com a solugdo ofertada e
com switches CISCO. A conectividade e fornecimento destes serdo de responsabilidade
da CONTRATADA.

O software devera ser fornecido em sua versdo mais atualizada;

Os dispositivos de protecio de rede devem possuir pelo menos as seguintes
funcionalidades:

Suporte a 4094 VLAN Tags 802.1q;

Agregacdo de links 802.3ad e LACP;

Policy based routing ou policy based forwarding;
Roteamento multicast (PIM-SM);

DHCP Relay;

DHCP Server;

Jumbo Frames;

Suporte a criagdo de objetos de rede que possam ser utilizados como endereco IP de
interfaces L3;

Suportar sub-interfaces ethernet légicas;

Suporte a, no minimo, 15 (quinze) roteadores virtuais na mesma instancia de firewall;
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1.3.8.11 O firewall deve ter a capacidade de testar o funcionamento de rotas estaticas e rota
default com a definicdo de um endereco IP de destino que deve estar comunicavel
através de uma rota. Caso haja falha na comunicacdo o firewall deve ter a capacidade de
usar rota alternativa para estabelecer a comunicacgao;

1.3.8.12  Deve suportar os seguintes tipos de NAT:

1.3.8.12.1 Nat dindmico (Many-to-1);

1.3.8.12.2 Nat dindmico (Many-to-Many);

1.3.8.12.3 Nat estatico (1-to-1);

1.3.8.12.4 NAT estatico (Many-to-Many);

1.3.8.12.5 Nat estdtico bidirecional 1-to-1;

1.3.8.12.6 Traducdo de porta (PAT);

1.3.8.12.7 NAT de Origem;

1.3.8.12.8 NAT de Destino;

1.3.8.12.9 Suportar NAT de Origem e NAT de Destino simultaneamente;

1.3.8.12.10 Deve implementar Network Prefix Translation (NPTv6), prevenindo problemas de
roteamento assimétrico;

1.3.8.12.11 Deve implementar o protocolo ECMP;

1.3.8.12.12 Deve implementar balanceamento de link por hash do IP de origem;
1.3.8.12.13 Deve implementar balanceamento de link por hash do IP de origem e destino;
1.3.8.12.14 Deve implementar balanceamento de link através do método round-robin;

1.3.8.12.15 Deve implementar balanceamento de link por peso. Nesta opgao deve ser possivel
definir o percentual de trafego que sera escoado por cada um dos links. Deve
suportar o balanceamento de, no minimo, quarto links;

1.3.8.12.16 Deve implementar balanceamento de link através de politicas por usuario e grupos
de usudrios do LDAP/AD;

1.3.8.12.17 Deve implementar balanceamento de link através de politicas por aplica¢cdo e porta
de destino;

1.3.8.12.18 Deve implementar o protocolo Link Layer Dicovery (LLDP), permitindo que o
appliance e outros ativos da rede se comuniquem para identificacdo da topologia da
rede em que estdo conectados e a fungdo dos mesmos facilitando o processo de
troubleshooting. As informagGes aprendidas e armazenadas pelo appliance devem
ser acessiveis via SNMP;
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1.3.8.12.19 Enviar log para sistemas de monitoragdo externos, simultaneamente;

1.3.8.12.20 Deve haver a opcao de enviar logs para os sistemas de monitoracdo externos via
protocolo TCP e SSL;

1.3.8.12.21 Deve permitir configurar certificado caso necessario para autenticacdo no sistema de
monitoragdo externo de logs;

1.3.8.12.22 Protegdo contra anti-spoofing;

1.3.8.12.23 Deve permitir bloquear sessées TCP que usarem varia¢cdes do 3- way hand-shake,
como 4 way e 5 way split hand-shake, prevenindo desta forma possiveis trafegos

maliciosos;

1.3.8.12.24 Deve permitir bloquear conexdes que contenham dados no payload de pacotes TCP-
SYN e SYN-ACK durante o three-way handshake;

1.3.8.12.25 Deve exibir nos logs de trafego o motivo para o término da sessdo no firewall,
incluindo sessoes finalizadas onde houver de-criptografia de SSL e SSH;

1.3.8.12.26 Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);
1.3.8.12.27 Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);
1.3.8.12.28 Suportar a OSPF graceful restart;

1.3.8.12.29 Deve suportar o protocolo MP-BGP (Multiprotocol BGP) permitindo que o firewall
possa anunciar rotas multicast para IPv4 e rotas unicast para IPv6;

1.3.8.12.30 Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address auto
configuration), NAT64, Identificacdo de usuarios a partir do LDAP/AD, Captive Portal,
IPv6 over IPv4 IPSec, Regras de protecdo contra DoS (Denial of Service), De-
criptografia SSL e SSH, PBF (Policy Based Forwarding), QoS, DHCPv6 Relay, IPSEc, VPN
SSL, Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS, Neighbor Discovery (ND),
Recursive DNS Server (RDNSS), DNS Search List (DNSSL) e controle de aplicacdo;

1.3.8.12.31 Os dispositivos de protecdao devem ter a capacidade de operar de forma simultanea
em uma Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos
seguintes modos: Modo sniffer (monitoramento e andlise do trafego de rede),
camada 2 (I12) e camada 3 (I3);

1.3.8.12.32 Modo Sniffer, para inspecdo via porta espelhada do trafego de dados da rede;

1.3.8.12.33 Modo Camada — 2 (L2), para inspecdo de dados em linha e ter visibilidade e controle
do trafego em nivel de aplicacdo;

1.3.8.12.34 Modo Camada — 3 (L3), para inspec¢do de dados em linha e ter visibilidade e controle
do trafego em nivel de aplicacgdo operando como default gateway das redes
protegidas;
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1.3.8.12.35 Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

1.3.8.12.36 Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

1.3.8.12.36.1 Em modo transparente;
1.3.8.12.36.2 Em layer 3;
1.3.8.12.36.3 A configuracdo em alta disponibilidade deve sincronizar:

1.3.8.12.37 Sessoes;

1.3.8.12.38 Configuragdes, incluindo, mas ndo limitado a politicas de Firewall, NAT, QOS e
objetos de rede;

1.3.8.12.39 Certificados descriptografados;

1.3.8.12.40 Associacles de Seguranca das VPNs;

1.3.8.12.41 Tabelas FIB;

1.3.8.12.42 O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de link;

1.3.8.12.43 As funcionalidades de controle de aplicacées, VPN IPSec e SSL, QoS, SSL e SSH
Decryption e protocolos de roteamento dindmico devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que ndo
subsista o direito de receber atualizagées ou que ndo haja contrato de garantia de
software com o fabricante.

1.3.8.12.44 Controle Por Politica de Firewall
1.3.8.12.45 Devera suportar controles por zona de seguranca;
1.3.8.12.46 Controles de politicas por porta e protocolo;

1.3.8.12.47 Controle de politicas por aplicagdes grupos estaticos de aplicagdes, grupos dinamicos
de aplicagcdes (baseados em caracteristicas e comportamento das aplicacbes) e
categorias de aplicagdes;

1.3.8.12.48 Controle de politicas por usudrios, grupos de usudrios, IPs, redes e zonas de
seguranca;

1.3.8.12.49 Deve suportar a consulta a fontes externas de enderecos IP, dominios e URLs
podendo ser adicionados nas politicas de firewall para blogueio ou permissdo do
trafego;

1.3.8.12.50 Deve permitir autenticagdo segura através de certificado nas fontes externas de
enderecos IP, dominios e URLs;

1.3.8.12.51 Deve permitir consultar e criar exce¢do para objetos das listas externas a partir da
interface de geréncia do préprio firewall;
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1.3.8.12.52 Controle de politicas por cddigo de Pais (Por exemplo: BR, USA, UK, RUS); 4.14.4.7.
Controle, inspecdao e decriptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound);

1.3.8.12.53 Deve suportar offload de certificado em inspecdo de conexdes SSL de entrada
(Inbound);

1.3.8.12.54 Deve descriptografar trafego Inbound e Outbound em conexdes negociadas com TLS
1;2;

1.3.8.12.55 Deve decriptografar sites e aplicagdes que utilizam certificados ECC, incluindo
Elliptical Curve Digital Signature Algorithm (ECDSA);

1.3.8.12.56 Controle de inspecdo e decriptografia de SSH por politica;

1.3.8.12.57 A decriptografia de SSH deve possibilitar a identificacdo e bloqueio de trafego caso o
protocolo esteja sendo usado para tunelar aplicagdes como técnica evasiva para
burlar os controles de seguranca;

1.3.8.12.58 A plataforma de seguranca deve implementar espelhamento de trafego
descriptografado (SSL e TLS) para solugGes externas de andlise (Forense de rede, DLP,
Andlise de Ameacas, entre outras);

1.3.8.12.59 E permitido uso de appliance externo, especifico para a decriptografia de (SSL e TLS),
com espelhamento de cdpia do trafego descriptografado tanto para o firewall,
guanto para as solucGes de analise;

1.3.8.12.60 Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif e reg; 4.14.4.15.
Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo) 4.14.4.16.
QoS baseado em politicas para marcagdo de pacotes (diffserv marking), inclusive por
aplicagOes;

1.3.8.12.61 Suporte a objetos e regras IPV6;
1.3.8.12.62 Suporte a objetos e regras multicast;

1.3.8.12.63 Deve suportar no minimo trés tipos de negagao de trafego nas politicas de firewall:
Drop sem notificacdo do bloqueio ao usuario, Drop com opcdo de envio de ICMP
Unreachable para maquina de origem do trafego, TCP-Reset para o client, TCP-Reset
para o server ou para os dois lados da conexao;

1.3.8.12.64 Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em hordérios pré-definidos automaticamente.

1.3.8.13  Controle de AplicagGes
1.3.8.13.1 Os dispositivos de protecdao de rede deverdo possuir a capacidade de reconhecer

aplicac¢des, independente de porta e protocolo, com as seguintes funcionalidades:
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1.3.8.13.1.1 Deve ser possivel a liberagdo e bloqueio somente de aplicagGes sem a necessidade
de liberagdo de portas e protocolos;

1.3.8.13.1.2Reconhecer pelo menos 1700 aplica¢des diferentes, incluindo, mas ndo limitado: a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, dudio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

1.3.8.13.1.3Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube,
http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox,
google drive, skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius,
itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex,
evernote, google-docs, etc;

1.3.8.13.1.4Deve inspecionar o payload do pacote de dados com o objetivo de detectar através
de expressdes regulares assinaturas de aplicacbes conhecidas pelo fabricante
independente de porta e protocolo. A checagem de assinaturas também deve
determinar se uma aplicacdo esta utilizando a porta default ou nao, incluindo, mas
nao limitado a RDP na porta 80 ao invés de 389;

1.3.8.13.1.5Deve aplicar heuristica a fim de detectar aplicacbes através de analise
comportamental do trafego observado, incluindo, mas ndo limitado a Encrypted
Bittorrent e aplicagdes VOIP que utilizam criptografia proprietaria;

1.3.8.13.1.6dentificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacGes e os ataques que utilizam taticas evasivas via comunicagées
criptografadas, tais como Skype e ataques mediante a porta 443;

1.3.8.13.1.7 Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagdes conhecidas pelo
fabricante;

1.3.8.13.1.8 Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicacGes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a
especificacdo do protocolo, incluindo, mas ndo limitado a Yahoo Instant Messenger
usando HTTP. A decodificacdo de protocolo também deve identificar funcionalidades
especificas dentro de wuma aplicagdo, incluindo, mas ndo limitado a
compartilhamento de arquivo dentro do Webex. Além de detectar arquivos e outros
conteudos que devem ser inspecionados de acordo as regras de seguranga
implementadas;

1.3.8.13.1.9Deve permitir a utilizacdo de aplicativos para um determinado grupo de usuario e
bloquear para o restante, incluindo, mas ndo limitado a Skype. Deve permitir
também a criagdo de politicas de exce¢do concedendo o acesso a aplicativos como

Skype apenas para alguns usuarios;
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1.3.8.13.1.10 Deve permitir habilitar aplicagdes SAAS apenas no modo corporativo e

bloquea-las quando usadas no modo pessoal, tais como: Office 365, Skype,
aplicativos google, gmail, etc;

1.3.8.13.1.11 Identificar o uso de taticas evasivas via comunicac¢des criptografadas;
1.3.8.13.1.12 Atualizar a base de assinaturas de aplicacdes automaticamente;

1.3.8.13.1.13 Reconhecer aplicacées em IPv6;

1.3.8.13.1.14 Limitar a banda (download/upload) usada por aplicacBes (traffic shaping),

baseado no IP de origem, usuarios e grupos do LDAP/AD;

1.3.8.13.1.15 Os dispositivos de protecdo de rede devem possuir a capacidade de
identificar o usuario de rede com integracdo ao Microsoft Active Directory, sem a
necessidade de instalacdo de agente no Domain Controller, nem nas estacdes dos
usuarios;

1.3.8.13.1.16 Deve ser possivel adicionar controle de aplicacbes em todas as regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade de
habilitar controle de aplicacdes em algumas regras;

1.3.8.13.1.17 Deve suportar multiplos métodos de identificacdo e classificacdo das
aplicagGes, por pelo menos checagem de assinaturas, decodificagdo de protocolos e
analise heuristica;

1.3.8.13.1.18 Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicagOes desconhecidas e ndo somente sobre aplicagdes conhecidas;

1.3.8.13.1.19 Permitir nativamente a criagdo de assinaturas personalizadas para
reconhecimento de aplicagGes proprietarias na prdpria interface gréfica da solugao,
sem a necessidade de acdo do fabricante, mantendo a confidencialidade das
aplica¢Oes do 6rgao;

1.3.8.13.1.20 A criacdo de assinaturas personalizadas deve permitir o uso de expressoes
regulares, contexto (sessdes ou transag¢des), usando posi¢cdo no payload dos pacotes
TCP e UDP e usando decoders de pelo menos os seguintes protocolos:

1.3.8.13.1.20.1 HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC, RTSP e File
body;

1.3.8.13.1.20.2 O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de
assinaturas de aplicagdes;

1.3.8.13.1.20.3 Deve alertar o usuario quando uma aplica¢do for bloqueada;

1.3.8.13.1.20.4 Deve possibilitar que o controle de portas seja aplicado para todas as aplicacdes;
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1.3.8.13.1.21 Deve permitir criar filtro na tabela de regras de seguranga para exibir
somente:

1.3.8.13.1.21.1 Regras que permitem passagem de trafego baseado na porta e ndo por
aplicacdo, exibindo quais aplicacdes estao trafegando nas mesmas, o volume em
bytes trafegado por cada a aplicacdo por, pelo menos, os ultimos 30 dias e o
primeiro e ultimo registro de log de cada aplicacdo trafegada por esta
determinada regra;

1.3.8.13.1.21.2 AplicagOes permitidas em regras de forma desnecessaria, pois ndo ha trafego da
mesma na determinada regra;

1.3.8.13.1.21.3 Regras de seguranca onde ndo houve passagem de trafego nos ultimos 90 dias;

1.3.8.13.1.21.4 Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule,
neonet, etc;) possuindo granularidade de controle/politicas para os mesmos;

1.3.8.13.1.21.5 Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Gtalk,
Facebook Chat, etc;) possuindo granularidade de controle/politicas para os
mesmos;

1.3.8.13.1.21.6 Deve possibilitar a diferenciacdo e controle de partes das aplicacées como por
exemplo permitir o Gtalk chat e bloquear a transferéncia de arquivos;

1.3.8.13.1.21.7 Deve possibilitar a diferenciacdo de aplicagcdes Proxies (ghostsurf, freegate, etc;)
possuindo granularidade de controle/politicas para os mesmos;

1.3.8.13.1.22 Deve ser possivel a criagdo de grupos estadticos de aplicacdes e grupos
dindmicos de aplicacGes baseados em caracteristicas das aplicagdes como:

1.3.8.13.1.22.1 Tecnologia utilizada nas aplicacées (Client-Server, Browser Based, Network
Protocol, etc);

1.3.8.13.1.22.2 Nivel de risco da aplicacgdo;
1.3.8.13.1.22.3 Categoria e subcategoria de aplica¢des;

1.3.8.13.1.22.4 Aplicagbes que usem técnicas evasivas, utilizadas por malwares, como
transferéncia de arquivos e/ou uso excessivo de banda, etc.

1.3.8.13.2 Prevencao de Ameacas

1.3.8.13.2.1Para protecdao do ambiente contra ataques, os dispositivos de protecdo devem
possuir mddulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de
Firewall ou entregue através de composi¢cdo com outro equipamento ou fabricante;

1.3.8.13.2.2Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);
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1.3.8.13.2.3As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em cardter
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao
subsista o direito de receber atualiza¢Ges ou que nao haja contrato de garantia de
software com o fabricante;

1.3.8.13.2.4Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;

1.3.8.13.2.5Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS e
Antispyware: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por
um intervalo de tempo e enviar tcp-reset;

1.3.8.13.2.6 Deve possuir a capacidade de detectar e prevenir contra ameacas em trafegos
HTTP/2;

1.3.8.13.2.7 As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo de monitoracao;

1.3.8.13.2.8 Excecdes por IP de origem ou de destino devem ser possiveis nas regras, de forma
geral e assinatura a assinatura;

1.3.8.13.2.9Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware,
possibilitando a criacdo de diferentes politicas por zona de seguranca, endereco de
origem, endereco de destino, servigo e a combinagao de todos esses itens;

1.3.8.13.2.10 Deve permitir o bloqueio de vulnerabilidades;

1.3.8.13.2.11 Deve permitir o bloqueio de exploits conhecidos;

1.3.8.13.2.12 Deve incluir protecdo contra ataques de negacdo de servicos;

1.3.8.13.2.13 Deve suportar a inspecao e criacao de regras de protecao de DOS e QOS para

o conteudo de trafego tunelado pelo protocolo GRE;
1.3.8.13.2.14 Deverd possuir os seguintes mecanismos de inspe¢do de IPS:
1.3.8.13.2.14.1 Andlise de padrdes de estado de conexdes;
1.3.8.13.2.14.2 Andlise de decodifica¢do de protocolo;
1.3.8.13.2.14.3 Andlise para deteccdo de anomalias de protocolo;
1.3.8.13.2.14.4 Andlise heuristica;
1.3.8.13.2.14.5 |IP Defragmentation;
1.3.8.13.2.14.6 Remontagem de pacotes de TCP;
1.3.8.13.2.14.7 Bloqueio de pacotes malformados;

1.3.8.13.2.15 Ser imune e capaz de impedir ataques basicos como: Synflood, ICMPflood,

UDPfloof, etc;
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1.3.8.13.2.16 Detectar e bloquear a origem de portscans com possibilidade de criar

excec¢Oes para enderecos IPs de ferramentas de monitoramento da organizacgao;

1.3.8.13.2.17 Bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padrdes;

1.3.8.13.2.18 Suportar os seguintes mecanismos de inspe¢do contra ameacas de rede:
andlise de padrdes de estado de conexdes, andlise de decodificacdo de protocolo,
analise para deteccdo de anomalias de protocolo, andlise heuristica, I[P
Defragmentation, remontagem de pacotes de TCP e bloqueio de pacotes
malformados;

1.3.8.13.2.19 Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;
1.3.8.13.2.20 Possuir assinaturas para blogueio de ataques de buffer overflow;
1.3.8.13.2.21 Deverd possibilitar a criacdo de assinaturas customizadas pela interface

grafica do produto;

1.3.8.13.2.22 Deve permitir usar operadores de negacdo na criacdo de assinaturas
customizadas de IPS e anti-spyware, permitindo a criacdo de exce¢des com
granularidade nas configuracdes;

1.3.8.13.2.23 Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3;

1.3.8.13.2.24 E permitido uso de appliance externo (antivirus de rede), para o bloqueio de
virus e spywares em protocolo SMB de forma a conter malwares se espalhando
horizontalmente pela rede;

1.3.8.13.2.25 Suportar bloqueio de arquivos por tipo;
1.3.8.13.2.26 Identificar e bloquear comunicacdo com botnets;
1.3.8.13.2.27 Deve suportar vdarias técnicas de prevencao, incluindo Drop e tcp-rst (Cliente,

Servidor e ambos);
1.3.8.13.2.28 Deve suportar referéncia cruzada com CVE;

1.3.8.13.2.29 Registrar na console de monitoracdo as seguintes informacbes sobre
ameacas identificadas:

1.3.8.13.2.29.1 O nome da assinatura ou do ataque, aplicacdo, usudrio, origem e o destino da
comunicacdo, além da agdo tomada pelo dispositivo;

1.3.8.13.2.30 Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e
Antispyware;
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1.3.8.13.2.31 Deve permitir que na captura de pacotes por assinaturas de IPS e

Antispyware seja definido o numero de pacotes a serem capturados. Esta captura
deve permitir selecionar, no minimo, 50 pacotes;

1.3.8.13.2.32 Deve possuir a funcdo resolucdo de enderecos via DNS, para que conexdes
com destino a dominios maliciosos sejam resolvidas pelo Firewall com enderecos
(IPv4 e IPv6), previamente definidos;

1.3.8.13.2.33 Permitir o bloqueio de virus, pelo menos, nos seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

1.3.8.13.2.34 Os eventos devem identificar o pais de onde partiu a ameaca;

1.3.8.13.2.35 Deve incluir protecdo contra virus em conteiddo HTML e Java script, software
espido (spyware) e worms;

1.3.8.13.2.36 Protecdo contra downloads involuntdrios usando HTTP de arquivos
executdveis; maliciosos;

1.3.8.13.2.37 Rastreamento de virus em pdf;

1.3.8.13.2.38 Deve permitir a inspecdo em arquivos comprimidos que utilizam o algoritmo
deflate (zip, gzip, etc;)

1.3.8.13.2.39 Deve ser possivel a configuracdo de diferentes politicas de controle de
ameacas e ataques baseado em politicas do firewall considerando Usuarios, Grupos
de usudrios, origem, destino, zonas de seguranca, etc, ou seja, cada regra de firewall
podera ter uma configuracdo diferentes de IPS, sendo essas politicas por Usuarios,
Grupos de usudrio, origem, destino, zonas de seguranca.

1.3.8.14 Analise de Malwares Modernos

1.3.8.14.1 Devido aos Malwares hoje em dia serem muito dindmicos e um antivirus comum
reativo ndo ser capaz de detectar os mesmos com a mesma velocidade que suas
variagOes sdo criadas, a solucdo ofertada devera possuir funcionalidades para analise
de Malwares nao conhecidos incluidas na prépria ferramenta ou entregue com
composicdo com outro fabricante;

1.3.8.14.2 O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma
automatica para andlise "In Cloud" ou local, onde o arquivo sera executado e
simulado em ambiente controlado;

1.3.8.14.3 Selecionar através de politicas granulares quais tipos de arquivos sofrerdo esta
analise incluindo, mas n3o limitado a: endereco IP de origem/destino, usudrio/grupo
do AD/LDAP, aplicacdo, porta, URL/categoria de URL de destino, tipo de arquivo e
todas estas opc¢des simultaneamente;
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1.3.8.14.4 Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés
categorias: malicioso, ndao malicioso e arquivos ndao maliciosos, mas com
caracteristicas indesejaveis como softwares que deixa o sistema operacional lento,
que alteram parametros do sistema, etc;

1.3.8.14.5 Suportar a analise com pelo menos 100 (cem) tipos de comportamentos maliciosos
para a analise da ameaca nao conhecida;

1.3.8.14.6 Suportar a analise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows 7 e Windows 10;

1.3.8.14.7 Deve suportar a monitoracdo de arquivos trafegados na internet (HTTPs, FTP, HTTP,
SMTP) como também arquivos trafegados internamente entre servidores de
arquivos usando SMB em todos os modos de implementacdo: sniffer, transparente e
L3;

1.3.8.14.8 A solucdo deve possuir a capacidade de analisar em sand-box links (http e https)
presentes no corpo de e-mails trafegados em SMTP e POP3. Deve ser gerado um
relatdrio caso a abertura do link pela sand-box o identifique como site hospedeiro de
exploits;

1.3.8.14.9 A andlise de links em sand-box deve ser capaz de classificar sites falsos na categoria
de phishing e atualizar a base de filtro de URL da solugdo;

1.3.8.14.10 Para ameacas trafegadas em protocolo SMTP e POP3, a solugdo deve ter a
capacidade de mostrar nos relatérios o remetente, destinatario e assunto dos e-
mails permitindo identificagao agil do usudrio vitima do ataque;

1.3.8.14.11 O sistema de andlise “In Cloud” ou local deve prover informagdes sobre as a¢des do
Malware na maquina infectada, informacGes sobre quais aplicagbes sdo utilizadas
para causar/propagar a infeccdo, detectar aplicagdes ndo confidveis utilizadas pelo
Malware, gerar assinaturas de Antivirus e Anti-spyware automaticamente, definir
URLs ndo confidveis utilizadas pelo novo Malware e prover informagdes sobre o
usuario infectado (seu endereco ip e seu login de rede);

1.3.8.14.12 O sistema automatico de andlise "In Cloud" ou local deve emitir relatério com
identificacdo de quais solugGes de antivirus existentes no mercado possuem
assinaturas para bloquear o malware;

1.3.8.14.13 Deve permitir exportar o resultado das analises de malwares de dia Zero em PDF e
CSV a partir da prépria interface de geréncia;

1.3.8.14.14 Deve permitir o download dos malwares identificados a partir da prépria interface de
geréncia;

1.3.8.14.15 Deve permitir visualizar os resultados das andlises de malwares de dia zero nos
diferentes sistemas operacionais suportados;
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1.3.8.14.16 Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de falso-
positivo e falso-negativo na analise de malwares de dia Zero a partir da propria
interface de geréncia;

1.3.8.14.17 Caso a solucdo seja fornecida em appliance local, deve possuir, no minimo, 28
ambientes controlados (sand-box) independentes para execucdo simultdnea de
arquivos suspeitos;

1.3.8.14.18 Caso sejam necessarias licencas de sistemas operacional e softwares para execucao
de arquivos no ambiente controlado (sand-box), as mesmas devem ser fornecidas
em sua totalidade, sem custos adicionais para a contratante;

1.3.8.14.19 Suportar a analise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no
ambiente controlado;

1.3.8.15 Filtro de URL

1.3.8.15.1 A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de
URL:

1.3.8.15.1.1 Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horério ou periodo (dia, més, ano, dia da semana e hora);

1.3.8.15.1.2 Deve ser possivel a criagdo de politicas por Usudrios, Grupos de Usudrios, Ips, Redes
e Zonas de seguranga;

1.3.8.15.1.3Devera incluir a capacidade de criagdo de politicas baseadas na visibilidade e
controle de quem estd utilizando quais URLs através da integracdo com servicos de
diretério, autenticacdo via LDAP, Active Directory, E-directory e base de dados local;

1.3.8.15.1.4 Permite popular todos os logs de URL com as informagdes dos usudrios conforme
descrito na integragdo com servigos de diretério;

1.3.8.15.1.5Suporta a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL;

1.3.8.15.1.6 Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a opgdo Safe
Search esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo
instrugdes ao usuario de como habilitar a fungao;

1.3.8.15.1.7Suporte base ou cache de URLs local no appliance, evitando delay de
comunicacdo/validacdo das URLs;

1.3.8.15.1.8 Possui pelo menos 60 categorias de URLs;

1.3.8.15.1.9 Deve classificar o nivel de risco de URLs em, pelo menos, trés niveis: baixo, médio e
alto;

59

Camara Nacional de Modelos de Licitagdes e Contratos Administrativos da Consultoria-Geral da Unido
Edital modelo para Pregdo Eletronico: Solugdo de Tecnologia da Informagdo e Comunicagdo
Atualizagdo: Fevereiro/2022



MINISTERIO DA SAUDE

INTO SECRETARIA DE ATENGAO ESPECIALIZADA A SAUDE
i
INSTITUTO NAGIONAL D1 INSTITUTO NACIONAL DE TRAUMATOLOGIA E ORTOPEDIA
1.3.8.15.1.10 Deve possuir categoria especifica para classificar dominios recém registrados

(com menos de 32 dias);

1.3.8.15.1.11 A solucdo deve ter a capacidade de classificar sites em mais de uma
categoria, de acordo com a necessidade;

1.3.8.15.1.12 A categorizacdo de URL deve analisar toda a URL e ndo somente até o nivel
de diretério;

1.3.8.15.1.13 Suporta a criagdo categorias de URLs customizadas;

1.3.8.15.1.14 Suporta a exclusdo de URLs do bloqueio, por categoria;

1.3.8.15.1.15 Permite a customizacdo de pagina de bloqueio;

1.3.8.15.1.16 Deve proteger contra o roubo de credenciais, usuarios e senhas identificadas

através da integracdo com Active Directory submetidos em sites ndo corporativos.
Deve ainda permitir criacdo de regra onde usudrios do Active Directory sé possam
enviar informacdes de login para sites autorizados na solucao;

1.3.8.15.1.17 Deve permitir bloquear o acesso do usudrio caso o mesmo tente fazer o
envio de suas credenciais em sites classificados como phishing pelo filtro de URL da
solucdo;

1.3.8.15.1.18 Permite o bloqueio e continuac¢do (possibilitando que o usudrio acesse um
site potencialmente bloqueado informando o mesmo na tela de bloqueio e
possibilitando a utilizagdo de um botdo "Continuar" para permitir o usuario continuar
acessando o site);

1.3.8.15.1.19 Suporta a inclusao nos logs do produto de informagdes das atividades dos
usuarios;
1.3.8.15.1.20 Deve salvar nos logs as informagdes dos seguintes campos do cabegalho

HTTP nos acessos a URLs: UserAgent, Referer, e X-Forwarded For.
1.3.8.16 Identificagdo de Usuarios

1.3.8.16.1 Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle
de quem estad utilizando quais aplicacGes através da integracdo com servicos de
diretdrio, autenticacdo via LDAP, Active Directory, E-directory e base de dados local;

1.3.8.16.2 Deve possuir integragdo com Microsoft Active Directory para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em
usudrios e grupos de usuarios;

1.3.8.16.3 Deve possuir integracdo com Radius para identificacdo de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em usudrios e grupos de
usuarios;
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1.3.8.16.4 Deve implementar a criacdo de politicas de seguranca baseada em atributos
especificos do Radius, incluindo mas ndo limitado a: baseado no sistema operacional
do usuario remoto exigir autenticacdo padrdao Windows e on-time password (OTP)
para usuarios Android;

1.3.8.16.5 Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de
usuarios;

1.3.8.16.6 Deve suportar o recebimento eventos de autenticacdo de controladoras wireless,
dispositivos 802;1x e solugdes NAC via syslog, para a identificacdo de enderecos IP e
usuarios;

1.3.8.16.7 Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos
gue solicitem saida a internet para que antes de iniciar a navegacao, expanda- se um
portal de autenticacdo residente no firewall (Captive Portal);

1.3.8.16.8 Suporte a autenticacdo Kerberos;

1.3.8.16.9 Deve suportar autenticacdo via Kerberos para administradores da plataforma de
seguranca, captive Portal e usuario de VPN SSL;

1.3.8.16.10 Deve possuir suporte a identificacdo de multiplos usudrios conectados em um
mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo
visibilidade e controle granular por usudrio sobre o uso das aplicacées que estdo
nestes servigos;

1.3.8.16.11 Deve identificar usuarios através de leitura do campo x-fowarded-for, populando nos
logs do firewall o endereco IP, bem como o usudrio de rede responsavel pelo acesso;

1.3.8.16.12 Deve permitir a criacdo de politicas de seguranca baseadas em usuarios de rede com
reconhecimento dos mesmos através de leitura do campo x-fowarded-for;

1.3.8.16.13 O firewall deve operar/suportar Security Assertion Markup Language (SAML) 2.0,
com single sign-on e single logout para as funcionalidades de Captive Portal e VPN
SSL (client to server), permitindo login Unico e interativo para fornecer acesso
automatico a servigos autenticados, internos e externos a organizagao;

1.3.8.16.14 Deve implementar a criacdo de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP/AD;

1.3.8.16.15 Deve possuir suporte a identificacdo de multiplos usuarios conectados em um
mesmo enderego IP em servidores acessados remotamente, mesmo que ndo sejam
servidores Windows.

1.3.8.17 QosS:
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1.3.8.17.1 Com afinalidade de controlar aplica¢des e trafego cujo consumo possa ser excessivo,
(como youtube, ustream, etc) e ter um alto consumo de largura de banda, se requer
gue a solugdo, além de poder permitir ou negar esse tipo de aplicacOes, deve ter a
capacidade de controla-las por politicas de maximo de largura de banda quando
forem solicitadas por diferentes usuarios ou aplicacdes, tanto de audio como de
video streaming;

1.3.8.17.2 Suportar a criagao de politicas de QoS por:
1.3.8.17.2.1Endereco de origem

1.3.8.17.2.2Endereco de destino

1.3.8.17.2.3 Por usudrio e grupo do LDAP/AD;

1.3.8.17.2.4Por aplicacdes, incluindo, mas ndo limitado a Skype, Bittorrent, YouTube e Azureus;
4.14.10.2.5. Por porta;

1.3.8.17.3 0 QoS deve possibilitar a definicao de classes por:
1.3.8.17.3.1Banda Garantida;

1.3.8.17.3.2Banda Maxima;

1.3.8.17.3.3Fila de Prioridade;

1.3.8.17.3.4Suportar priorizacdo RealTime de protocolos de voz (VolP) como H;323, SIP, SCCP,
MGCP e aplicagbes como Skype;

1.3.8.17.3.5Suportar marcagao de pacotes Diffserv, inclusive por aplicagao;

1.3.8.17.3.6 Deve implementar QoS (traffic-shapping), para pacotes marcados por outros ativos
na rede (DSCP); A priorizacdo e limitacdo do trafego deve ser efetuada nos dois
sentidos da conexao (inboud e outbound);

1.3.8.17.3.7 Disponibilizar estatisticas Real Time para classes de QoS;
1.3.8.17.3.8 Deve suportar QoS (traffic-shapping), em interface agregadas;

1.3.8.17.3.9 Devera permitir o monitoramento do uso que as aplica¢Ges fazem por bytes, sessGes
e por usuario.

1.3.8.18  Filtro de Dados
1.3.8.18.1 Permite a criagao de filtros para arquivos e dados pré-definidos;
1.3.8.18.2 Os arquivos devem ser identificados por extensdo e assinaturas;

1.3.8.18.3 Permite identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicagGes (P2P, InstantMessaging,
SMB, etc);
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1.3.8.18.4 Suportar identificacdo de arquivos compactados e a aplicacdo de politicas sobre o
conteldo desses tipos de arquivos;

1.3.8.18.5 Permitir identificar e opcionalmente prevenir a transferéncia de informacgées
sensiveis, incluindo, mas nao limitado a nimero de cartdao de crédito, possibilitando
a criacdo de novos tipos de dados via expressao regular;

1.3.8.18.6 Permitir listar o nUmero de aplica¢cdes suportadas para controle de dados;
1.3.8.18.7 Permitir listar o niUmero de tipos de arquivos suportados para controle de dados.
1.3.8.19  Geolocalizacdo

1.3.8.19.1 Suportar a criacdo de politicas por Geolocalizacdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

1.3.8.19.2 Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

1.3.8.19.3 Deve permitir visualizar nos logs e criar politicas para liberar e bloquear trafego de
paises por: tipo de arquivo, aplicacdo e categoria de URL;

1.3.8.19.4 Deve possibilitar a criacdo de regides geograficas pela interface grafica e criar
politicas utilizando as mesmas.

1.3.8.20 VPN

1.3.8.20.1 Suportar VPN Site-to-Site e Client-To-Site;

1.3.8.20.2 Suportar IPSec VPN;

1.3.8.20.3 Suportar SSL VPN;

1.3.8.20.4 A VPN IPSEc deve suportar:

1.3.8.20.4.13DES;

1.3.8.20.4.2 Autenticagao MD5 e SHA-1;

1.3.8.20.4.3 Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
1.3.8.20.4.4 Algoritmo Internet Key Exchange (IKEv1 e v2);
1.3.8.20.4.5AES 128, 192 e 256 (Advanced Encryption Standard);
1.3.8.20.4.6 Autenticacdo via certificado IKE PKI;

1.3.8.20.4.7 Deve possuir interoperabilidade com os seguintes fabricantes:
1.3.8.20.4.7.1 Cisco;

1.3.8.20.4.7.2 Checkpoint;

1.3.8.20.4.7.3 Juniper;
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Palo Alto Networks;
Fortinet;
Sonic Wall;

Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de
VPN IPSEc a partir da interface grafica da solucdo, facilitando o processo de
throubleshooting;

1.3.8.20.4.8 A VPN SSL deve suportar:

1.3.8.20.4.8.1

1.3.8.20.4.8.2

1.3.8.20.4.8.3

1.3.8.20.4.8.4

1.3.8.20.4.8.5

1.3.8.20.4.8.6

1.3.8.20.4.8.7

1.3.8.20.4.8.8

1.3.8.20.4.8.9

1.3.8.20.4.8.10

1.3.8.20.4.8.11

1.3.8.20.4.8.12

O usudrio realizar a conexdao por meio de cliente instalado no sistema
operacional do equipamento ou por meio de interface WEB;

As funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de
agente;

Atribuicdo de endereco IP nos clientes remotos de VPN SSL;
Deve permitir a atribuicdo de IPs fixos nos usudrios remotos de VPN SSL;

Deve permitir a criacdo de rotas de acesso e faixas de enderecos IP atribuidas a
clientes remotos de VPN de forma customizada por usuario AD/LDAP e grupo de
usuario AD/LDAP;

Deve permitir que todo o trafego dos usudrios remotos de VPN seja escoado
para dentro do tunel de VPN, impedindo comunicagao direta com dispositivos
locais como proxies;

Atribuicdo de DNS nos clientes remotos de VPN;

Deve permitir que seja definido métodos de autenticacdo distintos por sistema
operacional do dispositivo remoto de VPN (Android, 10S, Mac, Windows e
Chrome 0S);

A solucdo de VPN deve verificar se o cliente que esta conectado é o mesmo para
o qual o certificado foi emitido inicialmente. O acesso deve ser bloqueado caso o
dispositivo ndo seja o correto;

Deve possuir lista de bloqueio para dispositivos que forem reportados com
roubado ou perdido pelo usuario;

Deve haver a op¢ao de ocultar o agente de VPN instalado no cliente remoto,
tornando o mesmo invisivel para o usuario;

Deve exibir mensagens de notificacdo customizada toda vez que um usudrio
remoto se conectar a VPN. Deve permitir que o usudrio desabilite a exibi¢cdo da
mensagem nas conexdes seguintes;
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1.3.8.20.4.8.13 Deve avisar ao usudrio remoto de VPN quanto a proximidade da expiracdo de
senha LDAP. Deve permitir também a customizacdo da mensagem com
informagdes relevantes para o usuario;

1.3.8.20.4.8.14 Deve permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware
e filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

1.3.8.20.4.8.15 A VPN SSL deve suportar proxy arp e uso de interfaces PPPOE;

1.3.8.20.4.8.16 Suportar autenticacdo via AD/LDAP, OTP (One Time Password), certificado e base
de usudrios local;

1.3.8.20.4.8.17 Deve permitir a distribuicao de certificado para o usuario de remoto através do
portal de VPN de forma automatizada;

1.3.8.20.4.8.18 Deve possuir lista de bloqueio para dispositivos em casos quando, por exemplo,
o usudrio reportar que o dispositivo foi perdido ou roubado;

1.3.8.20.4.8.19 Permite estabelecer um tunel VPN client-to-site do cliente a plataforma de
seguranca, fornecendo uma solucdo de single-sign-on aos usudrios, integrando-
se com as ferramentas de Windows-logon;

1.3.8.20.4.8.20 Suporta leitura e verificacdo de CRL (certificate revocation list);

1.3.8.20.4.8.21 Permite a aplicacdo de politicas de seguranca e visibilidade para as aplicacGes
que circulam dentro dos tuneis SSL;

1.3.8.20.4.8.22 O agente de VPN a ser instalado nos equipamentos desktop e laptops, deve ser
capaz de ser distribuido de maneira automatica via Microsoft SMS, Active
Directory e ser descarregado diretamente desde o seu préprio portal, o qual
residira no centralizador de VPN;

1.3.8.20.4.8.23 O agente deverd comunicar-se com o portal para determinar as politicas de
seguranca do usuario;

1.3.8.20.4.8.24 Deve permitir que a conexdo com a VPN SSL seja estabelecida das seguintes

formas:

Antes do usuario autenticar na estagao;

1.3.8.20.4.8.24.2 Apods autenticagdo do usudrio na estacdo;

1.3.8.20.4.8.24.3

1.3.8.20.4.8.25

1.3.8.20.4.8.26

Sob demanda do usuario;
Deve manter uma conexao segura com o portal durante a sessao;

O agente de VPN SSL client-to-site deve ser compativel com pelo menos:
Windows XP, Vista Windows 7, Windows 8, Mac OSx e Chrome OS;
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1.3.8.20.4.8.27 O portal de VPN deve enviar ao cliente remoto, a lista de gateways de VPN ativos
para estabelecimento da conexdo, os quais devem poder ser administrados
centralmente;

1.3.8.20.4.8.28 Deve haver a opgdo do cliente remoto escolher manualmente o gateway de VPN
e de forma automatica através da melhor rota entre os gateways disponiveis
com base no tempo de resposta mais rapido;

1.3.8.20.4.8.29 Deve possuir a capacidade de identificar se a origem da conexdao de VPN é
externa ou interna.

1.3.9 Configuragao
1.3.9.1 Descrigdo Geral

1.3.9.2 Os servicos devem ser executados e planejados por técnicos certificados em
gerenciamento de projetos. Fica a cargo da CONTRATANTE a solicitacdo da comprovacao
das certificagGes dos técnicos responsaveis pela realizacao dos servigos;

1.3.9.3 Serd de responsabilidade da CONTRATADA todo o planejamento e implementacdo da
topologia de rede e de recursos de seguranga; A CONTRATADA deve ainda, apds a
instalagdo e configuragdo, monitorar a solugdo pelo prazo minimo de 2 (dois) dias uteis,
sendo possivel o troubleshooting em caso de problemas ou ndo conformidades na
operagdo. Durante este periodo deve ser observado e realizado também o ajuste e
configuragdes que porventura ndo estardo de acordo com a operacgdo desejada;

1.3.9.4 Ao final da instalagdo e monitoramento, devera ser realizado repasse de conhecimento
de toda a solucdo;

1.3.9.5 Ainstalacdo e configuracdo devem ser executadas de segunda a sexta-feira, das 8 as 20
horas, na unidade da CONTRATANTE;

1.3.9.6 A realizacdo dos servicos deve ser planejada de acordo com disponibilidade de ambas as
partes, em prazo maximo de 30 (trinta) dias apds a entrega definitiva do bem ou
oficializacdo da ordem de empenho. O planejamento anterior ao servico pode ser
realizado remotamente através de webconferéncia ou videoconferéncia;

1.3.9.7 O planejamento da instalagdo deve resultar em um documento tipo SOW (em tradugdo
livre, escopo de trabalho). Neste documento devem conter a relagdo de produtos;
descricdo e quantidades de equipamentos e servicos; descricdo da infraestrutura atual e
desejada; detalhamento dos servigos que serdao executados; premissas do projeto; local,
horarios e condi¢Ges de execucdo dos servicos; pontos de contato da CONTRATANTE e
CONTRATADA; cronograma faseado do projeto, dividido em etapas, com responsaveis e
data de inicio e fim (se aplicavel); relacdo da documentacgdo a ser entregue ao final da
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execucdo dos servicos; responsabilidade da CONTRATANTE e CONTRATADA; plano de
gerenciamento de mudancas; itens excluidos no projeto; e termo de aceite. Os servicos

nao poderdo ser iniciados antes da apresentacdo e assinatura de concordancia de ambas
as partes;

1.3.9.8 Ao término dos servicos deve ser criado um relatdrio detalhado contendo todos os itens

configurados no projeto (as-built), etapas de execucdo e toda informacdo pertinente a

posterior continuidade e manutencao da solugdo instalada;

1.3.9.9 Servico referente a solucdo de Firewall de Proxima Geragdo (NGFW) Redundante:

1.39.91

1.3.9.9.2

1.3.9.93

1.39.94

1.3.9.95

1.3.9.9.6

1.3.9.97

1.3.9.98

1.3.9.99

Realizar a instalacdo de acessérios e de todos os componentes que integram a
especificacdo. Os equipamentos devem ser montados nos racks padrao 19”
existentes e devem ser energizados através da infraestrutura de energia elétrica
disponiveis;

Realizar a conectorizacdo das interfaces de rede e interface de gerenciamento dos
equipamentos;

Devera prover alta disponibilidade com o Firewall ja em funcionamento no Instituto
(Palo Alto 5220);

Efetuar a configuracao dos perfis de acesso da solucdo de geréncia com as devidas
permissées conforme acordado previamente no planejamento dos servigos
utilizando de autenticagdo integrada ao Microsoft Active Directory (AD) ou servidor
radius;

Configurar as funcionalidades relevantes a implementacdo da solugdo conforme
acordado previamente no planejamento dos servigos como: Enderecamento, VLANS,
LACP, DHCP e tipos NAT;

Configurar o monitoramento da solugao via SNMP em sistema de gerenciamento da
CONTRATANTE para monitoramento de falhas de hardware, uso de recursos e
estatisticas de uso das interfaces de rede;

Configuracdes de roteamento conforme acordado previamente no planejamento dos
servicos como configuracGes de roteamento estatico e protocolos dindmicos como
BGP BGP e OSPF para IPv4 ou IPv6;

Configuracdo de interfaces em modos: transparente, camada 2 (L2) ou camada 3
(L3), conforme acordado previamente no planejamento dos servigos;

Realizar a configuracdo das politicas de firewall analisando a configuracdo dos
equipamentos atuais e sugerindo novas regras para implementacao de controles por
zona de seguranca, politicas por porta e protocolo, politicas por aplicacGes,
categorias de aplicages, politicas por usudrios, grupos de usudrios e politicas por
geolocalizagao;
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1.3.9.9.10 Implementar politicas de bloqueios de arquivos conforme acordado no
planejamento dos servigos;

1.3.9.9.11 Configurar limitagdes de banda por com base no IP de origem, usudrios e grupos
conforme acordado previamente no planejamento dos servicos;

1.3.9.9.12 Realizar a criacdo de assinaturas personalizadas para reconhecimento de aplicagbes
proprietdrias da CONTRATANTE conforme acordado previamente no planejamento
dos servigos;

1.3.9.9.13 Configurar regras de IPS, Anti-Malware e Filtro URL arquivos conforme a cordado
previamente no planejamento dos servicos;

1.3.9.9.14 Realizar backup das configuracdes realizadas;
1.3.9.10 Deve ser entregue relatério contendo todo o servico realizado executado;

1.3.9.11 Deverd ser feita por profissionais devidamente qualificados e certificados pelo
fabricante e acompanhada pelos técnicos da CONTRATANTE;

1.3.9.12 Durante toda a implantacdo do projeto, o técnico da CONTRATADA devera
demonstrar aos técnicos da CONTRATANTE como instalar e configurar os equipamentos
e os softwares fornecidos (instalacdo assistida). Esta demonstracdo devera contemplar
os conceitos das tecnologias utilizadas pelo equipamento e a operagdo dos principais
recursos dos produtos ofertados.

1.3.10 Atualizages

1.3.10.1 A CONTRATADA devera disponibilizar, durante a vigéncia da garantia, todas as
atualiza¢Ges dos softwares e firmwares dos equipamentos, concebidas em data posterior
ao seu fornecimento, pelo periodo especificado no termo de referéncia, sem qualquer
onus adicional para o CONTRATANTE;

1.3.10.2  As atualizagdes incluidas devem ser do tipo “minor release” e “major release”,
permitindo manter os equipamentos atualizados em sua Ultima versdo de
software/firmware.
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ANEXO 1l DO TERMO DE REFERENCIA

MODELO DE PROPOSTA
A EMpresa ......cceeeee... com sede em .......... (endereco completo), inscrita no CNPJ/MF sob o
N2 , heste ato representada por ............ , abaixo assinado, interessada na prestacdo do objeto

do presente Pregdo n? 243/2022 propde ao INTO a prestacdo dos servigos, para a execugado de todos
os itens relacionados no Termo de Referéncia, conforme PLANILHA DE APRESENTACAO DA
PROPOSTA DE PRECOS a seguir apresentada.

Item Descri¢do do Bem ou Servico Quant. | Unidade de | Valor Unitario | Valor Total

Solucdo de Firewall incluindo licenciamento THREAT
1 |PREVENTION, URL Filtering, instalacdo e configuracdo| 01 UN
com suporte e garantia por 60 meses.

O VALOR GLOBAL DA PROPOSTA DE PRECOS E DE RS ..ocooeveveerennnen. (transcrever valor
conforme o total acima).

2. DECLARAMOS que:

a) A validade da proposta é de 90 (Noventa) dias, contados a partir da data de abertura da
licitacdo;

b) Recebemos todos os elementos e informagdes para cumprimento das obrigacbes objeto da
licitagdo e aceitamos expressamente as condi¢des dispostas no ato convocatdrio;

c) Nos valores constantes desta proposta estdo incluidas todas as despesas com transporte,
encargos sociais previdencidrios e trabalhistas, seguros, taxas, tributos e contribuicdes
parafiscais e de qualquer natureza ou espécie, saldrios, despesas com reposicdo de funcionarios
em razao de qualquer tipo de licenga e quaisquer outras despesas, encargos ou beneficios para
atendimento deste TR e necessarios a perfeita execucdo do objeto da licitacdo, sem qualquer
custo adicional, bem como quaisquer parcelas de outra natureza, diretas ou indiretas,
pertinentes a formacdo do preco dos servicos, ndo nos cabendo o direito de pleitear qualquer
majoracdo do preco, sob a alegacdo de desequilibrio econdmico-financeiro, em face das
variacOes quantitativas/qualitativas ocorridas na execug¢do dos servicos, bem como de eventual
perda de decisdo judicial pela qual esta empresa tenha-se isentado de pagamento de qualquer
tributo ou encargo trabalhista;

d) Todos os equipamentos considerados para a presente proposta estdo de acordo com as
especificagdes técnicas minimas estipuladas no Termo de Referéncia; e

e) Examinamos cuidadosamente o TR e seus anexos e estamos cientes de todas as suas
condigbes e a elas desde ja nos submetemos.
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ANEXO Ill - MODELO DO TERMO DE SIGILO

O(a) R 1 ) TS CPF N2.eiiiiiiee e erree e errreee e enderego
.......................................................................................... , profissional responsdvel pela execucdo do
contrato n¢® / , DECLARA, sob as penalidades da lei, que estd ciente das normas de

seguranca vigentes no Instituto Nacional de Traumatologia e Ortopedia Jamil Haddad — INTO e que
se compromete:

1. a ndo divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execuc¢do do objeto;

2. anado utilizar as informacdes confidenciais a que tiver acesso, para gerar beneficio exclusivo
e/ou unilateral, presente ou futuro, para si ou para terceiros;

3. a ndo efetuar nenhuma gravagao ou cépia do cédigo fonte ou das informacbes confidenciais
a que tiver acesso;

4. ando apropriar-se para si ou para outrem do material confidencial e/ou sigiloso oriundo das
informacGes confidenciais as quais terei acesso;

5. a ndo repassar o conhecimento das informacdes confidenciais, responsabilizando-me por
todas as pessoas que vierem a ter acesso a tais informagdes por meu intermédio, e
obrigando-me, assim, a ressarcir a ocorréncia de qualquer dano e/ou prejuizo oriundo de
uma eventual quebra de sigilo das informagdes fornecidas.

Neste Termo, as seguintes expressoes serdo assim definidas:

Informacdo Confidencial significard toda e qualquer informacdo pertencente exclusivamente ao
INTO, de natureza técnica, operacional, comercial, juridica, know-how, processos, projetos, métodos
e metodologia, fluxogramas, sistemas de logistica e layouts, planos de negdcios (business plans),
documentos, contratos, papéis, pareceres, dados e cédigo fonte, que forem disponibilizados a mim
sob a forma escrita, verbal ou por quaisquer outros meios.

Ndo se configuram informacgGes confidenciais:

a. aquelas ja disponiveis ao publico em geral sem minha culpa;
aquelas que ndo sdao mais consideradas confidenciais pelos 6rgaos competentes do INTO;

c. os conhecimentos de ferramentas e tecnologias de terceiros, ndo vinculados ao INTO,
adquiridos por mim durante o projeto.

A vigéncia da obrigacdo de confidencialidade e sigilo, assumida pela minha pessoa por meio deste
termo, terd a validade enquanto a informa¢do nao for tornada de conhecimento publico por
qualguer outra pessoa, ou mediante autorizagao escrita, concedida a minha pessoa pela Gestdo do
INTO.
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Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica o abaixo assinado ciente
de todas as sancdes judiciais que poderao advir.

E, por ser verdade, firmamos o presente.

Local e Data

Nome:
CPF:
Endereco — telefone — fax:
E-mail:
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ANEXO Il - MINUTA DE TERMO DE CONTRATO

TERMO DE CONTRATO DE COMPRA N2 XXX/202X
PREGAO ELETRONICO N2 342/2022
PROCESSO N2 25057.005776/2021-24

A UNIAO, por intermédio do MINISTERIO DA SAUDE, neste ato representado pelo INSTITUTO
NACIONAL DE TRAUMATOLOGIA E ORTOPEDIA, 6rgao do Ministério da Saude, inscrito no
Cadastro Nacional de Pessoa Juridica sob o n2. 00.394.544/0212-63, sediado na Avenida Brasil,
500, Sao Cristévao, CEP 20940-070, Rio de Janeiro - RJ, neste ato representado por sua Diretora,
GERMANA LYRA BAHR, portadora da Carteira de Identidade n2 03977949-1 IFP, Matricula SIAPE
n? 652896 e inscrita no CPF sob o n? 803.774.327-68, autorizada a firmar este instrumento nos
termos da Portaria n2 804, de 11 de julho de 2022, publicada no D.0.U n2 130, Secdo 2, Pagina 2,
de 12 de julho de 2022, doravante denominada CONTRATANTE, e 0(a) ..ccevvrrvrvrrvrnrnnennnnn.
inscrito(a) no CNPJ/MF sob 0 n2 ......cccccvvvvveeeennnnnn. , sediado(a) Na i , em
............................. doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a)
..................... , portador(a) da Carteira de Identidade n2 .............., expedida pela (o)
.................. , € CPF n? ................., tendo em vista o que consta no Processo n?
25057.005776/2021-24 e em observancia as disposi¢des da Lei n? 8.666, de 21 de junho de 1993,
da Lei 14.133, de 019 de abril de 2021, da Lei n? 10.520, de 17 de julho de 2002 e na Lei n© 8.078,
de 1990 - Cédigo de Defesa do Consumidor, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregdo Eletrénico n? 243/2022, mediante as cldusulas e condi¢cdes a seguir
enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. 0 objeto do presente instrumento é a AQUISICAO DE MATERIAL PERMANENTE
(FORNECIMENTO DE SOLUCAO DE PROTECAO DE REDE DE DADOS COM CARACTERISTICAS DE
FIREWALL DE PROXIMA GERACAO (NEXT GENERATION FIREWALL — NGFW), COM SUPORTE DE 60
MESES, INSTALACAO E CONFIGURAGAO), que serdo prestados nas condi¢des estabelecidas no
Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no preambulo e a
proposta vencedora, independentemente de transcrigao.

1.3. Objeto da contratagao:

Item Descri¢dao do Bem CATMAT | Quant. | Unidade
1 Sf)lug.ao <.je Flre\ivall |ncIL.undo ~I|cenC|amento THREAT. PREVENTION, URL 481646 01 UN
Filtering, instalagdo e configuragdo com suporte e garantia por 60 meses.
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2. CLAUSULA SEGUNDA - VIGENCIA

O prazo de vigéncia deste Termo de Contrato é aquele fixado no Termo de Referéncia, com inicio
na datade........... A A e encerramento em ........... . V. , prorrogavel na forma do
art. 57, §19, da Lei n? 8.666, de 1993.

3. CLAUSULA TERCEIRA — PREGCO

3.1 O valor total da contratacdo é de RS.......... (vonnr).

3.2. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

4. CLAUSULA QUARTA — DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentdria
prépria, prevista no orcamento da Unido, para o exercicio de 20...., na classificacdo abaixo:

Gestdo/Unidade: 00001/250057

Fonte:

Programa de Trabalho/PTRES:

Natureza de Despesa:

Nota de Empenho: XXXXXNE202X emitida em XX/XX/202X no valor de RS xxxx,XX (XXXXX)

4.2 No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos
proprios para atender as despesas da mesma natureza, cuja alocacgdo sera feita no inicio de cada
exercicio financeiro.

5. CLAUSULA QUINTA — PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condi¢des a ele referentes encontram-se
definidos no Termo de Referéncia e no Anexo X! da IN SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PREGOS EM SENTIDO AMPLO

6.1. As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de
Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1 Serd exigida a prestacio de garantia na presente contratacdo, conforme regras
constantes do Termo de Referéncia.
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8. CLAUSULA OITAVA - MODELO DE EXECUGAO DOS SERVIGOS E FISCALIZACAO

8.1 O regime de execucdo dos servicos a serem executados pela CONTRATADA, os materiais
gue serdo empregados e a fiscalizacdo pela CONTRATANTE sdo aqueles previstos no Termo de
Referéncia, anexo do Edital, sem prejuizo da Unica e exclusiva responsabilidade da
CONTRATADA, e sera fiscalizado pelos servidores designados pelo Diretor do Instituto Nacional
de Traumatologia e Ortopedia Jamil Haddad, na forma do art. 29, inciso V da Instrucdo
Normativa SGD/ME n2 1, de 4 de Abril de 2019 e conforme composicdo abaixo :

TIPO FISCAL NOME MATRICULA

Gestor do Contrato

Gestor do Contrato Substituto

Fiscal Técnico

Fiscal Técnico Substituto

Fiscal Administrativo

Fiscal Administrativo Substituto

Fiscal Requisitante

Fiscal Requisitante Substituto

8.2 A Fiscalizacdo do Contrato deverda cumprir as regras previstas na Instru¢cdo Normativa
SGD/ME n? 1, de 4 de Abril de 2019, bem como nos artigos 39 a 48 da Instrucdo Normativa
MPDG/SLTI n2. 05, de 26 de maio de 2017, e respectivas alteragdes, sendo da sua competéncia,
inclusive:

a) Emitir pareceres em todos os atos da Administragdo relativos a execugdo do contrato, em
especial a aplicagdo de sangdes e alteragdes do instrumento contratual.

b) Verificar o cumprimento pela CONTRATADA da fiel execugdo do Contrato e das obrigagbes e
responsabilidades assumidas.

c) Atestar a Nota Fiscal/Fatura apresentada pela CONTRATADA, quanto a execugdo do
contrato, desde que tenham sido cumpridas todas as exigéncias contratuais.

d) Documentar e promover o registro das ocorréncias verificadas, adotando as providéncias
necessdrias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos §§ 12 e 22
do art. 67 da Lei n2 8.666/1993.

8.3 Ndo obstante ser a CONTRATADA a Unica e exclusiva responsavel pela execucdo do
contrato, a CONTRATANTE reserva-se o direito de, sem que de qualquer forma restrinja a
plenitude dessa responsabilidade, exercer a mais ampla e completa fiscalizacdo do contrato.

8.4 Caberd a CONTRATADA atender prontamente e dentro do prazo estipulado, quaisquer
exigéncias do Fiscal ou de seu substituto, inerentes ao objeto do contrato, sem que disso decorra
qgualguer 6nus extra para a CONTRATANTE, ndo implicando essa atividade de acompanhamento
e fiscalizacdo qualquer exclusdo ou reducdo da responsabilidade da CONTRATADA, que é total e
irrestrita em relagdo ao fornecimento dos servigos, materiais, falhas, problemas, irregularidades
ou desconformidades observadas na execug¢do do contrato.

8.5 As decisGes e providéncias que ultrapassem a competéncia do Fiscal do Contrato serdo
encaminhadas a autoridade competente da CONTRATANTE para adog¢do das medidas
convenientes, consoante disposto no § 29, do art. 67, da Lei 8.666/93.
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9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacGes da CONTRATANTE e da CONTRATADA sdo aquelas previstas no Termo de
Referéncia, anexo do Edital.

10. CLAUSULA DECIMA - SANCOES ADMINISTRATIVAS.

10.1. As sancles relacionadas a execucdo do contrato sdo aquelas previstas no Termo de
Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. Por ato unilateral e escrito da Administracdo, nas situacdes previstas nos incisos | a Xll e
XVII do art. 78 da Lei n? 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma
Lei, sem prejuizo da aplicacdo das sancdes previstas no Termo de Referéncia, anexo ao Edital;
11.1.2. Amigavelmente, nos termos do art. 79, inciso I, da Lei n2 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n2 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos
seguintes aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
11.4.3. Indenizagdes e multas.

12. CLAUSULA DECIMA SEGUNDA — VEDAGOES E PERMISSOES

12.1 E vedado a CONTRATADA interromper a execu¢do dos servicos sob alegagdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2 E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operagao financeira, nos termos e de acordo com os procedimentos previstos na Instrugdo
Normativa SEGES/ME n? 53, de 8 de Julho de 2020.

12.2.1 A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo, dependera de
comprovacdo da regularidade fiscal e trabalhista da cessionaria, bem como da certificacdo de
gue a cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme
a legislacdao em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2 A crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente
(contratada) pela execugdo do objeto contratual, com o desconto de eventuais multas, glosas e
prejuizos causados a Administracdo, sem prejuizo da utilizacdo de institutos tais como os da
conta vinculada e do pagamento direto previstos na IN SEGES/ME n2 5, de 2017, caso aplicaveis.
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13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n? 8.666, de
1993, bem como do ANEXO X da IN/SEGES/MPDG n2 05, de 2017.

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢Oes contratuais, os acréscimos ou
supressdes que se fizerem necessdrios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢cées contidas na
Lei n? 8.666, de 1993, na Lei n? 10.520, de 2002 e demais normas federais de licitacdes e
contratos administrativos e, subsidiariamente, segundo as disposicdes contidas na Lei n2 8.078,
de 1990 - Cdédigo de Defesa do Consumidor - e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICACAO

15.1. Incumbird a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no
Diario Oficial da Unido, no prazo previsto na Lei n2 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — FORO
16.1. E eleito o Foro Secdo Judiciaria da cidade do Rio de Janeiro/RJ - Justica Federal para dirimir
os litigios que decorrerem da execu¢ao deste Termo de Contrato que nao possam ser compostos
pela conciliagdo, conforme art. 55, §29, da Lei n? 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado, via
Sistema Eletrénico de Informacgdes (SEI/MS) em via Unica, a qual, depois de lida e achada em

ordem, vai eletronicamente assinada pelos contraentes.

Rio de Janeiro, de de

PELO INTO:
GERMANA LYRA BAHR
Diretora do INTO/MS
Portaria n2 804, de 11 de julho de 2022.

PELA EMPRESA CONTRATADA:
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ANEXO Ill - MODELO DE DECLARAGCAO DE RESPONSABILIDADE EXCLUSIVA SOBRE QUITAGAO DE
ENCARGOS TRABALHISTAS E SOCIAIS

PREGAO ELETRONICO N2 243/2022
PROCESSO N2 25057.005776/2021-24

(identificacdo do

licitante), inscrita no CNPJ n@ , por intermédio de seu representante legal, o Sr.
(nome do representante), portador da Cédula de Identidade RG

ne e do CPF n® , DECLARA, para os devidos fins:
1) Responsabilidade exclusiva sobre quitacdo dos encargos trabalhistas e sociais

decorrentes do contrato oriundo do processo n? 25057.005776/2021-24.

Rio de Janeiro, de de 2022.

Representante legal do proponente
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