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1 HISTORICO DE ALTERAGOES

Descricao
Primeira versdo do Equipe de Elaboracao
29/11/2021 Vi PTDI 2021-2022 do PDTIC
Extensdo da versdo Equipe de Elaboracao
07/08/2023 v2 2022 - 2023 do PDTIC

2 APRESENTACAO

Este documento tem como objetivo apresentar a primeira revisao do Plano Diretor de Tecnologia
da Informacgdo (PDTI) do Instituto Nacional de Traumatologia e Ortopedia Jamil Haddad (INTO), um
instrumento de planejamento e gestdo da administracdo da Divisdo de Tecnologia da Informacdo (DITEC),
gue norteia as acoes da Tl na esfera Publica Federal.

O intuito deste documento é abordar os principios e diretrizes da Tl, as necessidades, as acoes, as
metas, os planos e a previsdao orgamentaria para os investimentos tecnoldgicos necessarios a manutengdo
e ampliacdo do parque tecnoldgico.

Também é foco deste documento a busca por solucdes inovadoras que aumentem a capacidade
de entrega e qualidade dos servicos prestados por esta Diretoria, priorizando e otimizando a aplicacdo de
recursos e fazendo com que as a¢bes da Tl ajudem na realizacdo dos objetivos estratégicos do INTO. Por
isso, as propostas contidas neste PDTI possuem embasamento no Plano Estratégico do INTO, também
conhecido como CONSTRUINTO 3 e nas definigdes estratégicas da DITEC.

O escopo do PDTI abrange a Divisdo de Tecnologia da Informacdo e Comunicagao, assim como as
areas de negdcio do INTO no que se refere ao levantamento de necessidades e entrevistas de satisfacao
dos usudrios sobre a prestacdo de servicos de TIC. Nao faz parte do escopo a definicdo dos projetos de
elaboracdo e implementacao das acdes definidas no PDTI.

A vigéncia deste documento abrange o periodo de 2021 e 2023. S3o considerados elementos
fundamentais para o desenvolvimento deste documento o alinhamento estratégico, as orientacdes legais
e as determinacg0Oes existentes nas instru¢cdes normativas, decretos e resolucdes vigentes.
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3 INTRODUGAO

O Instituto Nacional de Traumatologia e Ortopedia é uma unidade de referéncia nacional do
Sistema Unico de Satde (SUS), que tem como missdo promover acdes na assisténcia, no ensino, na
pesquisa, na prevencao e na formulagdo de politicas publicas nas areas de traumatologia, ortopedia e
reabilitagao.

O INTO é um 6rgdo da administracao direta do Ministério da Saude, vinculado a Secretaria de
Atencdo Especializada a Saude (SAES), instituido em 1994 através da Portaria GM/MS n? 1.820, de
31/10/1994, publicada no Diario Oficial da Unido de 01/11/1994.

Nos ultimos dois anos a area de informatica do INTO tem passado por um processo de
reorganizacao e realinhamento estratégico, no que diz respeito ao seu parque tecnoldgico e a sua
infraestrutura fisica. Este processo visa proporcionar a instituicdo condicGes adequadas para o
cumprimento da sua missdo institucional e também de apoiar as areas operacionais e finalisticas na
execucao de suas atividades.

Este contexto institucional atribui a area de Tl ndo apenas um carater operacional, mas também
uma posicao estratégica frente a instituicdo, como o principal meio de transformacao institucional, com
perspectivas de novos horizontes para o setor cultural por meio de solu¢des inovadoras que promovam a
difusdo do conhecimento e das informacgdes relacionadas a prevencao, assisténcia, pesquisa e ensino nas
politicas publicas, relacionados ao diagndstico e ao tratamento das patologias ortopédicas e
traumatolégicas.

Para que o INTO cumpra sua missao é fundamental o acompanhamento das ac¢des e
atividades desenvolvidas no Instituto através de sistemas de informacdes adequados e geradores de
informacdes fidedignas.

Com o objetivo de acompanhar as a¢des desenvolvidas, possibilitar a analise gerencial e melhorar
o desempenho nas diversas dreas, este documento foi elaborado para nortear as a¢cdes da DITEC frente
ao Plano Estratégico do INTO.
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4 TERMOS E ABREVIACOES
e DITEC - Divisdo de Tecnologia da Informacdo
e BSC - Balanced Scorecard
e COAGE - Coordenagao de Administragao Geral
e DIREG - Diregao Geral do INTO
e [NTO - Instituto Nacional de Traumatologia e Ortopedia
e MS - Ministério da Saude
e PE - Plano Estratégico do INTO
e PDTI - Plano Diretor de Tecnologia da Informacao
e PETI - Plano Estratégico de Tl
e SAES - Secretaria de Atencao Especializada a Saude
e SERSI - Servico de Seguranca da Informacao
e SUS - Sistema Unico de Saude
o TI - Tecnologia da Informacédo
e ADESI - Area de Desenvolvimento de Sistemas
e AINF - Area de Infraestrutura e Redes
e ATEC - Area de Suporte Técnico
e TCU - Tribunal de Contas de Unidao
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5 METODOLOGIA APLICADA

A metodologia adotada para o PDTI teve como referéncia o Guia de PDTI do SISP.
A construcdo do PDTI consistiu em trés fases: Preparagdo, Diagnédstico e Planejamento.

= f
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E Preparacao Diagnastico Planejamento
[situagao atual] [situagao desejadal

Figura 1 — Elaboragdo do PDTI

5.1 Fase de preparagao

A fase de preparacdao definiu a abrangéncia do PDTI, a equipe de trabalho, os insumos, o
material de referéncia e o plano de trabalho para a sua execucdo.
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Figura 2 - Fase de preparag¢ao do PDTI
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5.2 Fase de Diagndstico
A fase de diagndstico avaliou a situacdo atual da TIC, os resultados do PDTI

anterior e o alinhamento com o referencial estratégico da organizacdo. O intuito desta fase foi realizar o
levantamento das necessidades de informacdo, de servicos de TIC, de recursos humanos, e de
infraestrutura que podem ser melhorados. Para esta fase a TIC do INTO contou com o apoio de empresa

contratada para executar as atividades.

Comitd de TIC
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’ | 21 Ak 23neaiars | [ 24Restna 25E e
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Ivertisia de

Necessidades
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Figura 3 - Fase de Diagndstico do PDTI

5.3 Fase de Planejamento

A fase de planejamento estabeleceu os planos e as a¢des adequadas para o alcance dos objetivos
esperados, contemplando a priorizacdo das necessidades e a definicdo de metas e acdes, abrangendo
aspectos de recursos humanos, orcamentarios e riscos. Na fase de planejamento a TIC do INTO construiu,
a partir dos insumos da fase de diagndstico e das definicdes estratégicas da DITEC, os planos e acbes

previstos para a construcdo da minuta do PDTI.
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Planejamento da Elaboragao

Autoridade Maxima

_____________

3.30 Publicar
o FOTIC

Comitéde TIC

Sim

P 31 Atuillzas
|D—- colvéiias de | 33 ARAONRL | M oo
peicrzacia a Minuta da 4
POTIC LY

EqEPDTIC

3.6 Identificar
usfannles de

1.5 Consalida

3.7 Planejas o
aMinuta do. |+———

geumclanu

P Dﬂt

3.2 Pricvizas as 3.3 D 3.4 Flansjar 3.5 Planejar
necessicades mesaseapﬂes. msde ndmlf

mventariadas
Hamne.’-'aas Am1rl3-1..:: Plano Lists dos faiores Plano de Gewio Ieinuta FOTIC
Orcamemting ceitioms ce e Riscas
SERD

Figura 4 - Fase de Planejamento do PDTI

6 DOCUMENTOS DE REFERENCIA

Os principais documentos utilizados para elaboracao deste PDTI foram:

Acord3o n? 1603/2008 do Tribunal de Contas da Unido;

Acérd3o n? 1330/2008 do Tribunal de Contas da Unido;
Instrugao Normativa SLTI-MP n2 04 de 12 de novembro de 2010;
Instrugdo Normativa GSI/PR n2 01 de 13 de junho de 2008;
Instrucdo Normativa n? 1, de 10 de janeiro de 2019;

Decreto n? 7.482 de 16 de maio de 2011,

Estratégia de Governanga Digital - EGD 2016-2019;

Guia de PDTI do SISP;

Plano Plurianual PPA 2016-2019;

Politica Nacional de Informagao e Informatica em Saude —PNIIS 2016
CONSTRUINTO 3 (2019 - 2022)
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7 PRINCIPIOS E DIRETRIZES

Os trabalhos realizados durante a execucdo deste Plano seguiram as orientacdes da Alta Administracao,

guanto a

criticidade dos programas educacionais elencados como prioritarios, de recomendacgbes e

determinacgdes publicadas pelo Tribunal de Constas da Unido-TCU, do Ministério da Economia — ME e
demais regulamentacdes que definem as contratacgdes e politicas de Tl no Governo Federal.

7.1

Principios

= Consonancia com os objetivos institucionais:

Os recursos de Tecnologia da Informacdo e Comunicacdo devem ser utilizados
prioritariamente para o0s objetivos institucionais, possibilitando o cumprimento das
proposigoes das Politicas Publicas e Programas de Governo do Ministério da Saude.

=  Assisténcia efetiva ao relacionamento entre o INTO e a sociedade:

As solucdes de Tecnologia da Informacdo e Comunicacdo devem contribuir para o
crescimento e o desenvolvimento da comunicacdo efetiva entre o INTO e a sociedade.

= Aperfeicoamento continuo dos processos de gestdo e servicos de Tecnologia da
Informagdo e Comunicagdo:

As solucbes de Tecnologia da Informacdo e Comunicacdo e servicos disponibilizados
devem possuir a prerrogativa do aperfeicoamento continuo, de forma que a organizagdo
possa contar sempre com recursos e servigos atualizados e eficazes.

= Respeito a cultura e aos valores organizacionais:

A adocdo de solugdes de Tecnologia da Informacdo e Comunicacdo deve considerar a
cultura e os valores organizacionais, promoc¢do do relacionamento interpessoal e do
desenvolvimento humano.

A Divisdo de Tecnologia da Informacdo deve promover o desenvolvimento
efetivo das equipes, assim como a constru¢cdo de clima organizacional integrado e

motivador.

= Busca permanente de novas solucdes e tecnologias:
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A Divisdo de  Tecnologia da Informacdo  deve buscar as  solugdes

atualizadas, por meio do desenvolvimento da prospeccao tecnoldgica.

= Transparéncia na gestdo e aplicacdo de recursos de Tecnologia da Informacdo e
Comunicacao:

As acGes desenvolvidas no ambito da Divisdo de Tecnologia da Informacdo devem ser
divulgadas as adreas de negécio e aos orgaos de controle da
Administragao Publica.

= Ampla divulgacdo das estratégias e resultados das acdes de Tecnologia da Informacao
e Comunicagao:

As acdes de Tecnologia da Informagao e Comunicagao voltadas para melhor utilizagao
dos recursos e melhoria de servigos devem ser amplamente divulgadas.

= Fomento das politicas de seguranca da informacao do INTO:

A seguranga da informacgado do INTO deve  seguir 0os  seguintes
principios:

Confidencialidade: garantir que apenas as pessoas que devem ter conhecimento acerca

de determinada informacdo poderdo acessa-la;

Integridade: promover a protecdo das informacbes contra alteracdes em seu estado
original;

Disponibilidade: garantir que a informacdo esteja disponivel para as pessoas que
podem acessa-las, de modo tempestivo.

= Qualidade dos servicos:

A Divisio de Tecnologia da Informacdo deve primar pela entrega de
produtos e servicos permeados por qualidade e eficiéncia.
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7.2 Diretrizes
ID Diretriz Origem
1 Ampliar o uso de TIC para promover a transparéncia EGD 2016-2019
e dar publicidade a aplicacdo dos recursos publicos
2 Garantir a segurancga da informagdo e comunicagao EGD 2016-2019
do Estado e o sigilo das informacgdes do cidadao
3 Expandir e inovar a prestagao de servicos digitais EGD 2016-2019
4 Melhorar a governanca e a gestdo por meio de uso EGD 2016-2019
da tecnologia
5 Facilitar e universalizar o uso e acesso aos servigos EGD 2016-2019
6 Compartilhar e integrar dados, processos, sistemas, EGD 2016-2019
servicos e infraestrutura
7 Aprimorar a interagao direta entre governo e EGD 2016-2019
sociedade
8 Melhorar e inovar continuamente os processos de Diretriz interna do PD
trabalho
9 Aprimorar as tecnologias de informacgao e Diretriz interna do PD
comunicagao
10 Atrair, desenvolver e reter as competéncias do corpo Diretriz interna do PD
funcional
11 Consolidar a cultura organizacional de qualidade e Diretriz interna do PD
seguranga
12 Todos os sistemas criticos devem atender aos COBIT-Control Objectives for Information
requisitos de infraestrutura e desenvolvimento de and
sistemas, contemplando a continuidade e Related Technology;
contingéncia dos servigcos de TIC ao negdcio ITIL - Information Technology
Infrastructure
Library.
13 A implantagdo de processos de gerenciamento de ITIL — Information Technology
servigos deve ser baseada em modelos de boas Infrastructure
praticas como ITIL. Library.
14 Todas as agoes e projetos do PDTI devem ser COBIT—Control Objectives for Information
monitorados e auditados através de controles and
baseados em modelos de boas praticas de Related Technology.
governanca de TIC, como o COBIT.
15 Manter aderéncia aos Padroes de Acessibilidade Portaria SLTI/MP n2 03/2007
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ID Diretriz Origem
16 Acoes do PDTI devem observar as politicas de Tl Instrucdo Normativa n? 1, de 19/01/10.
Verde nos processos e procedimentos
implantados.
17 Propostas orcamentarias devem estar alinhadas IN 04/2014 SLTI/MP, Acord3o TCU
ao planejamento de TIC e aos objetivos de 1603/2008 — Plenario, Acorddo TCU
negdcio da instituicdo. 1.558/2003 — Plenario.
18 Terceirizar a operagao dos servigos que suportam Decreto-Lei n? 200/1967, art. 10,§ 7% e
os processos de TIC. 82; Decreto n? 2.271/1997;

19 Utilizar, preferencialmente, padrdes de desempenho Acérddo n2 2471/2008-P; Nota Técnica
e qualidade que possam ser objetivamente definidos SEFTI/TCU n2 2.
por meio de especificacdes de bens e servigos de Tl
usuais na area, cabendo, nesse caso, a licitagdo por
pregao

8 ORGANIZACAO DA TI

Abaixo esta demonstrado um resumo da situacao atual da DITEC.

8.1 Organograma da DITEC

A DITEC conta com um efetivo de servidores publicos que compde uma estrutura de controle de
guatro principais dreas, sendo elas apresentadas abaixo:
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MS
Ministério da Satide

SAES
Secretaria de Atencéo
Especializada de Saude

DIREG
Diregdo Geral do INTO

DITEC
Divisdo de Tecnologia da Informag&o

Area de de:a:\sz:vimen(o de AIEC Area de /S\?Esran ada AINE
. Area de Suporte Técnico ST Area de Infraestrutura e Redes
Sistemas Informagdo

Figura 5 — Organograma da DITEC

8.2  AINF — AREA DE INFRAESTRUTURA E REDES

Responsavel pelo ambiente de rede, tratando de todos os assuntos que compreendem a
comunicacdo e armazenamento de dados. Sua func¢do é planejar, manter e melhorar as tecnologias
relacionadas.

Com a integracdo do Unidade de Seguranca da Informacdo (USEG), esta unidade também passou
a assegurar que os dados do INTO estejam seguros de qualgquer ameaga que possa corromper ou
comprometer a imagem do Instituto, ou ainda, anular dados e informagdes do INTO. Além de buscar a
atualizacdo continua dos sistemas e equipamentos visando a sua blindagem quanto a falhas de seguranca
e funcionamento.

8.3 ATEC - AREA DE SUPORTE TECNICO

Responsavel pelo atendimento e suporte aos usudrios, a fim de garantir que a sua produtividade
no que diz respeito a tecnologia computacional, permanega sempre disponivel. Atua como assessor
guando o usudrio necessita de auxilio nas atividades dentro de programas e equipamentos de Tl e
também executa medidas preventivas quando necessarias.
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8.4  ADESI - AREA DE DESENVOLVIMENTO DE SISTEMAS

Projeta e mantem programas e sistemas que auxiliam na gestdo do INTO, facilitando as tarefas dos
usuarios. Todas as suas tarefas compreendem melhorar a experiéncia do paciente no INTO, tornando a
brigada de trabalho mais eficiente e agil ao realizar suas atividades.
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RESULTADOS DO PDTI ANTERIOR

O periodo de analise dos resultados alcancados pela DITEC, deveria considerar as a¢oes realizadas
nos ultimos dois anos, porém, em virtude do encerramento do contrato de governanca em 2018 (ficando
uma lacuna entre 2018 e 2021), a transicdo da chefia da DITEC e a pandemia de Covid-19, os objetivos
estratégicos e as necessidades ndo foram apuradas para verificar se as metas esperadas foram alcancadas.
O Mapa Estratégico da DITEC esta atualizado conforme visto na se¢do 10.2 deste documento, mas foi
realizado um trabalho de verificagcdo do cumprimento dos objetivos estratégicos definidos na versao

anterior:

ID Objetivos Estratégicos Esperado
Gerar iniciativas que melhorem a qualidade de vida dos pacientes P
OE1 q p q_ 7 75% de satisfagdo
ortopédicos.
. ~ - 100%d
OE 2 Garantir eficiéncia na gestao dos recursos orgamentarios de TIC. 0 do
orgamento
Estabelecer processos utilizando-se de métodos de governanga para COBIT3
OE 3 | garantir a operagdo e manutengdo do servico de TIC, elevando a maturidade
- ITIL4,0
de gestdo da DITEC.
. < 3 incident
Zelar pela Segurancga da Informagao no que tange dados governamentais e inciaentes
OE4 L . 50% Termo de
operacionais sob responsabilidade da DITEC. A
ciéncia
OES5 Garantir a qualidade de servigo de forma continuada, através de solugdes 100% IN4
adequadas.
OE 6 Prover servigos de TIC com geragdo de valor para o usuario. 80% projetos
. 2,8 ativos/usudrios
ti trut TIC tivi inistrati !
OE7 Garantir a estrutura de aprt;;;zliz\?;nziaar: as atividades administrativas e e 99 50%
: disponibilidade
OES Evoluir continuamente, inovando e aprimorando processos e recursos, para > 5 processos
a melhor prestagdo de servigco de TIC aos usuarios. 1 POC/ Ano
A % do pl
OE9 Garantir desenvolvimento de competéncias na for¢a de trabalho de TIC. SOSAeVZnF;j:O

1D |Necessdades ——|ID|  Metas | inccadores | Esperado

% de solugdes de
infraestrutura de

NO1

Manter as solugdes de
infraestrutura de TIC atualizadas

Manter as solugdes de
infraestrutura de TIC

TIC atualizadas em

sua ultima versao
ou no minimo

atualizadas em sua
ultima versao ou no
minimo com garantia e
suporte necessarios para
atender as necessidades
do INTO

suporte

1 com garantia de

90%

necessarios para
atender as

necessidades do

INTO
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(1D [Nocessitades _|ID| __Metas | indcadores | Esperado)

NO02

NO3

NO4

NO5

NO6

NO7

NO8

NO9

N10

N11

Implantar a Gestao de Continuidade

Implantar a Gestdo de Riscos

Realizar manutencgao de sistemas
criticos em conformidade com o
Acordo de Nivel de Servigo - ANS

Criar e implantar procedimentos
das Normas de Seguranga

Definir e implantar servigos de
continuidade de infraestrutura de
TIC

Adquirir equipamentos e solugdes
necessarios ao suporte dos servigos
prestados pela TIC

Implantar a ETIR (Equipe de
Tratamento a Incidentes e Riscos)

Construir e implantar solugdes
especializadas para a area fim do
Instituto

Executar plenamente o orgamento
previsto

Evoluir a maturidade dos processos
de Governanga de TIC

2

10

11

Implantar gestdo de
Continuidade

Implantar gestdo de
riscos

Realizar manutencgao de
sistemas criticos de
acordo com ANS

Criar e implantar
procedimentos das
Normas de Seguranga

Definir e implantar
servigos de continuidade
de infraestrutura de TIC

Adquirir equipamentos e
solugBes necessarios ao
suporte dos servigos
prestados pela TIC

Implantar a ETIR (Equipe
de tratamento a
Incidentes e Riscos)

Construir e implantar
solugGes especializadas
para a area fim do
Instituto

Executar plenamente o
orgamento previsto

Evoluir a maturidade dos
processos de Governanga
deTIC

Gestdo de
continuidade
implantada
Gestdo de risco
implantada

% dos sistemas
criticos mantidos
em conformidade
com ANS

Procedimentos
criados

% de
procedimentos
implantados
Processo de
backup e
armazenamento
de fitas
formalizado
Ambiente de pré-
produgdo criado
% de moving dos
sistemas criticos
definidos

% de sistemas
criticos em
ambiente de
redundancia

Equipamentos e
solugdes
tecnoldgicas
adquiridos

ETIR implantada

Quantidade de
solugdes
especializadas
construidas e
implantadas

% de
cumprimento da
execugao
orgamentaria

% dos processos
de governanga de
TIC adotados com
aumento do nivel
de maturidade

SIM

SIM

50%

50%

SIM
50%
50%

SIM

SIM

100%

100%

SIM

SIM

SIM

50%

50%

80%

80%

50%

50%
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(1D [Nocessitades _|ID| __Metas | indcadores | Esperado)

N12

N13

N14

N15

N16

N17

N18

N19

Implementar Diretrizes de
Governanga de TIC

Adaptar os sistemas criticos para
padrdes de acessibilidade

Aplicar as melhores praticas de
gerenciamento de projetos para os
sistemas criticos

Aplicar as melhores praticas de
desenvolvimento de software para
os sistemas criticos

Executar o plano de capacitagdo da
TIC

Mapear e atribuir aos servidores as
competéncias identificadas

Realizar avaliagdo e prospecgao
tecnoldgica anualmente

Aderir aos critérios de
sustentabilidade nas contratagdes
de TIC

12

14

15

16

17

19

Implementar Diretrizes
de Governanga de TIC

Aprimorar os sistemas
criticos para os padrdes
de acessibilidade do e-
gov

Aplicar as melhores
praticas de
gerenciamento de
projetos para os sistemas
criticos

Aplicar as melhores
praticas de
desenvolvimento de
software para os
sistemas criticos

Executar plenamente o
plano de capacitagdo da
TIC

Mapear e atribuir aos
servidores as
competéncias
identificadas

Realizar avaliagdo e
prospecgao tecnoldgica
anualmente

Aderir os critérios de
sustentabilidade nas
contratagdes de TIC.

Diretrizes de
Governanga de TIC
implementadas

% dos sistemas
criticos adaptados
para os padroes
de acessibilidade
% de sistemas
criticos aderentes
as melhores
praticas de gestao
de projetos

% de sistemas
criticos aderentes
as melhores
praticas de
desenvolvimento

%de execugao do
plano de
capacitagao

% das
competéncias
atribuidas

Provas de
conceito
realizadas
Solugdes
tecnoldgicas
aprovadas

% das
contratagoes de
TIC aderentes aos
critérios de
sustentabilidade

SIM

50%

50%

50%

50%

50%

50%

100%

100%

40%

60%

>1

25%

80%

80%

O andamento das iniciativas pode ser resumido no quadro abaixo, onde se verifica que nenhuma
das necessidades foi suprida totalmente, algumas estdo parcialmente concluidas e outras ndo chegaram
a ser executadas. Todas essas necessidades foram reavaliadas para o planejamento do PDTI 2021 -2023
conforme o alinhamento estratégico com o INTO.

Necessidades de TIC Status

1.

Manter as solugdes de infraestrutura de TIC atualizadas.

Parcialmente

2.

Implantar a Gestdo de Continuidade.

Ndo executado
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Necessidades de TIC Status
3. Implantar a Gestdo de Riscos. Nao executado

4. Realizar manutengao de sistemas criticos em conformidade com o Acordo de

Nivel de Servigo — ANS. Ndo executado

5. Criar e implantar procedimentos das Normas de Seguranca. Parcialmente

6. Definir e implantar servigos de continuidade de infraestrutura de TIC. N&do executado

7. Adquirir equipamentos e solugdes necessarios ao suporte dos servigos prestados .
Parcialmente

pela TIC.
8. Implantar a ETIR (Equipe de tratamento a Incidentes e Riscos). Nao executado
9. Construir e implantar solugdes especializadas para a area fim do Instituto. N&do executado
10. Executar plenamente o orgamento previsto. Parcialmente
11. Evoluir a maturidade dos processos de Governanga de TIC. Parcialmente
12. Implementar Diretrizes de Governanga de TIC. Parcialmente
13. Adaptar os sistemas criticos para padrdes de acessibilidade. Parcialmente

14. Aplicar as melhores praticas de gerenciamento de projetos para os sistemas .
Parcialmente

criticos.

15. Aplicar as melhores praticas de desenvolvimento de software para os sistemas .
o Parcialmente

criticos.
16. Executar o plano de capacitagao da TIC. Parcialmente
17. Mapear e atribuir aos servidores as competéncias identificadas. N&do executado
18. Realizar avaliagdo e prospecgdo tecnoldgica anualmente. Parcialmente
19. Aderir aos critérios de sustentabilidade nas contratacGes de TIC. Parcialmente

9 REFERENCIAL ESTRATEGICO DE TI

As estratégias da DITEC serdo tratadas com maior clareza no PETI. Neste documento apenas
introduzimos as principais visdes e acdes a serem realizadas.

9.1 Declaragao Estratégica da DITEC
I

Prover solugoes de tecnologia da informacdo e comunicacdo alinhadas aos objetivos estratégicos do
INTO, fortalecendo o desenvolvimento institucional, utilizando a inovagao como método para melhoria
dos processos do INTO.
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Visao

Posicionar a DITEC como area estratégica do INTO, provendo exceléncia dos servigos prestados através
de solugdes inovadoras, agregando valor aos objetivos institucionais.

Valores
= Integragao
Promover um ambiente receptivo que facilite a troca de conhecimento entre os profissionais e a
construcao coletiva de solugdes, incentivando o engajamento de todos em suas atividades.

=  Seguranca

Garantir a confidencialidade, integridade e disponibilidade nos servigos prestados no INTO.

= Inovagao

Buscar solugdes inovadoras para melhor prover as informacgdes e os recursos de TI.

= Sustentabilidade
Assegurar que a informacdo e os recursos de TIC sejam economicamente vidveis, desenvolver
estratégias para reduzir o lixo eletrénico e promover a integra¢gdo da TIC com as outras areas de
forma sustentdvel.

=  Exceléncia

Prover melhorias nos servicos prestados e nos meios de comunicagdao com os pacientes de forma
que se reflita no aumento de satisfacdo dos mesmos.

Estar alinhado as estratégias do INTO, promovendo a melhoria da capacidade técnica e a redugao de
custos por meio de solugoes inovadoras, além de garantir a maxima produtividade da forca de trabalho
e a melhor experiéncia para os pacientes.

Meta Interna

Tornar-se referéncia em governanga de TIC tendo participagdo proativa na tomada de decisGes
estratégicas do INTO.
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9.2 Mapa Estratégico

Prover solugdes de tecnologia da informagdo e comunicagdo alinhadas aos objetivos estratégicos do Into e diretrizes do Governo Federal, visando agregar valor e

fortalecer o desenvolvimento institucional. Usar a inovagdo como meio para melhorar a performance e reduzir os custos dos servigos prestados, colaborando

Missdo
para um atendimento de alto nivel a populagdo.
Visso Posicionar a DITEC como setor de apoio do Into, auxiliando nas atividades préticas do dia a dia e trazendo solu¢des inovadoras para acompanhar a velocidade das

transformagdes tecnoldgicas.

wv

S

je Garantir a eficiéncia na gestdo dos recursos Gerar iniciativas que melhorem a qualidade

2 orgamentarios de TI. de vida dos pacientes ortopédicos.

]

<

i,

Garantir a estrutura de Tl apropriada para as Prover servigos de Tl com geragdo de valor

atividades administrativas e assistenciais para o usuério.

___._—

Estabelecer processos utilizando-se de métodos de

Partes
Interessadas

w

Qo 8 lar pel. n infort n n,

22 Zglaripe g seRurance f’a 9 maf;ﬁo no quo zanas Garantir a qualidade dos servigos de forma governanga para garantir a operagdo e

o = dados governamentais e operacionais sob A 2

o o i continua através de solugbes adequadas manutengdo do servigo de TI, elevando a
S E responsabilidade da DITEC )

= = maturidade de gestdo da DITEC.

- ..

o L4
<S5
o g &S : : .
a t 8 S Garantir a estrutura de Tl apropriada para as Prover servigos de Tl com geragdo de valor
<)) Py .. . . Py P
« 8 512 atividades administrativas e assistenciais para o usudrio.
D9 =
0 F

Figura 5 - Mapa Estratégico da DITEC

9.3 Objetivos Estratégicos

Descricdo em forma de tabela dos Objetivos Estratégicos:

1. Garantir a Perspectiva: Resultado
eficiéncia na
gestdo dos Descricao

recursos .. Aprimorar o gerenciamento dos recursos orcamentarios e financeiros de TIC.
or¢camentarios de

TIC.

Mapa Estratégico do INTO - Gestdo do INTO
Ter exceléncia na execugdo orgamentaria e financeira

Iniciativas Estratégicas de TIC

[ — o . e > R ha

IE 2.1 Criagdo de um nucleo de planejamento e controle orgamentdrio de TIC.
IE 2.2 Aprimorar o processo de gestdo financeira.
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Indicador Férmula Frequéncia
Taxa de Cumprimento 2021 2022 | 2023 | ((Despesa orgada proj. executados - .
do Orgamento Despesa realizada)/Despesa orgada | Quadrimestral Informagdo de

100% 100% | 100% Orgamentos

Realizado pela DITEC proj. executados )*100

P NCUENCELZE  Perspectiva: Resultado

que melhorem a
CUEIGELENERVGEN Descricdo

dos pacientes
ortopédicos Servigos que interagem diretamente com o paciente ortopédico, gerando melhorias na qualidade

de vida e na jornada no INTO. Exemplos: URA e portal do paciente.

Mapa Estratégico do INTO - Gestdo do INTO
Aprimorar a gestao da informagdo e da comunicagao

Iniciativas Estratégicas de TIC

IE 1.1 Reformular e manter atualizada uma area especifica no portal institucional para divulgagdo das
iniciativas de TIC do Into.

IE 1.2 Elaborar e implantar um Plano de Comunicagdo Externo da DITEC.

IE 1.3 Criar sistema de pesquisa de satisfagdo e processos de melhoria associados a qualidade dos servigos de

Indicador Férmula Frequéncia
N® de iniciativas que 2021 2022 | 2023 N2 de iniciativas que geram melhoria
geram melhoria para h Anual Relatério Anual
0 DACi 1 2 2 para o paciente
paciente
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3. Garantir a Perspectiva: Partes Interessadas
estrutura de TIC

apropriada para [T

as atividades Atender as metas e padrdes estabelecidos pelo INTO a fim de proporcionar os recursos

administrativas e tecnolégicos e prestar os servigos necessarios para o adequado desempenho das atividades da
assistenciais. DITEC.

Mapa Estratégico do INTO - Gestdo do INTO
Aprimorar a gestao da informagdo e da comunicagao

Iniciativas Estratégicas de TIC

IE 4.1 Estabelecer e implantar plano de adequacgao da infraestrutura de TIC.
IE 4.2 Realizar manuteng¢do nos sistemas.
IE 4.3 Construir e implantar solugdes especializadas.

Indicador Meta Férmula Frequéncia ‘ Fonte ‘
. 2021 | 2022 | 2023 Soma dos computadores
Computadores ativos . L - .
L. . ativos/Soma dos usuarios Anual Inventario de Ativos
x Usuarios ativos 2,7 2,5 2,5 .
ativos
% disponibilidade dos Soma dos % dos servigos

99,5% | 99,6% | 99,6% Anual Sistemas de Monitoragao

sistemas oferecidos / qtd de servigos
(Numero de sistemas
<=80% | <=75% | <=75% obsoletos / Total de Anual

sistemas)*100

Porcentagem de
sistemas obsoletos

Sistemas de Monitoragdo de
Ativos
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4. Prover servigos

Perspectiva: Partes Interessadas
de TIC com

geragdo de Descricao
valor para o

Ll Prover solugdes de TIC com qualidade, eficacia e com o melhor custo-beneficio para os usuarios.
usuario.

Mapa Estratégico do INTO - Gestdo do INTO
Aprimorar a gestao da informagdo e da comunicagdo

Iniciativas Estratégicas de TIC

IE 3.1 Estruturar portifélio de servigos e projetos de TIC.
IE 3.2 Estruturar escritério de projetos.

Indicador Férmula Frequéncia
- 2021 2022 | 2023 (Soma de projetos
Taxa de realizagdo de . . .
rojetos de PDTI 60% 70% | 70% realizados/soma de projetos do | Quadrimestral PDTI
P PDTIC) *100

PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO — INTO ?4




MINISTERIO DA SAUDE
SECRETARIA DE ATENGCAO A SAUDE - SAS

INSTITUTO NACIONAL DE TRAUMATOLOGIA E ORTOPEDIA JAMIL HADDAD

REVISAO
PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO N° MES/ANO 25/ 58
02 | AGO/23
5. Zelar pela Perspectiva: Processos Internos
seguranca da
informacdo no Descri¢io
que tange dados
governamentais e Garantir a confidencialidade, integridade, disponibilidade e autenticidade das
operacionais sob informagdes a fim de contribuir na seguranca da informagao.
responsabilidade
da DITEC.
Mapa Estratégico do INTO - Gestdo do INTO
Aprimorar a gestdo da informagdo e da comunicagao
Iniciativas Estratégicas de TIC
IE 6.1 Revisar e implementar a politica de seguranga da informagao.
IE 6.2 Prover suporte a gestao para iniciativas de seguranc¢a da informagao.
IE 6.3 Assegurar a atuagdo efetiva do Comité de Seguranga da Informagdo e Comunicagao.
IE 6.4 Elaborar e implantar processos de Gestdo de Incidentes e Resposta de Seguranga da Informagao.
Indicador Meta Férmula Frequéncia Fonte
Quantidade de 2021 2022 2023 . A
- Numero de incidentes graves .
incidentes graves . . Trimestral Ferramenta ITSM
. . 1 1 1 de Sl identificados no ano
ligados a Sl
(Quantidade de dados
Porcentagem de sensiveis em risco /
dados ssgcs;vels em - - - Quantidade de dados Trimestral Relatério LGPD
sensiveis total)*100
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6. Garantir a Perspectiva: Processos Internos
qualidade dos

e R aur] Descricao
continuada

a Garantir processos, servicos e infraestrutura adequados as necessidades de TIC por meio de
através de

contratacdo de fornecedores especializados e qualificados.

solugoes
adequadas.

Mapa Estratégico do INTO - Gestdo do INTO
Garantir a melhoria continua no cuidado ao paciente ortopédico

Iniciativas Estratégicas de TIC

IE 7.1 Implantar auditoria continua interna.
IE 7.2 Implantar gestdo de continuidade.
IE 7.3 Adquirir equipamentos e solugdes necessarios ao suporte dos servigos prestados pela DITEC.

Indicador Frequéncia
Percentual de 2021 2022 | 2023
sa’fls'fagao dos Nivel de satisfacdo f:los usuarios Anual Ferramenta ITSM
usuarios sobre os 90% 95% | 95% por pesquisa
servigos de Tl
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7. Estabelecer
processos Perspectiva: Processos Internos
utilizando-se de WYY <Te% 1o)
métodos de
governanga para Garantir a continuidade e disponibilidade dos servicos essenciais a execucdo das atividades
garantir a administrativas e apoiar as atividades finalisticas.
operagao e
manutencao do
servico de TIC,
elevando a
maturidade de
gestao da DITEC.
Mapa Estratégico do INTO - Gestdo do INTO
Aorimorar a gestdo da informacdo e da comunicacao
Iniciativas Estratégicas de TIC
IE 5.1 Implantar a gestdo de ativos tecnolégicos da DITEC.
IE 5.2 Definir diretrizes de governanga de TIC.
IE 5.3 Prover recursos de redundancia necessarios para continuidade dos servigos de TIC.
IE 5.4 Revisar e institucionalizar o processo de Gerenciamento de Projetos.
IE 5.5 Otimizar o processo de monitoramento de disponibilidade e desempenho dos servigos.
Indicador Meta Férmula Frequéncia Fonte

Avaliacio de 2021 12022 | 2023 | Avaliagdo de Acordo com as Semestral Relatério de
Maturidade do COBIT 2,00 3,00 3,0 Praticas do COBIT Maturidade

Avaliacdo de Avaliacdo de Acordo com as Semestral Relatdrio de

Maturidade do ITIL 4,00 4,0 4,0 Praticas da ITIL Maturidade
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8. Garantir o
desenvolvimento
de competéncias Descri¢ao

Perspectiva: Pessoas, Organiza¢ao, Tecnologia e Inovagao

na forga de
trabalho de TIC.

Garantir recursos humanos qualificados e motivados conforme as necessidades de TIC, por meio
da definicdo da estrutura ideal, capacitagdo e recrutamento de profissionais.

Mapa Estratégico do INTO - Gestdo do INTO
Desenvolver competéncias de gestdo

Iniciativas Estratégicas de TIC

IE 9.1 Mapear e atribuir aos servidores as competéncias identificadas.
IE 9.2 Executar o plano de capacitacao da DITEC.
IE 9.3 Fomentar a participagdo de servidores em eventos de TIC.

Indicador Meta Férmula Frequéncia Fonte
Taxa de cumprimento 2021 | 2022 2023 ) (Total de cursos L.
realizados/(total de cursos Relatdrio de
do plano de disponiveis*qtd Semestral CapacitagGes
itacdo da DITEC 50% 50% | 50%
capacitagdo da ? ° ? servidores))*100
Ned bet F tadeB
€ verbetes na 150 200 | 200 N2 de verbetes na GCC Quadrimestral erramen a. € base
GCC do Conhecimento
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b s Perspectiva: Pessoas, Organiza¢ao, Tecnologia e Inovagao
continuamente,
inovando (<] Descricao
aprimorando
processos e Prover solugdes inovadoras que visem otimizar a prestagdo de servigo de TIC aos usuarios.
recursos, para a
melhor prestagao
de servigo de TIC
A0S usuarios.
Mapa Estratégico do INTO - Gestdo do INTO
Melhorar e inovar continuamente os processos de trabalho
Iniciativas Estratégicas de TIC
IE 8.1 Automatizar processos.
IE 8.2 Realizar avaliacdo e prospeccdo tecnolédgica anualmente.
IE 8.3 Proporcionar solugdes tecnoldgicas respeitando os padrdes de acessibilidade.
IE 8.4 Realizar provas de conceito.
Indicador Meta Férmula Frequéncia ‘ Fonte
Quantidade de POCs com
2021 |2022 2023
Quantidade de POCs sucesso*/Quantidade de L.
realizadas no ano POCs realizadas durante o Anual Relatdrio de Mudangas
25% 25% | 25%
ano
N¢ de conversdo de N2 servicos no portfélio de
acGes em servigos 3 3 3 ) g P Anual Relatério de Portfélio
L servigos para o Into
funcionais

PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO — INTO
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9.4 Analise SWOT

A seguir é apresentado um sumario da classica analise SWOT (Strength, Weakness, Opportunities
and Threats) indicando os pontos fortes, pontos fracos, oportunidades e ameagas a serem enfrentados
pela DITEC nos proximos anos.

1. Defini¢do de metas claras conforme 1. Alteragdo com impacto no numero de servigos

planejamento estratégico da DITEC e ciclo de publico na DITEC;

avaliacdo e replanejamento; 2. Dificuldade de implantagdo de processos de

2. Controle de projetos realizados através de uma  gerenciamento unificados, devido 4 multiplicacdo

ferramenta corporativa; de empresas prestadoras de servigos;

3. Investimento em Tl reportados e aprovados pela 3.Previsdo orcamentaria anual discrepante para a

direcdo do Instituto; manutencdo do ambiente de TI;

4. Gest3o centralizada nos prepostos das empresa 4. Descentralizagdo no controle de informagdes

contratadas; sobre equipamentos (ativos e estoque), servigos e
documentagao;

5. Comunicagdo eficaz entre prestadoras de servigos N .
e a DITEC; 5. Ineficiéncia estrutural nos planos de capacitacao

" de di ibilidade d icos de Tl;
6. Efetividade na gestdo de contratos baseada na IN i e s

94/2022; 6. Auséncia de auditoria interna com foco na

7. Parceiros tecnicamente e tecnologicamente melhoria dos servigos prestados pela DITEC;

qualificados, contando com profissionais alocados  7.Falta de divulgacado das atividades realizadas pela
com certificados de frameworks como ITIL,COBIT e DITEC parai INTO.
PMBok;

8. Unidade de desenvolvimento de software
interna;

9. Apoio da alta administracdo na implantagdo de
Governanca de TI.
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Oportunidades Ameacas
1. Apoio legislativo para melhores praticas de 1. Resisténcia dos usuarios na aderéncia de novas
governanca, risco e continuidade de negocio; tecnologias e processos de Tl;

2. Possibilidade de reformulagdo de carreiras em Tl 2. Mudancas na legislacdo;
em 6rgdos do Governo;

3. Aprofundamento do conhecimento em gestao,
tecnologia e inovagdo através de treinamentoe 4. Crescimento exponencial de Ciberataques;

participagdo em eventos reconhecidos no mercado 5, Auséncia de politica interna que coiba a compras

3. Corte de orgamento da Unido;

de TI; e utilizacdo de equipamentos, sistemas e servigos

4. Nova gestdo permeia novas ideias, contribui com de TI ndo-homologados, tampouco controlados pela
novidades em servicos e abre espaco para DITEC;

inovacoes. 6. Obsolescéncia de produtos em cenario de ndo

renovacgao ou parte de fornecedores

7. Forte dependéncia de patrocinadores de alto
nivel de areas transversais para determinadas
iniciativas;

8. Possibilidade de mudancas no modelo de gestao
com troca de gestores;

9. Risco politico;

10. N3o-conformidade com a Lei geral de Protecdo
de Dados.

10 ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

O alinhamento estratégico é definido como o processo de transformar a estratégia de
negocio em estratégia de TI. Visa garantir que os objetivos de negdcio sejam alcangados e que os
recursos investidos em Tl gerem valor a Instituicdo. Essa integracdo possibilita a Tl organizar seus
processos e determinar os investimentos e recursos humanos em TI, orientados sempre pelas
estratégias organizacionais.

O quadro abaixo mostra o alinhamento estratégico entre os objetivos estratégicos do INTO e da
DITEC, considerando trés niveis:

e (1) Primario

e (2) Secundario

e (N/A) Nao Aplicavel
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PERSPECTIVAS

01

RESULTADO

02

Objetivos
Estratégicos INTO

pacientes ortopédicos.
administrativas e assistenciais.

Objetivos
Estratégicos DITEC

Gerar iniciativas que melhorem a qualidade de vida dos
Garantir a eficiéncia na gestdo dos recursos orgamentarios
deTIC
Prover servigos de TIC com geragdo de valor para o usuario.
Garantir a estrutura de TIC apropriada para as atividades
Estabelecer processos utilizando-se de métodos de
governanga para garantir a operagdo e manutengdo do
servigo de TIC, elevando a maturidade de gestdo da ARTI.
Zelar pela seguranca da informag&o no que tange dados
governamentais e operacionais sob responsabilidade da
ARTI

Garantir a qualidade dos servigos de forma continuada
através de solugbes adequadas.
Evoluir continuamente, inovando e aprimorando processos
e recursos, para a melhor prestagdo de servico de TIC aos

usuarios.

Garantir o desenvolvimento de competéncias na forca de
trabalho de TIC

Garantir a melhoria do
acesso a assisténcia
cirirgica em Traumatologia 1 1 N/A| 2 N/A 2
e Ortopedia e a reabilitagdo
de pacientes ortopédicos.

N/A

N/A

Ter exceléncia na execugdo

-~ ) . N/A 1 2 1 1 2
orcamentaria e financeira.

N/A

N/A

03

PARTES 04
INTERESSADAS

05

06

Ministério da Saude: Apoiar
a estruturacgdo da rede
assistencial SUS e a
articulagao de politicas 1 N/A | 2 2 2 2
publicas em ortopedia,
traumatologia e
reabilitagdo.

N/A

Sociedade: Promover acdes
para prevencdo de doengas
ortopédicas e educagdo em
saude.

1 N/A 1 1 N/A N/A

N/A

Pacientes: Garantir a
melhoria continua no
cuidado ao paciente
ortopédico.

1 2 1 2 N/A 2

N/A

Corpo profissional:
Promover a geragdo e a
disseminagdo de
conhecimento.

N/A | N/A | 1 1 2 N/A
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PROCESSOS
INTERNOS

Consolidagdo da Assessoria
ao Ministério da Saude:
Apoiar o MS na otimizagao
da incorporagao
tecnoldgica em
traumatologia e ortopedia.

Exceléncia em Assisténcia
de Alta e Média
Complexidade: Ampliar a
produtividade ambulatorial
e cirdrgica.

N/A

N/A

N/A

N/A

Exceléncia em Assisténcia
de Alta e Média
Complexidade: Ampliar a
atuacdo em transplantes
de multi-tecidos.

N/A

N/A

Ampliagdo das Atividades
de Ensino: Promover o
desenvolvimento
educacional.

N/A

Fortalecimento da
Pesquisa: Promover a
realizagdo e a publicagdo
de pesquisas cientificas.

N/A

N/A

N/A

2 N/A

N/A

Gestdo do Into:
Desenvolver competéncias
de gestao.

N/A

N/A

N/A

N/A

N/A

2 N/A

Gestdo do Into: Aprimorar
a gestdo da informacdo e
da comunicagao.

N/A

PESSOAS,

ORGANIZAGAO,

TECNOLOGIA E
INOVACAO

Gestdo Estratégica de
Pessoas: Consolidar a
cultura organizacional de
qualidade e segurancga.

N/A

N/A

Gestdo Estratégica de
Pessoas: Atrair,
desenvolver e reter as
competéncias do corpo
funcional.

N/A

N/A

N/A

N/A

N/A

2 N/A

Modernizagdo da
Infraestrutura: Melhorar e
inovar continuamente os
processos de trabalho.

N/A

Modernizagdo da
Infraestrutura: Aprimorar
as tecnologias de

informagdo e comunicagdo.

N/A
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11 INVENTARIO DE NECESSIDADES

11.1  Plano de Levantamento das Necessidades

O planejamento para levantamento das necessidades considerou as seguintes ferramentas:

e Demandas repetidas, reprimidas e rotineiras, segundo levantamento da ferramenta de
ITSM;

e Avaliagao de alinhamento estratégico;

e Solicitacdes recebidas por meio documentados, tais como memorandos e e-mails;
e AcGes ndo completas do planejamento anterior;

e Reunides de planejamento e alinhamento estratégico;

e Avaliacdo da estrutura de operacao atual frente as necessidades avaliadas;

e Evolucdo tecnoldgica e de servigos.

Além da DITEC e da alta direcao do INTO, os demais setores envolvidos neste planejamento
foram:

e ARCOM - Area de Comunicac3o;

e COAGE — Coordenacdo de Administracdo Geral;
e DIAD - Divisao de Administracao ;

e ARPLA - Area de Planejamento;

e ARISC - Area de Geréncia de Risco;

e Comité de Tl (formado pela portaria n2 1598 de 22 de novembro 2021)

Estes setores estdo envolvidos em maior ou menor grau com a elaboracdo deste PDTI, sendo que
a maior parcela de responsabilidade cabe ao Comité de TI.
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11.2 Critérios de Priorizacao

A priorizagdo foi feita a partir da técnica GUT (Gravidade, Urgéncia e Tendéncia) e para cada um
destes aspectos, sera atribuida uma pontuacdo. Os pontos serdo multiplicados e o valor total resultara no
grau de prioridade. Abaixo estdo descritos cada um dos aspectos da prioridade baseado no GUT:

Gravidade — Indica o nivel de impacto sobre coisas, pessoas, resultados, processos ou organizacoes
e efeitos que surgirdo em longo prazo, caso o problema n3o seja resolvido. Foi definida a seguinte escala:

5 — Extremamente grave;
4 — Muito grave;

3 —Grave;

2 —Pouco grave;

1 —Sem gravidade.

Urgéncia — E a relacdo com o tempo disponivel ou necessario para resolver o problema. Foi
definida a seguinte escala:

5 — Requer agao imediata;

4 — Agdes devem ser tomadas urgentemente;
3 — A agdo deve ocorrer o mais cedo possivel;
2 —Pouco urgente;

1 —Na&o ha urgéncia.

Tendéncia — Potencial de crescimento do problema, avaliacdo da tendéncia de crescimento,
reducdo ou seu desaparecimento, caso nenhuma acdo seja tomada. Foi utilizada a seguinte escala:

5 — A situacdo ird piorar rapidamente;

4 — A situagdo ira piorar em pouco tempo;

3 — Assituacdo ira piorar em médio prazo;

2 — A situagado ird piorar, somente em longo prazo;
1 — Asituagao nao deve mudar.

O valor final apresentado pela técnica GUT é dado pela média aritmética dos 3 aspectos
(Gravidade, Urgéncia e Tendéncia)
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11.3 Necessidades ldentificadas

. e . Area| ObjetivosdaTI
n DITEC

Manter as solugdes
NO1 de infraestrutura de
TIC atualizadas

Implantar a Gestao
de Riscos e a ETIR
(Equipe de
Tratamento a
Incidentes e Riscos)

NO02

Criar e implantar
procedimentos das
3
Normas de
Seguranga

NO

Definir e implantar
servigos de

No4 continuidade de

Todos os sistemas criticos
devem atender aos
requisitos de
infraestrutura e
desenvolvimento de
sistemas, contemplando a
continuidade e
contingéncia dos servigos
de TIC ao negdcio

Assegurar que o0s
processos e servicos de TI
estao em conformidade
com as politicas, normas e
diretrizes de Seguranca da
Informacao e
Comunicagoes

Assegurar que o0s
processos e servicos de TI
estdo em conformidade
com as politicas, normas e
diretrizes de Seguranca da
Informacdo e
Comunicagdes

Adotar as melhores
praticas dos processos de

gerenciamento de servigos

de TIC para atender as

infraestrutura de TIC necessidades das areas de

negocio

COBIT- Control
Objectives for
Information and
Related Technology
ITIL— Information
Technology
Infrastructure
Library

EGD: OE.03 Garantir
a Seguranca da
Informacao e
Comunicagao do
Estado e o sigilo das
informacdes do
cidadao

EGD: OE.O03 Garantir
a seguranca da
informacdo e
comunicac¢ao do
Estado e o sigilo das
informacdes do
cidadao

EGD:OE.05
Melhorar a
governanga e a
gestdo por meio de
uso da tecnologia

AINF

Chefia

Todas
UNs

AINF

OE.4 Garantir a
estrutura de TIC
apropriada para as
atividades
administrativas e
assistenciais

OE.6 Zelar pela
seguranca da
informacdo no que
tange dados
governamentais e
operacionais sob
responsabilidade da
DITEC

OE.6 Zelar pela
seguranca da
informagao no que
tange dados
governamentais e
operacionais sob
responsabilidade da
DITEC

OE.4 Garantir a
estrutura de TIC
apropriada para as
atividades
administrativas e
assistenciais

4,33
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Realizar manutengao
de sistemas criticos
em conformidade
com o Acordo de
Nivel de Servigo -
ANS (SLA)

NO5

Designagao e revisao
dos sistemas criticos
e procedimentos
especificos

NO06

Executar
planejamento de
capacitacaoda TIC e
mapear e atribuir
aos servidores as
competéncias
identificadas

NO7

Apoiar e estimular o

No8 Construinto 3

Todos os sistemas criticos
devem atender aos
requisitos de
infraestrutura e
desenvolvimento de
sistemas, contemplando a
continuidade e
contingéncia dos servicos
de TIC ao negdcio

Definir os sistemas criticos
de acordo com os servicos
gue prestam aos usuarios
e estabelecer processos,
politicas e plano de
evolucao

Atrair, desenvolver e reter
as competéncias do corpo
funcional

Quando definido o
Construinto 3, desenvolver
atividades que permitam
desenvolvé-lo e
impulsionar suas metas

COBIT- Control
Objectives for
Information and
Related Technology AINF

OE.4 Garantir a
estrutura de TIC
apropriada para as

ITIL— Information atividades 3,67
Technology administrativas e
Infrastructure assistenciais
Library
OE.7 Garantir a
COBIT- Control qualidade dos
Objectl\{es for DITEC ser\{lgos de form‘:a 3,67
Information and continuada através
Related Technology de solugdes
adequadas
OE.9 Garantir o
Direcionador desenvolvimento de
Estratégico do PD  Chefia competénciasna 3,33
INTO forca de trabalho da
TIC
OE.3 Prover servigos
Construinto 3 Chefia CRTIE col 2L 3,33

de valor para o
usuario
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Direcionador OE.5 Estabelecer
Estabelecer processos e Estratégico do PD processos
politicas que permitam a INTO utilizando-se de
e~ difusdo de conhecimento COBIT - Control métodos de
Difusdo do .
conhecimento e e estabelecer uma Objectives for governanga para
NO09 ~ estrutura de Information and  Chefia garantir a operagdo 3,33
adequacao . ~
rocessual desenvolvimento da Related Technology e manutencdo do
P propria DITEC a partir do ITIL — Information servico de TIC,
conhecimento dos seus Technology elevando a
colaboradores Infrastructure maturidade da
Library gestao da DITEC

Esforgar-se para
Garantir a satisfacdo proporcionar a qualidade

e a qualidade dos  esperada segundo acordos OE.03 Prover

Planejamento servicos de TIC com

N10 servigos prestados e planejamentos, . Chefia -
~ . . ~ estratégico geracgao de valor
desde a concepgao garantindo a satisfacao L.
. s para o usuario
até a entrega adequada dos usuarios

com os servigos da ARTI

OE.5 Estabelecer

processos
utilizando-se de
métodos de
governanga para
Implementar a gestdao de EGD: OE.03 Garantir garantir a operagao
necessidades, gerando o a Seguranga da e manutengao do
~ acompanhamento Informagdo e servico de TIC,
Implantar a Gestao . .. .
N11 continuado e o Comunicagdo do  Chefia elevando a
de Demanda . .. .
planejamento do futuro  Estado e o sigilo das maturidade da
parque tecnoldgico gerido informacgdes do gestdo da DITEC
pela DITEC cidadao OE.7 Garantir a

qualidade dos
servicos de forma
continuada através
de solugdes
adequadas

2,67
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Definir, elaborar e OE.8 Evoluir

implementar processos
que estejam alinhados &

. . - . EGD: OE5 Melhorar
Evoluir a maturidade estratégia da organizacao

continuamente,
inovando e
aprimorando

N12 dos processos de e as melhores praticas de e g?vernanga'e ?  Chefia processos e 2,67
. gestdo por meio do
Governanga de TIC mercado. Garantir a . recursos, para a
. uso da tecnologia ~
conformidade com melhor prestacao
normas, decretos e de servico de TIC
politicas vigentes. aos usuarios
OE.3 Prover servigos
de TIC com geragao
de valor para o
usuario
OE.4 Garantir a
EGD: OE7 estrutura de TIC
Aplicar as melhores Facilitar e manter o Compartilhar e apropriada para as
praticas de atendimento dos servicos integrar dados, atividades
N1 . . ADESI . . . 2,67
desenvolvimento de prestados pela processos, sistemas, administrativas e
software organizagao servigos e assistenciais
infraestrutura OE.7 Garantir a
qualidade de servico
de forma
continuada, através
de solugdes
adequadas
Acdrddo n?
2471/2008-P; Nota
Utilizar, Técnica SEFTI/TCU
~ L . preferencialmente, ne 2.
Gestdo financeira, - .
. padrdes de desempenho e Decreto-Lei n? .
visando o controle ) OE.2 Garantir a
L. qualidade que possam ser 200/1967, art. 10, § n ~
orcamentario e de . - eficiéncia na gestao
. . objetivamente definidos 72 e 82; Decreto n? .
N14 investimentos, e ) Chefia dos recursos 2,33
executar por meio de PO I orcamentarios de
lenamente o especificacdes de bense  04/2014 SLTI/MP, ¢ TiC
or F;mento . servicos de Tl usuais na Acordado TCU
¢ P area, cabendo, nesse caso, 1603/2008 —
a licitagcdo por pregao Plenario, Acordao
TCU 1.558/2003 —
Plenario
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EGD: OE.08 OE..8 Evoluir
. continuamente,
Esforgar-se para Melhorar e inovar inovando e
Promover inovagdao desenvolver solugdes que  continuamente os aprimorando
através da iniciativa  proporcionem melhorias processos de . 2
N15 . - Chefia processos e 2,33
de novos processos  processuais e facilitem os trabalho
. . . recursos, para a
e tecnologias processos operacionais do EDG: OE4 Expandir ~
. ~ melhor prestagdo
INTO e inovar a prestagao

de servicos digitais

Fornecer recursos
necessarios para o
gerenciamento adequado
da integragao entre
sistemas para obter maior
Tornar os sistemas  controle e escalabilidade  Portaria SLTI/MP n2

aderentes aos sobre o servico de 05/2005: Aderéncia
N16 padroes tecnologia da informacao. aos padroes de
governamentais, Preparar os programas Interoperabilidade
gerando qualidade = com demanda especifica de Governo
aos usuarios de acessibilidade para Eletrénico - e-GOV
atender as determinagdes
legais relacionadas a
acessibilidade e
proporcionar isonomia no
acesso aos servigos
EGD: OE7
Desenvolver iniciativas Compartilhar e
N17 Gerar valor para o que gerem valor na integrar dados,
paciente jornada do paciente pelo processos, sistemas,
Into Servigos e
infraestrutura

Direcionador
Estratégico do PD
INTO
Estabelecer e documentar
Estabelecer e COBIT- Control
. Macroprocessos e N
aprimorar os e . Objectives for
. processos criticos, visando .
N18 principais processos e ~ Information and
permitir a sua gestao e
€ macroprocessos da evoluc3o de maneira Related Technology
DITEC ¢ - ITIL — Information
eficiente
Technology
Infrastructure
Library

Todas
UNs

Todas
UNs

Chefia

de servico de TIC

a0s usuarios

OE.3 Prover servigos
de TIC com geragao

d

e valor parao
usuario

OE.4 Garantir a
estrutura de TIC
apropriada para as

administrativas e

0]
qua

con

qu

atividades 2,33
assistenciais
E.7 Garantira
lidade de servigo
de forma
tinuada, através
de solugdes
adequadas
OE.1 Gerar
niciativas que
melhorem a
alidade de vida

dos pacientes

ortopédicos

OE.8 Evoluir

continuamente,

inovando e
aprimorando
processos e 2

recursos, para a
melhor prestacao
de servico de TIC

a0s usuarios
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Lei N° 8.666, de
1993;
Decreto N° 7.746,
de 2012; OE.5 Estabelecer
Decreto N° 5.450, processos
Manter os processos de .
~ de 2005; utilizando-se de
contratacao de Tl em ~ . ,
. o . Instrugdo Normativa métodos de
Aderir os critérios de conformidade com as boas o
sustentabilidade nas praticas dos processos de N"1, governanga para
~ ? p . de 2010, que Chefia garantir a operagdo 1,33
contratagdes de TIC sustentabilidade e ~
" estabeleceu e manutencao do
e Tl Verde desenvolver politicas de Tl L .
critérios de servico de TIC,
verde, conforme .
determinacio do e-GOV sustentabilidade elevando a
¢ ambiental na maturidade da
aquisicao de bens, gestao da DITEC
contratacao de
servigos ou obras na
Administragdo
Publica Federal
Decreto-Lei n?
200/1967, art. 10, §
Desenvolver contratos de 72 e 82; Decreto n® OE.9 Garantir o
el e e prest.agao de §er.V|go~que 2.271./%997; . desenvolvAlm(.anto de
N20 permitam a otimizagao da Terceirizar a Chefia  competéncias na 1
trabalho . . ~
qualidade dos servigos operagao dos forga de trabalho da
prestados servigos que TIC

suportam os
processos de TIC

12 CAPACIDADE ESTIMADA DE EXECUGAO DA Ti

Avaliando os recursos atuais do INTO, foram identificadas quatro capacidades necessarias para o
desenvolvimento das agdes de Tl:

12.1 Recursos humanos

Como o INTO utiliza 100% de sua mao de obra operacional através de contratos de prestacdo de
servico, a disponibilidade de recursos humanos é uma questdao de dimensionamento e planejamento de
custos a fim de garantir que os projetos e planos da DITEC se tornem realidade.

Ja em relacdo a estruturacdo de gestdo e controle dos contratos existem apenas 6 servidores
publicos que estdo disponiveis para essa funcdo. Sendo assim é sugerida a aquisicdo de um ou dois
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agentes administrativos que possam realizar a gestdo contratual e auxiliar nos processos de gestdo da
ARTI.

12.2 Recursos tecnolégicos

O INTO conta atualmente com uma estrutura que permitird manter a operagdo dos servicos na
ocorréncia de possivel falha de seus servicos, em especial os que carecem de atencdo urgente. Mas nao
conseguira melhorar a sua prestacdo de servico se ndo investir na melhoria do seu parque informacional.
Segundo o planejamento e o portfdlio de projetos estabelecidos, ndo existe outra possibilidade a ndo ser
o investimento na infraestrutura.

12.3 Conhecimento e treinamentos

O conhecimento da DITEC estad segmentado e retido em pequenos nucleos que precisam distribuir
a informagao, através das ferramentas definidas pela gestdao da DITEC.

Dessa forma, é sugerido que todo o planejamento estratégico, quando completo, seja repassado
aos envolvidos e solicitado um planejamento dos mesmos, garantido a participacdo no planejamento e
execugdo das estratégias da DITEC.

12.4 Prestagao de Servigo

Faz parte da estratégia da DITEC a terceirizacdo da operacdo dos servicos que suportam os
processos de TIC, conforme previsto no Decreto-Lei n? 200/1967, art. 10, § 72 e 82 e Decreto n®
2.271/1997. Tal agdo pode ser vista como uma forma de transferéncia do risco para as contratadas, e
apresenta as seguintes vantagens: reducdo de despesas, garantia de um servico de boa qualidade, menos
complexidade operacional, mais foco no negécio, melhoria da performance do setor e estabelecimento
de metas.
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13 PLANO DE METAS E DE AGOES

13.1 Plano de Metas

Necessidade Meta | Meta | Meta
anol | ano2 | ano3

Manter as solugdes de infraestrutura de TIC atualizadas 60% do parque 25% 60% 60% dez/23

Implantar a Gestdo de Riscos e a ETIR (Equipe de Tratamento a Incidentes dez/23

NO2 100% dos servigos criticos ~ 100% 100% 100%

e Riscos)
dez/23
1 0,
NO3 Criar e implantar procedimentos das Normas de Seguranga OOf)gzsej;;rgg:ssos 100%  100% 100%
dez/23
NO04 Definir e implantar servigos de continuidade de infraestrutura de TIC 100% dos servigos criticos 50% 100% 100%
NOS Realizar manutengdo de sistemas criticos em conformidade com o 100% dos servicos criticos 50% 100% 100% dez/23
Acordo de Nivel de Servigo -ANS (SLA) ° ¢ ° ? ?
dez/23
NO06 Designagdo e revisao dos sistemas criticos e procedimentos especificos  100% dos servigos criticos 50% 100% 100%
. o o .. . dez/23
NO7 Exec.utar planejamen'fo c.ie (.:apacllt.a(;ao da TIC e mapear e atribuir aos 1 profissional em cada uni. 70% 100% 100%
servidores as competéncias identificadas DITEC
dez/23
NO8 Apoiar e estimular o Construinto 3 100% de iniciativas da ARTI  30% 100% 100%
dez/23
0,
NO09 Difusdo do conhecimento e adequagdo processual LLICD macrop’r(.Jcessos 50% 100% 100%
e processos criticos
. . o . . dez/23
N10 Garantlrma sa,tlsfacao e a qualidade dos servigos prestados desde a 80% da satisfacso 75% 80% 85%
concepgao até a entrega
100% de macroprocessos, dez/23
N11 Implantar a Gestdo de Demanda processos, criticos e 50% 50% 50%
Servigos criticos
2,0 3,0 3,0 dez/23
N12 Evoluir a maturidade dos processos de Governanga de TIC 2,0 COBIT e 4,5 ITIL COBIT COBIT COBIT
4,0ITIL 4,0ITIL 4,0ITIL
. ~ dez/23
0,
N13 Aplicar as melhores praticas de desenvolvimento de software 100% da |mpl?mentagao 50% 100% 100%
dos procedimentos
N14 Gestdo financeira, visando o controle orgamentario e de investimentos, 100% dos custos rem 100% 100% 100% dez/23
e executar plenamente o orgamento previsto relatério ? ? ?
dez/23
N15 Promoverinovagdo através da iniciativa de novos processos e tecnologias 3 iniciativas validadas 0% 100% 100%
. o . o . dez/23
N16 Tornar os sistemas aderentes aos padrdes governamentais, gerando 60% dos sistemas 20% 60% 60%
qualidade aos usuarios aderentes ° ° °
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dez/23
Gerar valor para o paciente 3 iniciativas validadas 0% 100% 100%
. L o dez/23
Estabelecer e aprimorar os principais processos e macroprocessos da 100% dos Processos 0% 100% 100%
ARTI planejados
9 dez/23
Aderir os critérios de sustentabilidade nas contratagdes de TIC e Tl Verde . 25% .do R 5% 25% 100%
informacional da DITEC
dez/23
Gestdo da forga de trabalho 85% dos servigos da DITEC 0,6 0,85 0,85
13.2 Plano de agdes
ID Meta
Manter as solug6es de infraestrutura de TIC atualizadas
1D | Plano de acéo
Criar ferramenta de acompanhamento de
1 prazos de garantias e licengcas das solugdes
adquiridas
No1 Listar garantias e licencas que estdo proximas Conhecimento das garantias vigentes
do prazo de vencimento
3 Realizar estudo de depreciagcao
4 Avaliar a necessidade de contratagao
5 Contratar garantias . . "
. Conhecimento da Legislagdo IN4/2014
6 Renovar Licengas

Meta

Implantar a Gestdo de Riscos e a ETIR (Equipe de Tratamento a Incidentes e Riscos)

1D Plano de agdo

7 Criar a Equipe de Tratamento a Incidentes e conhecimento da NBR  31000/2009 e
Riscos (ETIR) NBR27005/2011,

D2 8 Revisar o processo de Gestao de Riscos Gestao de Riscos de T,

9 Institucionalizar e implantar os processos da ISO 27002/2013,

Gestao de Risco e a ETIR Cédigo de Boas Praticas de Seguranga, e

10 Executar a gestao de risco

Conhecimento de modelagem de processos BPMN

Criar e implantar procedimentos das Normas de Seguranga

10| Plano de agao

NO3 11

Definir e priorizar a lista de instrugdo de Conhecimento de gestdo
procedimentos de seguranca a ser elaborada informacgdo: ISO 27001/2013 e ISO 27002/2013,

de seguranga

da
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12 Revisar a Politica de Seguranca Norma Complementar 03 do DSIC/GSI/PR 2009:
Diretrizes para elaboragdo de Politica de Seguranga
da Informacdo e Comunicagdes nos Orgdos e
Entidades da Administracdo Publica Federal,
POSIC (Politica de Seguranca da Informagdo e
Comunicacoes) do MEC, e
Portaria n° 1054, de 02 de agosto de 2011, e suas
alteracdes na Portaria n° 996 de 06 de agosto de
2012

ID Meta
Definir e implantar servigos de continuidade de infraestrutura de TIC

1D Plano de agdo

13 Implantar os procedimentos definidos

14 Formalizar o processo de backup e Conhecimento técnico em
armazenamento de fitas armazenamento e banco de dados
15 Reduzir o risco de indisponibilidade dos servigos Conhecimento técnico em infraestrutura
da DITEC e desenvolvimento de sistemas
NO4 ¢ Definir ambiente de pré-producdo para Conhecimento dos processos internos atuais de
liberagdo de sistemas de informacao operacdo da TI, Conhecimento técnico em
17 Implantar redundancia nos sistemas criticos infraestrutura, Conhecimento de gestdo de

. » . seguranca da informacao, ISOs 27002, 27001, 27005,
Implantar servicos criticos em ambiente de

18 15999, Politica de Segurancga de Informagdo do MEC,
nuvem Instrucio Normativa - GSI/PR 01/2008
ID Meta
Realizar manutencdo de sistemas criticos em conformidade com o Acordo de Nivel de Servigo -ANS

(SLA)

(D[  Planodeaggo | Competéncias |
Conhecimento de boas praticas de Desenvolvimento
de Sistemas (RUP, XP e Metodologia de

NO5 19 Realizar manutengao nos sistemas Desenvolvimento de Sistemas - SISP), e
Conhecimento dos sistemas desenvolvidos e dos
programas de governos considerados como criticos

Designagao e revisao dos sistemas criticos e procedimentos especificos

Iﬂ Plano de ag3o

Revisdo de todos os sistemas criticos
Implantar o processo de Gerenciamento de

NO6 21 Projetos para sistemas classificados como Conhecimento de boas praticas de
criticos Gerenciamento de Projetos (PMP)
29 Avaliar os projetos quanto a aderéncia as
melhores praticas de gestao de projetos
ID Meta
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Executar planejamento de capacitacao da TIC e mapear e atribuir aos servidores as competéncias
identificadas

1D Plano de agdo

23 Realizar a capacitagdo dos Servidores Publicos Conhecimento dos processos da TIC, gestdo de
alocados na area de TIC Pessoas e Governancga de Tl (COBIT e ITIL)

NO7 24 Mapear as competéncias da DITEC
Implementar processo de Gestdo por
25 competéncia

META

Apoiar e estimular o Construinto 3

10| Plano de agao

Identificar as agdes de Tl que se alinham . . -
. X . Conhecimento do direcionamento estratégico do
NO8 26 estrategicamente ao INTO e usa-las como apoio
~ . INTO e da DITEC
na elaboragao do Construinto 3

Difusao do conhecimento e adequacao processual

1D Plano de agdo

Realizar levantamento dos canais de
comunicagdo atuais, e verificar os pontos que
27 pontos que podem ser melhorados de forma a
facilitar a troca de informagbes e de
conhecimento
NO09 Realizar levantamento dos processos internos e
identificar os que precisam ser mapeados, de a
forma a ndo manter a informacgao centralizada
em uma pessoa especifica
Acionar os responsaveis para documentagao
dos processos levantados

Garantir a satisfagao e a qualidade dos servigos prestados desde a concepgao até a entrega
(D Planodeagio | Competéncias
Identificar quais sdo as melhores praticas de
30 mercado e considera-las na execucdo cada
N10 servigo

Realizar pesquisas de satisfagdo com os clientes
finais e identificar as oportunidades de melhoria

ID Meta
Implantar a Gestao de Demanda

1D Plano de agdo

N11 32 Entender e mapear as necessidades dos clientes Conhecimento do Gerenciamento de Demanda da
e, consequentemente suas demandas ITIL;

Conhecimento da estrutura organizacional da DITEC

Conhecimento dos canis de comunicacdo e dos
processos atuais
28

Conhecimento dos padroes de mercado como
COBIT, ITIL e PMP
31
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Mapear os planos estratégicos da DITEC e suas Conhecimento das necessidades internas e
necessidades estratégicas da DITEC
34 Criar o plano de Gestao de Demanda

33

35 Executar a Gestao de Demanda

Evoluir a maturidade dos processos de Governanga de TIC

10| Plano de agao

Definir lista de processos de Governanga que

serdo avaliados quanto ao aumento de indice de

maturidade do COBIT 5.0 e a meta de aumento

de cada processo

37 Avaliar o indice de maturidade obtida na

N12 avaliagao vigente Conhecimento de Governancga de Tl (COBIT 5.0)

Avaliar a maturidade dos processos de

38 Governanga do COBIT de acordo com a meta

definida

Revisar lista de processos que serdao avaliados

guanto o aumento de maturidade

ID Meta
Aplicar as melhores praticas de desenvolvimento de software

1D Plano de agdo

Avaliar sistemas quanto a aderéncia as
40 melhores praticas de desenvolvimento de
sistemas
N13 Revisar e instituir o processo de
41 . .
Desenvolvimento de Sistemas
Realizar avaliagao de diagndstico da maturidade

42 ;
dos processos de desenvolvimento de software

Gestao financeira, visando o controle orgamentario e de investimentos, e executar plenamente o
or¢camento previsto

1D Plano de agdo

Realizar o mapeamento/redesenho do processo

36

39

Conhecimento das melhores praticas de
desenvolvimento de sistemas

43 de planejamento e execu¢do orgamentaria Conhecimento de modelagem de processos BPMN;
44 Institucionalizar os processos de planejamento Conhecimento da Legislagao especifica:
N14 e execugao orgamentaria (Lei n2 8.666/93, IN SLTIMPOG N° 04/2010),
45 Institucionalizar o processo de monitoramento Decreto n2 7.174/2010, Lei n2 10.520/2002,
de execugdo orcamentaria Decreto n? 5.450/2005, IN SLTI n2 01/2010,
16 Avaliar o alcance dos resultados obtidos de Manual de Contratagdo da SLTI

acordo com o monitoramento

Promover inovagao através da iniciativa de novos processos e tecnologias
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1D Plano de agdo

N15 47 Buscar patrocinio para as iniciativas do Nucleo Conhecimento  das  inovagGes tecnoldgicas
de Experimentacdo Tecnoldgica (NEXT) relacionadas a area de saude
ID Meta
Tornar os sistemas aderentes aos padroes governamentais, gerando qualidade aos usuarios

1D Plano de agdo

48 Elaborar mapa de integracao entre os sistemas

Avaliar a aderéncia das integracGes mapeadas
N16 49 aos padrdes estabelecidos no Governo

Eletronico (eGOV)

Adaptar as integracGes mapeadas em relagdo
aos padrdes estabelecidos no eGOV

Conhecimento das acdes do programa de Governo
eGOV para democratizar o acesso a informacao

Meta
Gerar valor para o paciente

1D Plano de ago

Realizar levantamento de inciativas
tecnolégicas que contribuam para a melhor

N17 51 experiéncia do paciente (Portal do Paciente,
Gerenciamento da Fila, Totens de
Autoatendimento, etc.)

ID Meta
Estabelecer e aprimorar os principais processos e macroprocessos da DITEC

1D Plano de agdo

Realizar o mapeamento dos processos da DITEC

Conhecimento das inovagdes que contribuam para
melhor experiéncia e bem-estar dos pacientes

52 o ;
e identificar como eles se relacionam
N18 53 Definir e acompanhar indicadores de Conhecimento de modelagem de processos BPMN;
desempenho dos processos Conhecimento dos processos ITIL
54 Identificar as oportunidades de melhoria nos
processos
ID Meta

Aderir os critérios de sustentabilidade nas contratacoes de TIC e Tl Verde

1D Plano de agdo

Inserir os critérios de sustentabilidade

55 aplicaveis as contrata¢des no planejamento do Conhecimento da Legislagao especifica:
contrato (Lei ne 8.666/93, IN SLTIMPOG N2 04/2010),

N18 56 Analisar aderéncia de sustentabilidade nos Decreto n® 7.174/2010, Lei n2 10.520/2002,
contratos vigentes Decreto n? 5.450/2005, IN SLTI n2 01/2010,

57 Inserir as clausulas de sustentabilidade quando Manual de Contratagdo da SLTI
ausentes nos contratos vigentes

Gestao da forga de trabalho
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1D Plano de agdo

Realizar o planejamento da forca de trabalho
mapeando as competéncias dos funcionarios
por meio de indicadores de desempenho
(Geragdo de resultados, comportamento,
N20 58 Desenvolvimento profissional, potencial) Conhecimento do efetivo e suas competéncias
Utilizando os indicadores, avaliar a necessidade
de realocar um colaborador, investir em
programas de desenvolvimento ou promover o
reconhecimento

14 PLANO DE GESTAO DE PESSOAS

14.1 Quadro de Pessoal Efetivo

A prestacgao eficiente de servigos de Tl possui, entre suas premissas, o correto aporte de recursos
humanos, composto por servidores do quadro permanente devidamente apoiados por recursos
terceirizados.

Atualmente a Tl do INTO é composta por 6 servidores publicos com cargo de agentes
administrativos, exercendo as atividades de gestdo de contratos nas dreas Administrativa, Financeira
e Técnica, conforme indica o quadro abaixo:

DIVISAO DE i
TECNOLOGIA
DA
INFORMAGAO
Unidade de Suporte Unidade de Deseny. de Unidade de Infraestrutura
Téenico Sislemas de Redes
UNIDADES UTEC UDESI UINF

- R CarosEduarde sl .

Figura 6 — Quadro de Efetivos

De acordo com as atividades e exigéncias de cada area, os servidores poderdo se capacitar, de
forma a melhorar o desempenho em suas atribui¢des. O fluxo de solicitacdo de treinamentos segue de
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acordo com as diretrizes de RH do INTO. Os treinamentos indicados para estes profissionais envolvem as
seguintes competéncias:

e Desenvolvimento de Gestores de TI;
e Gerenciamento de Riscos;

e Gestdo de Contratosem TI;

e Gestdo da Seguranca da Informacdo;
e Gestdo Estratégica de Tl;

e Servicos ao cidadao;

e Andlise software.

14.2 Contratos de Terceirizagéo

No modelo existente na DITEC, todas as atividades de Tl sdo passiveis de terceirizacdo, sendo
atribuidas a empresas especializadas. Estes contratos ja estdo previstos nos orcamentos de trabalho do
INTO. Este modelo se mostrou satisfatdrio ao longo dos Ultimos anos, e as empresas contratadas supriram
adequadamente as necessidades de contingente do INTO.

15 PLANO ORGAMENTARIO

O Plano Orcamentario é constituido pela estimativa de gastos necessarios para realizacdo das
acdes descritas no plano de metas.

As acOes que ndo apresentam estimativas de gastos serdo desenvolvidas pela equipe interna
responsavel. Apesar da area de Tl possuir uma fonte de recurso especifica para custear as suas atividades,
nem sempre o valor disponibilizado é suficiente para atender todas as iniciativas da DITEC.

Status Custeio Investimento Custeio Investimento
(em R$) (emR$) (emR$) (emR$)

Solugdo de
Arquivamento de Em Andamento 1.100.000,00 620.000,00
Longa Retengdo
Solugdo Integrada
para Protegdo de Em Andamento 1.470.000,00
Dados
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Solugdo de
Atualizagdo de Central Em Andamento 6.208.360,00
Telefonica IP Cisco
Solugdo de
Certificados Digitais
Aquisi¢do de
Equipamentos de Em Andamento 2.433.000,00
Informatica
Software de Gestdo
Hospitalar

Solugdo de
Gerenciamento Em Andamento 1.200.000,00
Centralizado
Aquisi¢do de Insumos
de Tl

Aquisi¢do de Software
com Sistema
Gerenciador de Banco
de Dados
Fornecimento de
Licenciamento de Em Andamento 52.000,00
Software (Red Hat)
Fornecimento de
Software de
Processamento de Em Andamento 22.325,00
Imagens (Adobe
Creative Cloud)
Fornecimento de
Licenciamento de Em Andamento 7.146,500,00 7.146,500,00
Software

Em Andamento 10.000,00 40.000,00

Em Andamento 8.770.292,00 1.830.000,00

Em Andamento 214.190,00

Em Andamento 1.770.000,00 200.000,00

Fornecimento de
Licenciamento de Em Andamento 375.000,00 300.000,00
Software (Subscrigdo)
Solugdo de Software
de gerenciamento e
armazenagem de
imagens médicas

Em Andamento 963.800,00 280.000,00

Switches de Conexdo
de redes de dados
Fornecimento de
Equipamentos de Em Andamento
Informatica
Aquisi¢do de
Servidores Tipo Rack
Contratagdo de
equipamento para
possibilitar laudos de
exames

Em Andamento 15.000.000,00

Em Andamento 4.,530.000,00

Em Andamento 1.610.800,00

Aquisi¢do de Fontes
Cisco e Chaveadores Em Andamento 7.200,00
HDMI

Servigos de
Telecomunicagdes

Em Andamento 163.434,60 123.000,00
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Servico de
Licenciamento de Em Andamento 21.278,17
Banco de Dados
Servico de Software
(Red Hat) Em Andamento 44.840,00
Servigos de Help Desk Em Andamento 4,763.784,48 4.800.000,00
Servigos de
Outsourcing de Em Andamento 620.276,16 600.000,00
Impressao
Servicos de Software
(Office 365) Em Andamento 828.828,00 670.000,00
servigos de Em Andamento | 4.395.924,00 3.930.000,00
Governanga de T.1.
servigos de , Em Andamento 64.599,00 100.000,00
Fornecimento de Link
Impressora 3D Em andamento 32.000,00
Impressora de Codigo Em andamento 95.000,00
de Barras
TOTAL (em R$) 40.203.628,24 44.,295.825,00

Figura 7 — Plano Or¢amentario
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16 PLANO DE GESTAO DE RISCOS

O Plano de Gestao de Riscos identifica os principais riscos que podem resultar na inexecugdo total
ou parcial deste PDTI, impactando o alcance dos resultados esperados. Para cada risco identificado, foi
feita a analise da probabilidade e do impacto de ocorréncia, considerando 5 niveis de classificacdo. Os
critérios utilizados para realizar a classificacdo de risco em cada um desses niveis sdo apresentados
utilizando a seguinte metodologia:

16.1 Probabilidade

Classificagao de Probabilidade de Riscos

Pontos | Probabilidade

5 Iminente (> 80% )
Muito Provavel ( 60% a 80% )
Provavel ( 40% a 60% )
Pouco Provavel ( 20% < 40% )
Improvavel ( < 20% )

=N W (P

16.2 Impacto

Classificagao de Impacto dos Riscos

Pontos Impacto | Critérios de classificagdo (riscos negativos)

5 Muito Alto | Risco cujo impacto impede a execucdo da meta / acdo
Impacta seriamente as condi¢es de prazo, custo, escopo ou recursos
4 Alto humanos (> 25%) e podem impedir a execugdo da meta / agdo
Impacta as condic¢des as condicdes de prazo, custo, escopo ou recursos
3 Médio humanos (entre 15% e 25%), mas ndo impede a execugdo da meta / acdo

Impacta as condi¢Ges de prazo, custo, escopo ou recursos humanos (entre
5% e 15%). Claramente ha contornos que permitem a execugdo da meta /
2 Baixo acao

1 Muito Baixo |Impacta as condi¢Oes de prazo, custo, escopo ou recursos humanos (< 5%)

Os riscos identificados possuem um atributo chamado de Exposicdo do Risco, que corresponde ao
resultado da multiplicacdo de Probabilidade x Impacto. O resultado dessa operacdo possui valores
variando de 1 a 25. Foram definidos que os riscos de exposicdo inferior a 7 possuem exposicdo Baixa,
entre 7 e 14 possuem exposicdo Média e acima de 14 exposicdo Alta, conforme ilustra a figura abaixo.
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§ 5
4
3
2
1 2 3 4 5

Figura 9 - Matriz de Exposicao dos Riscos

Apds a classificacao, realizou-se o planejamento de respostas aos riscos com maior probabilidade
e impacto, estabelecendo as acbes para mitigar sua ocorréncia, bem como o plano de contingéncia para
reducao de impacto no caso da ocorréncia do risco. Ressalta-se que a analise realizada neste plano se
complementa pela avaliacdo realizada quando do planejamento especifico dos projetos a serem
conduzidos. Dessa forma, segue abaixo o plano de gestao de risco:

. Probab Impac " oA .
Riscos - Prevencao Contingéncia
ilidade to
. . Tero Selecionar as a¢des mais
Recursos financeiros . s
. . planejamento de prioritarias. n
insuficientes para . ~ Comité
. 5 5 custos aprovado | Replanejar agdes em termos de
realizacdo das L de Tl
~ pela Direcdo do | escopo, prazo, custo e recursos
contratacdes
INTO humanos.
Quantidade . ~
. . Replanejar agbes em termos de
insuficiente de s L n
Requisicdo de prioridade, escopo, prazo, Comité
recursos humanos 5 5 . .
para profissionais. custo e de Tl
~ o recursos humanos.
execugdo das agoes
. . s Fiscal e
Baixa capacidade Fiscalizagao do .. .
. Exigir cumprimento dos Gestor
operacional contrato e ) i
3 5 . acordos de nivel de servigo . do
das empresas aplicacao de
~ . Novo contrato. Contrat
contratadas sangdes previstas o
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A . Conscientizagao
Resisténcia interna .
. o das equipes por . . n
para implantagao Campanhas informativas sobre | Comité
4 5 parte dos .
das mudangas e 0s novos projetos de Tl
roietos coordenadores
proj das dreas de Tl.
Realizacdo de
Falta de treinamentos nas Renegociar os prazos das
. normas acOes. Reduzir os servigos o
conhecimento . . ~ Comité
5 o 5 relacionadas, relacionados ao setor. Nao
especifico pela o . de Tl
. , legislacOes e implementar todos os
equipe responsavel .
processos controles definidos.
especificos.
Di bl
Falta de su elzf(";):s: eI Lzaanrais
conscientizacao das & . ~ Solicitar agdo efetiva do Comité | Comité
6 L, 5 de divulgacao de
demais areas quanto informaciio para o de Tl de Tl
: Oes da DITEC o
asagoes da Comité de Tl
a Tentar uma nova
Ausencia ou riorizagao para a
inadequagao do P ¢ . P . A
Tl no projeto de Renegociar os prazos das Comité
7 mapeamento de 5 ~
mapeamento de acoes. de Tl
processos de
negocio de Tl processos de
) negdcios da DITEC.
Implementar
pontos de controle
Ndo-priorizagao da da execugdo das R
P zag N ¢ Renegociar os prazos das Comité
8 | meta em favor das 5 acGes do PDTI (ex. ~
. o i agoes. deTI
demais agodes. Reunides de
acompanhamento
das ag0Oes, etc.)
Formalizar a
criacdo de
responsaveis pelo
Auséncia de pessoal acompanhamento Comité
9 | paraacompanhara 5 das a¢Oes do PDTI. | Revisdes periddicas do PDTI de Tl
execucdo do PDTI Firmar reunides
periddicas de
acompanhamento
das a¢Ges do PDTI.
Aprovagdo dos
Falta de apoio da P s
o artefatos gerados - ~ n
alta diregdo para Exposicdo das acdes da ARTl e | Comité
10 - . 5 no PDTI pelo .
execuc¢ado das agdes = seus beneficios para o INTO de Tl
Comité de TIC (alta
do PDTI . ~
administrac¢ao).
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Divulgar para o
INTO os resultados
do trabalho de
elaboracgdo do
PDTI
Apoiar as areas
. clientes no . ~
Surgimento de Replanejar a¢cdes em termos de
levantamento de . A
outras demandas . prioridade, escopo, prazo, Comité
11 ~ . 5 suas necessidades
nao previstas no custo e de Tl
quando
PDTI ~ recursos humanos.
da elaboracdo do
PDT
Realizar
treinamentos na
Pouco conhecimento legislagdo vigente Fiscal
e experiéncia do com as pessoas
. . Gestor
12 pessoal de Tl na 5 10 envolvidas nas Renegociar os prazos de do
legislagdo vigente contratagdes. contratagdo.
= Contrat
para contratagdo de Buscar exemplos o
TI (INO4/2010) de contratacbes
feitas em outros
orgaos.
o I R i d Comité
13| Licitacdo deserta 5 10 Ndo ha enegoElar o8 prazos . e. omite
contratagao e revisar editais. de Tl
Falta de apoio da Realizar reunides . o . A oA
L o ... | Divulgagdo da importancia das | Comité
14| alta administracdo 5 10 |de conscientizagdo ~
) ) agoes da DITEC de Tl
do INTO com a diretoria.
Falta de recursos . . Avaliar possibilidade de
. . Pesquisar solugbes . )
financeiros para .o desenvolvimento interno, n
o possiveis N . - Comité
15 aquisicdo de 3 9 - redugdo dos servigos ou ndo
utilizando . ~ de Tl
ferramentas de . implementagdo de todos os
. software livre.
apoio processos.
Parametros externos .
~ . Avaliar sempre a
nao previstos o
possibilidade de . ~ n
afetando o resultado . Renegociar os prazos das a¢des | Comité
16 ! 3 9 implementar .
final da N e revisar estudo. de Tl
. ~ solugcGes em
implementacdo das N
~ . redundancia.
acOes de melhoria.
17 Irn.pugpagﬁes nas ) 6 N30 hi RenegoNCiar 0s prazos (.:le. Comité
licitagdes podem contratacao e revisar editais. de Tl
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atrasar as
contratagdes
Auséncia de sistema Pesquisar solucdes
de informacdo para possiveis Adoc¢do do uso de planilhas Comité
18 o 3 2 6 . ~
gestdo das utilizando para a gestdo das demandas. de Tl
demandas. software livre.
Auséncia de Pesquisar solucgdes
ferramenta para possiveis Adoc¢do do uso de planilhas Comité
19 2 2 4 . ~
acompanhar a utilizando para a gestdo das demandas. de Tl
execucdo do PDTI software livre.

17 PROCESSO DE REVISAO E MONITORAMENTO DO PDTI

17.1 Revisao

A terceira revisdo do PDTI ocorrera 6 (seis) meses apds a publicacdo do documento. A consultoria
de governanca sera responsavel pela revisao e o Comité de Tecnologia da Informacgao responsavel pela
aprovacdo das adaptacoes e alteracOes, caso existam.

Apds a revisdo, a chefia da DITEC definira a proxima data para atualizacdo do PDTI, sendo que o
mesmo podera ser revisado extraordinariamente a qualquer momento, desde que solicitado pela alta
gestao.

AtualizacBes no Planejamento Estratégico de Tl, atualiza¢do de diretrizes e planos e a consolidacado
da proposta orgamentaria de Tl para o exercicio seguinte sao fatores que podem ocasionar a revisao
extraordinaria do PDTI.

17.2 Monitoramento

O monitoramento do PDTI sera feito através do Comité de Tecnologia da Informacdo, com
planejamento de reunides bimestrais, avaliagao dos KPIs do BSC, completude dos projetos e relatdrios
mensais de acompanhamento.

18 FATORES CRITICOS PARA A EFICIENCIA NA IMPLANTAGAO DO PDTI

Analisando a situagao atual do INTO e, mais especificamente da DITEC, foram identificados os
seguintes fatores criticos para a implantagao do PDTI:

I.  Apoio da alta diregao.

Il.  Participacdo ativa do Comité de Tecnologia da Informacdo, em especial quanto a priorizacao
das acoes de Tl e autorizacdo para execucdo de demandas ndo previstas no PDTI.
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lll.  Instituicdo de uma equipe de monitoramento das metas e a¢des associadas ao PDTI.

V. Revisdes periddicas do PDTI para contemplar mudangas na estrutura organizacional e/ou
alteracGes nas diretrizes estratégicas.

V.  Garantir recursos humanos, orcamentarios e financeiros para a execucdo das ac¢oes e dos
projetos do PDTI.

VI.  Eficiéncia na gestdo dos contratos de TI.
VIl.  Eficiéncia na gestdo dos processos de TI.
VIIl.  Capacidade operacional interna e contratada.

19 CONCLUSAO

Durante os proximos anos, o PDTI serd um forte instrumento para o direcionamento das acdes da
DITEC, por isso é vital ressaltar que todo o trabalho foi desenvolvido observando a Missao, Visdao, Metas
e Objetivos Estratégicos da Tl que, por sua vez, define as a¢des da DITEC para que o INTO consiga atingir
seus objetivos e cumprir sua missdo com a sociedade.

O alinhamento estratégico construido ao longo do trabalho evidencia a importancia que a
tecnologia da informacdo tem alcancado dentro do INTO e, o PDTI desdobra a estratégia da TIC em ag¢es
com prazos, responsaveis e orcamento necessario para que a TIC consiga entregar o valor esperado pelo
negdcio.

Cabe agora a DITEC monitorar de forma efetiva e consistente a execugdo das agdes e o atingimento
de suas metas, manter o plano revisado e atualizado para acompanhar as mudangas de negdcio do INTO
e ainda, transformar a estratégia em realidade.
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